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REGIONE CAMPANIA

AZIENDA OSPEDALIERA DI RILIEVO NAZIONALE E DI ALTA SPECIALIZZAZIONE
m “SANT'ANNA E SAN SEBASTIANO”
CASERTA

ATTESTAZIONE DI VERIFICA E REGISTRAZIONE CONTABILE
relativa alla DELIBERAZIONE DEL DIRETTORE GENERALE con oggetto:

Concessione per la realizzazione e gestione di una nuova infrastruttura infor matica a servizio della Pubblica
Amministrazione denominata Polo Strategico Nazionale (* PSN”) - Adesione aziendale e deter minazioni

ATTESTAZIONE DI VERIFICA E REGISTRAZIONE CONTABILE 1 (per le proposte che deter minano un costo per I’ AORN)
Il costo derivante dal presente atto : €148.678,68

- edi competenzadell'esercizio 2023 , imputabile al conto economico 5020201620 - Servizi di custodia e gestione cartelle cliniche

- erelativo ad acquisizione cespiti di cui alaFonte di Finanziamento

da scomputare dal preventivo di spesa che presenta la necessaria disponibilita

ATTESTAZIONE DI VERIFICA E REGISTRAZIONE CONTABILE 2 (per le proposte che deter minano un costo per I’ AORN)
Il costo derivante dal presente atto : €454.812,06

- edi competenzadell'esercizio 2024 , imputabile al conto economico 5020201620 - Servizi di custodia e gestione cartelle cliniche

- erelativo ad acquisizione cespiti di cui alaFonte di Finanziamento

da scomputare dal preventivo di spesa che presenta la necessaria disponibilita

ATTESTAZIONE DI VERIFICA E REGISTRAZIONE CONTABILE 3 (per le proposte che deter minano un costo per I’ AORN)
11 costo derivante dal presente atto : €440.293,97

- edi competenzadell'esercizio 2025 , imputabile al conto economico 5020201620 - Servizi di custodia e gestione cartelle cliniche

- erelativo ad acquisizione cespiti di cui alaFonte di Finanziamento

da scomputare dal preventivo di spesa che presenta la necessaria disponibilita

ATTESTAZIONE DI VERIFICA E REGISTRAZIONE CONTABILE 4 (per le proposte che deter minano un costo per I’ AORN)
Il costo derivante dal presente atto : €440.293,97

- edi competenzadell'esercizio 2026 , imputabile al conto economico 5020201620 - Servizi di custodia e gestione cartelle cliniche

- erelativo ad acquisizione cespiti di cui alaFonte di Finanziamento

da scomputare dal preventivo di spesa che presenta la necessaria disponibilita

Casertali, 30/11/2023

il Direttore
UOC GESTIONE ECONOMICO FINANZIARIA
CarmelaZito

Il presente atto, in formato digitale e firmato elettronicamente, costituisce informazione primaria ed originale ai sensi dei combinati disposti degli artt.

23-ter, 24 e 40 del D.Lgs. n. 82/2005. Eventuale riproduzione analogica, costituisce valore di copia semplice a scopo illustrativo.
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Deliberazione del Direttore Generale N. 1091 del 30/11/2023

Proponente: |1 Direttore UOC PROVVEDITORATO ED ECONOMATO

Oggetto: Concessione per larealizzazione e gestione di una nuova infrastrutturainformatica a servizio della
Pubblica Amministrazione denominata Polo Strategico Nazionale (* PSN”) - Adesione aziendale e
deter minazioni

PUBBLICAZIONE
In pubblicazione dal 01/12/2023 e per il periodo prescritto dalla vigente
normativa in materia (art.8 D.Lgs 14/2013, n.33 e smi)

ESECUTIVITA'
Atto immediatamente esecutivo

TRASMISSIONE

Latrasmissione di copia della presente Deliberazione € effettuata al Collegio
Sindacale e ai destinatari indicati nell'atto nelle modalita previste dalla
normativavigente. L'inoltro alle UU. OO. aziendali avverrain formadigitale
ai sensi degli artt. 22 e 45 D.gs. n° 82/2005 e s.m.i. e secondo il regolamento
aziendale in materia

UOC AFFARI GENERALI
Direttore Eduardo Chianese

ELENCO FIRMATARI

Gaetano Gubitosa - DIREZIONE GENERALE

Teresa Capobianco - UOC PROVVEDITORATO ED ECONOMATO
Carmela Zito - UOC GESTIONE ECONOMICO FINANZIARIA
Angela Annecchiarico - DIREZIONE SANITARIA

Amalia Carrara - DIREZIONE AMMINISTRATIVA

Eduardo Chianese- UOC AFFARI GENERALI

Il presente atto, in formato digitale e firmato elettronicamente, costituisce informazione primaria ed originale ai sensi dei combinati disposti degli artt.
23-ter, 24 e 40 del D.Lgs. n. 82/2005. Eventuale riproduzione analogica, costituisce valore di copia semplice a scopo illustrativo.
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Oggetto: Concessione per la realizzazione e gestione di una nuova infrastruttura informatica a servizio
della Pubblica Amministrazione denominata Polo Strategico Nazionale (“ PSN”) - Adesione aziendale e
determinazioni

IL DIRETTORE UOC PROVVEDITORATO ED ECONOMATO

A conclusione di specifica istruttoria, descritta nella narrazione che segue e i cui atti sono custoditi presso la struttura
proponente, rappresenta che ricorrono le condizioni e i presupposti giuridico-amministrativi per 1’adozione del presente
provvedimento, ai sensi dell’art. 2 della Legge n. 241/1990 e s.m.i. e, in qualita di responsabile del procedimento,
dichiara I’insussistenza del conflitto di interessi, ai sensi dell’art. 6 bis della legge 241/90 e s.m.i.

PREMESSO CHE

- il Polo Strategico Nazionale é una struttura costituita per realizzare il consolidamento e la
messa in sicurezza delle infrastrutture digitali della PA;

- il Dipartimento per la trasformazione digitale ha promosso la creazione di Polo Strategico
Nazionale S.p.A., partecipata da TIM, Leonardo, Cassa Depositi e Prestiti e Sogei;

- le Pubbliche Amministrazioni Centrali, le Aziende Sanitarie e le principali amministrazioni
locali possono intraprendere una procedura finalizzata alla stipula del contratto con il Polo
Strategico Nazionale (PSN), concernente servizi cloud e di sicurezza dei dati “strategici” e
“critici” della PA;

- la TIM Spa. con mail del 29/05/2023 (agli atti) nel richiamare il rapporto contrattuale in
essere con quest’ AORN per “i servizi di digitalizzazione, supporto e archiviazione a norma
delle cartelle cliniche ...” (Del. DG n.726/2022), ha comunicato che i servizi sopra elencati
possono essere rinnovati nella convenzione PSN (Polo Strategico Nazionale), secondo 1’ iter
ivi esposto, che preliminarmente prevede la sottoscrizione del Piano dei Fabbisogni;

- questo Servizio, con mail del 01/06/2023 (agli atti) ha inoltrato al Vertice strategico il
summenzionato Piano, chiedendo “di indicare la durata del contratto ................., fissata
per un massimo di 10 anni “;

- in data 21/06/2023, detto Vertice ha individuato in un triennio la durata dello stesso,
provvedendo alla susseguente sottoscrizione digitale (pec del 22/06/2023 — allegato n.1);

- di tanto e stata informata con pec del 23/06/2023 (allegato n.2) la precitata Societa, che ha
comunicato al Servizio scrivente “la presa in carico della richiesta” (pec del 26/06/2023 -
allegato n.3);

- in data 11/09/2023, lo stesso Servizio, non avendo ricevuto comunicazione in merito “alla
lavorazione della pratica.................” correlata alla richiesta de qua, ha sollecitato
I’evasione di essa (mail agli atti);

- in data 24/10/2023 il Polo Strategico Nazionale Spa., nel dare seguito alla richiesta
aziendale espressa nel Piano dei Fabbisogni, ha trasmesso il Progetto del Piano dei
Fabbisogni “contenente la proposta tecnico — economica per la fornitura di Servizi...... 7,
invitando quest’Amministrazione alla sottoscrizione di tale Progetto, del contratto d’
Utenza e dell’Atto di nomina del Responsabile del trattamento dei dati” (allegato n.4);

Deliberazione del Direttore Generale
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CONSIDERATO CHE

- in data 13/11/2023 (pec — allegato n. 5), la stessa Amministrazione ha manifestato
I’intenzione di aderire alla Concessione di che trattasi “presumibilmente con decorrenza dal
01/01/2024 tenuto conto dell’iter amministrativo a farsi”;

- per quanto innanzi, é necessario procedere all’approvazione del Progetto dei fabbisogni ed
alla stipula del contratto d’Utenza e dell’Atto di nomina del Responsabile del Trattamento
dati, onde aderire alla Concessione in questione “presumibilmente con decorrenza dal
01/01/2024”, come emerge dall’allegata pec (allegato n.6);

VISTA la Deliberazione del DG n.726/2022 con cui si e proceduto, attese le motivazioni ivi
esposte e qui interamente trascritte, all’instaurazione del rapporto contrattuale con il R.T.L.
costituito da Telecom Italia Spa (mandataria), Enterprise Services Italia — a DXC Tecnology
Company, Poste Italiane Spa. e Postel Spa. per i Servizi di Digitalizzazione e Gestione delle
Cartelle Cliniche inclusa la Conservazione Digitale, per il periodo 20/07/2022 - 30/06/2023;
TENUTO CONTO CHE

- il DEC Dott. Eduardo Scarfiglieri, all’uopo interpellato (pec del 23/11/2023 — allegato n.7),
ha confermato che il succitato RTI ha regolarmente garantito le prestazioni di che trattasi
senza soluzione di continuita dal 01/07/2023 a tutt’oggi (pec del 27/11/2023 — gia allegato
n.7) e, pertanto, occorre prenderne atto;

- la Telecom Italia Spa. ha confermato con la pec del 23/11/2023 (allegato n.8)
I’applicazione alle prestazioni in questione dei patti e delle condizioni di cui alla citata
deliberazione del DG n.726/2022;

ATTESO CHE

- laTIM Spa., quale societa facente parte di PSN Spa., con mail del 28/11/2023 (allegato n.9)
ha rappresentato che “per usufruire del Servizio di Conservazione Norma ....” , oltre
all’adesione in questione, e indispensabile acquistare tramite MEPA il pacchetto
denominato “CONS - S - SETMAI di Trust Tecnology” per un importo complessivo
triennale di € 1.800,00 Iva esclusa (€ 50,00 + Iva mensili);

- pertanto trattandosi di servizio complementare rispetto a quelli presenti nell’adesione a
farsi, occorre procedere - mediante la summenzionata piattaforma — alla relativa
acquisizione;

ESAMINATA tutta la documentazione innanzi richiamata, allegata alla presente ed in atti giacente;
RITENUTO pertanto di

- aderire alla Concessione per la realizzazione e gestione di una nuova infrastruttura
informatica a servizio della Pubblica Amministrazione (PSN) con Polo Strategico
Nazionale Spa., partecipata da TIM, Leonardo, Cassa Depositi e Prestiti e Sogei, tanto per il
periodo 01/01/2024 — 31/12/2026;

- approvare il Progetto dei Fabbisogni, il contratto d’Utenza e I’Atto di Nomina del
Responsabile del trattamento dei dati;

- prendere atto che il R.T.I. costituito da Telecom Italia Spa (mandataria), Enterprise
Services Italia — a DXC Tecnology Company, Poste Italiane Spa. e Postel Spa., come
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rappresentato dal Dec, Dott. Eduardo Scarfiglieri, dal 01/07/2023 ha svolto senza soluzione
di continuita le prestazioni di cui alla deliberazione del DG n. 726/2022;

- procedere all’acquisizione - tramite la piattaforma MEPA - del pacchetto denominato
“CONS - S - SETMAI di Trust Tecnology” per un importo complessivo triennale di €
1.800,00 Iva esclusa (€ 50,00 + Iva mensili);

ATTESTATA la legittimita della presente proposta di deliberazione, che ¢ conforme alla vigente
normativa in materia;

PROPONE

I - DI ADERIRE alla Concessione per la realizzazione e gestione di una nuova infrastruttura
informatica a servizio della Pubblica Amministrazione (PSN) con Polo Strategico Nazionale Spa. ,
partecipata da TIM, Leonardo, Cassa Depositi e Prestiti e Sogei, tanto per il periodo 01/01/2024 -
31/12/2026;
II — DI APPROVARE il Progetto dei Fabbisogni, il contratto d’Utenza e I’Atto di Nomina del
Responsabile del trattamento dei dati;
III - DI PRENDERE ATTO che il R.T.I. costituito da Telecom Italia Spa (mandataria), Enterprise
Services Italia — a DXC Tecnology Company, Poste Italiane Spa. e Postel Spa., come rappresentato
dal Dec, Dott. Eduardo Scarfiglieri, dal 01/07/2023 ha svolto senza soluzione di continuita le
prestazioni di cui alla deliberazione del DG n. 726/2022;
IV — DI PROCEDERE all’acquisizione - tramite la piattaforma MEPA - del pacchetto denominato
“CONS - S - SETMAI di Trust Tecnology” per un importo complessivo triennale di € 1.800,00 Iva
esclusa (€ 50,00 + Iva mensili);
V — DI IMPUTARE il corrispettivo di € 1.335.400,00 IVA compresa (di cui € 47.511,48 IVA
compresa quali canoni annuali, € 14.518,12 quali servizi di migrazione ed € 1.273.370,40 IVA
compresa quali servizi professionali) sul conto economico n. 5020201620 - Servizi di custodia e
gestione cartelle cliniche, come di seguito descritto:

e € 454.812,06 IVA compresa (12/36 — comprensivi dei servizi di migrazione) sul Bilancio

2024;

* €440.293,97 IVA compresa (12/36) sul Bilancio 2025;

* €440.293,97 IVA compresa (12/36) sul Bilancio 2026;
VI - DI IMPUTARE altresi la spesa complessiva, semestrale di € 148.678,68 Iva compresa per il
mantenimento del contrattuale in essere con il RTI costituito da Telecom Italia Spa (mandataria),
Enterprise Services Italia — a DXC Tecnology Company, Poste Italiane Spa. e Postel Spa. sul conto
economico n. 5020201620 - Servizi di custodia e gestione cartelle cliniche - del bilancio corrente;
VII - DI PREVEDERE altresi la clausola di recesso, ai sensi del combinato disposto dagli artt. 92
e 100 del D.Lgs. 159/2011 e smi, qualora vengano accertati elementi relativi a tentativi di
infiltrazione mafiosa;

Deliberazione del Direttore Generale

Il presente atto, in formato digitale e firmato elettronicamente, costituisce informazione primaria ed originale ai sensi dei combinati disposti degli
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VIII - DI CONFERMARE quale DEC il Dott. Eduardo Scarfiglieri, Dirigente amministrativo -
UOC GEF;
IX - DI NOTIFICARE il presente provvedimento a

- RTI costituito da Telecom Italia Spa (mandataria), Enterprise Services Italia — a DXC

Tecnology Company, Poste Italiane Spa. e Postel Spa. ex Del. DG. n.726/2022;

- Polo Strategico Nazionale Spa, giusta adesione alla Concessione de qua;
X - DI TRASMETTERE copia di esso al Collegio Sindacale, ai sensi di legge, alle UU.O0O.CC.
GEF, SIA, Affari Generali, OPSOS ed al precitato DEC;
XI - DI DICHIARARE il presente provvedimento immediatamente eseguibile, stante I’esigenza di
salvaguardare la continuita delle prestazioni in questione.

IL DIRETTORE U.O.C.
PROVVEDITORATO ED ECONOMATO
Dott.ssa Teresa Capobianco

IL DIRETTORE GENERALE
Dr. Gaetano Gubitosa
individuato con D.G.R.C. n. 465 del 27/07/2023
immesso nelle funzioni con D.P.G.R.C. n. 80 del 31/07/2023

Vista la proposta di deliberazione che precede, a firma del Direttore UOC Provveditorato ed
Economato Dott.ssa Teresa Capobianco

Acquisiti i pareri favorevoli del Direttore Sanitario e del Direttore Amministrativo in modalita
telematica (art. 6, punto 1, lett e del regolamento aziendale) e sotto riportati

Il Direttore Sanitario Dr.ssa Angela Annecchiarico Favorevole
Il Direttore Amministrativo Avv. Amalia Carrara Favorevole
DELIBERA

per le causali in premessa, che qui si intendono integralmente richiamate e trascritte, di prendere atto
della proposta di deliberazione che precede e, per |’effetto, di:

I - ADERIRE alla Concessione per la realizzazione e gestione di una nuova infrastruttura
informatica a servizio della Pubblica Amministrazione (PSN) con Polo Strategico Nazionale Spa. ,
partecipata da TIM, Leonardo, Cassa Depositi e Prestiti e Sogei, tanto per il periodo 01/01/2024 -
31/12/2026;

II — APPROVARE il Progetto dei Fabbisogni, il contratto d’Utenza e 1I’Atto di Nomina del
Responsabile del trattamento dei dati;

Deliberazione del Direttore Generale
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IIT - PRENDERE ATTO che il R.T.I. costituito da Telecom Italia Spa (mandataria), Enterprise
Services Italia — a DXC Tecnology Company, Poste Italiane Spa. e Postel Spa., come rappresentato
dal Dec, Dott. Eduardo Scarfiglieri, dal 01/07/2023 ha svolto senza soluzione di continuita le
prestazioni di cui alla deliberazione del DG n. 726/2022;
IV — PROCEDERE all’acquisizione - tramite la piattaforma MEPA - del pacchetto denominato
“CONS - S - SETMALI di Trust Tecnology” per un importo complessivo triennale di € 1.800,00 Iva
esclusa (€ 50,00 + Iva mensili);
V — IMPUTARE il corrispettivo di € 1.335.400,00 IVA compresa (di cui € 47.511,48 IVA
compresa quali canoni annuali, € 14.518,12 quali servizi di migrazione ed € 1.273.370,40 IVA
compresa quali servizi professionali) sul conto economico n. 5020201620 - Servizi di custodia e
gestione cartelle cliniche, come di seguito descritto:

® €454.812,06 IVA compresa (12/36 — comprensivi dei servizi di migrazione) sul Bilancio

2024;

* €440.293,97 IVA compresa (12/36) sul Bilancio 2025;

* €440.293,97 IVA compresa (12/36) sul Bilancio 2026;
VI - IMPUTARE altresi la spesa complessiva, semestrale di € 148.678,68 Iva compresa per il
mantenimento del contrattuale in essere con il RTI costituito da Telecom Italia Spa (mandataria),
Enterprise Services Italia — a DXC Tecnology Company, Poste Italiane Spa. e Postel Spa. sul conto
economico n. 5020201620 - Servizi di custodia e gestione cartelle cliniche - del bilancio corrente;
VII - PREVEDERE altresi la clausola di recesso, ai sensi del combinato disposto dagli artt. 92 e
100 del D.Lgs. 159/2011 e smi, qualora vengano accertati elementi relativi a tentativi di
infiltrazione mafiosa;
VIII - CONFERMARE quale DEC il Dott. Eduardo Scarfiglieri, Dirigente amministrativo - UOC
GEF;
IX - NOTIFICARE il presente provvedimento a

- RTI costituito da Telecom Italia Spa (mandataria), Enterprise Services Italia — a DXC
Tecnology Company, Poste Italiane Spa. e Postel Spa. ex Del. DG. n.726/2022;
- Polo Strategico Nazionale Spa, giusta adesione alla Concessione de qua;

X - TRASMETTERE copia di esso al Collegio Sindacale, ai sensi di legge, alle UU.O0O.CC. GEF,
SIA, Affari Generali, OPSOS ed al precitato DEC;
XI - DICHIARARE il presente provvedimento immediatamente eseguibile, stante 1’esigenza di
salvaguardare la continuita delle prestazioni in questione.

IL DIRETTORE GENERALE
Gaetano Gubitosa

Deliberazione del Direttore Generale

Il presente atto, in formato digitale e firmato elettronicamente, costituisce informazione primaria ed originale ai sensi dei combinati disposti degli
artt. 23-ter, 24 e 40 del D.Lgs. n. 82/2005. Eventuale riproduzione analogica, costituisce valore di copia semplice a scopo illustrativo.





I 1L REGIONE CAMPANIA
‘ AZIENDA OSPEDALIERA DI RILIEVO NAZIONALE E DI ALTA SPECIALIZZAZIONE
m “SANT'ANNA E SAN SEBASTIANO”
=~ A € 4‘ ‘ CASERTA

ATTESTAZIONE DI VERIFICA E REGISTRAZIONE CONTABILE
(per le proposte che determinano un costo per I’AORN — VEDI ALLEGATO)

Deliberazione del Direttore Generale
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Re: POSTA CERTIFICATA: Concessione per la realizzazione ¢ gestione di una nuova

infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo

Strategico Nazionale ("PSN )

Da simnna.:andiIenn@pec.tetecamltalia.lt ﬁsimona.can:IilenD@DEc.telecumitaHa.it}
A prnweditnratn@osnedalecasertapec.it c:pmwedituratc:@uspedalecaseﬁape:;.jt:»

Cc direzinnegeneraIe@uspedalecasertape;:.it r:dire:ionegenEraIe@aspedalecasertape; it=,

direzion eamministrativa@os pedalecasertapec.it
<direzioneamministrativa @ospedalecaserta pec.it>

Data martedi 28 novembre 2023 - 20:15

"2023-{100000220113051{]—PPdF—P1R1 - P5N - Progetto del Piano dei Fabbisoani per AQ
SANT'ANNA E SAN SEBASTIANO CASERTA vl.-signed” sono quotati anche le attivita e i servizi

necessari per la migrazione del servizio di conservazione a norma da SPC CLOUD LOTTO 1 in PSN.

Per usufruire del Servizio di Conservazione Norma, altre all'adesione a PSN, & necessarig
acquistare su MEPA il pacchetto che si chiama CONS-5-SETMAI di Trust Tecnology.

Questo pacchetto ha un costo di 30 euro al mese e va acquistato per 36 mesi, per totale quindi
1.800 euro iva esclusa,

In allegato il documento che descrive i servizi del pacchetto CONS-5-SETMAL acquistabile tramite
MEPA,

Distinti Saluti

5imona Candileno

TIM

Chief Revenue Office - Enterprise MARKET
Simona Candileno

Pubblica Amministrazione Locale - Area sUD
Key Account manager Campania Public

TIM S.p.A
Centro Direzionale is. F6 - 89143 - Mapoli

cell. + 39 3355647324
TIM BUSINESS: Facebook - Twitter - www tim. it

Il 23/11/2023 16:59 5imuna.car|diJenu@pec.terecnmitalja.it ha scritto:

Con la presente si conferma che le attivita svolte per garantire la continuita di servizio
sono agli stessi patti e condizione indicati nella Vostra delibera N, 726 del 26/09/2022.

Saluti

Simona Candileno

TIM

Chief Revenue Office - Enterprise MARKET
Simona Candileno

Pubblica Amministrazione Locale - Area suD
Key Account manager Campania Public

TIM S.p.A
Centro Direzionale is. Fg - 88143 - Napoli
cell. + 39 3355647324

TIM BUSINESS: Facebook - Twitter - Wwi. tim. it

https:fiwebmail pac.itisma ri#webmaillmain/inbox
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29111423, 1415 Messaggi - Webmail PEC

11 13/11/2023 13:21 <imona.candileno@pec.telecomitalia.it ha scritto:

Gentile Provveditore,

1l Polo Strategico Nazionale € nato per realizzare il consolidamento e la messa in d
sicurezza delle infrastrutture digitali della PA, il Dipartimento per la trasformazione
digitale ha promosso |a creazione di Polo Strategico Nazionale S.p.A., societa di
nuova costituzione partecipata da TIM, Leonardo, Cassa Depositi e Prestiti {CDP,
attraverso la controllata CDP Equity) e Sogei.

1l 24 agosto 2022 & stato firmato il contratto per I'avvio dei lavori di realizzazione e !
gestione di Polo Strategico Nazionale, secondo la tempistica prevista dal Piano

Nazionale di Ripresa e Resilienza, e le caratteristiche di sicurezza & sovranita dei dati
definite nella Strategia Cloud Italia. ﬂ

1l 22 dicembre 2022 il PSN ¢ attivo per |a finalizzazione della fase di collaudo
dell'infrastruttura nelle sedi di Acilia e Pomezia nel Lazio, Rozzano e Santo Stefano
Ticino in Lombardia, in accordo con le scadenze fissate dalla Concessione e dalla
milestone del PNRR.

per aderire alla Concessione in oggetto, presumibilmente con decorrenza dal
01/01/2024 , tenuto conto dell'iter amministrativo a farsi, & necessario che Azienda ¥
Ospedaliera Sant'Anna e 5an Sebastiano di Caserta approvi il Progetto dei Fabbisogni

e stipuli il Contratto d'Utenza entro e non oltre il 30 novembre 2023. 4

Con la presente vi comunico che , nelle more dell’adesione al PSN, siamo in attesa di i
ricevere Vostri atti per la regolarizzazione delle attivita svolte in continuita di servizio
, come da vostra richiesta, dal 1 Luglio 2023 e fino al 31/12/2023.

Distinti Saluti

Simona Candileno

TIM

Chief Revenue Office - Enterprise MARKET
gimona Candileno

pubblica Amministrazione Locale - Area SUD
Key Account manager Campania Public

TIM S.p.A

Centro Direzionale is. F6 - 88143 - Napoli
cell. + 39 3355647324

TIM BUSINESS: Facebook - Twitter - www . Tim. it

1l 13/11/2023 12:34 Per conto di: proweditc:rato@nspedaiacasertapec.it ha scritto:

La presente per comunicare che quest'AORN, presa visione
del Progetto del Piano dei Fabbisogni pervenuto |l
24/10/2023, intende aderire alla Concessione in oggetto,
presumibilmente con decorrenza dal 01/01/2024 tenuto
conto dell'iter amministrativo a farsi.

e bcndl e Sbesaartaahmasil frmaindinbox R





Hadd HPand, 1%, 1

Messaggi - Webmall PEC
Restasi in attesa di riscontro.

Cordialmente,

Il Direttore UOC Provveditorato ed Economato
Direttore Amministrativo

Dott.ssa Teresa Capobianco
Amalia Carrara

LLO.C. Provveditorato ed Fconomato

AORN Sant'Anng e San Sebastiono — ¢ aserta

Vig Palasciano 81100 - Caserta - Tel 0823/232462
e-mail: proweditorato @ospedale. caserta.it

PEC: provveditorato @ospedalecasertapec.it

Conservazione a norma dei documenti informatici - descrizione de] servizio.pdf

I1ttps:I.f-.uabmﬂil.pEc.itfsmartf#wehmaifﬁmaimlnhm:
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DIREZIONE GENERALE MAIL M M A

Da: provveditorato@ospedale.caserta.it

Inviato: giovedi 1 giugno 2023 16:21

A: direzionegenerale; direzioneamministrativa; direzionesanitaria

Cc: sia; programmazione; dec.archivi

Oggetto: Fwil: Servizi di digitalizzazione cartelle cliniche e conservazione a norma -
Convenzione PSN

Allegati: PSN_Piano DeiFabbisogni_AO CASERTA_150523.docx

Stante 'approssimarsi della naturale scadenza del contratto in essere con il RT]
costituito da Telecom lItalia Spa (mandataria), Enterprise Services Italia - a DXC
Tecnology Company, Poste Italiane Spa. e Postel Spa (CIG. n.9409989892) ex Del.
DG n. 726/2022, la Societa mandataria ha comunicato a questa UOC I'avvenuta
attivazione della nuova Convenzione PSN (Polo Strategico Nazionale) per fruire delle
prestazioni in oggetto. |1 29 u.s., detta Societa , Sentita presso i ns Uffici, ha anticipato
per le vie brevi il percorso a farsi per formalizzare I'adesione, che permettera - oltre al
mantenimento dei servizi di digitalizzazione, supporto e archiviazione a norma delle
cartelle cliniche attualmente attivi presso quest'Azienda sanitaria - anche la relativa
migrazione nel PSN.

La Telecom lItalia, quale partecipata della societa del PSN , ha inoltrato alla scrivente
UOC il Piano dei fabbisogni per la successiva sottoscrizione, quale step iniziale dell'iter
finalizzato alla summenzionata adesione.

Con l'occasione, si chiede a codesto Vertice strategico di indicare la durata del
contratto derivante dalla Convenzione, fissata per un massimo di 10 anni (Cfr. art. 6
"Durata della concessione" .

Restasi in attesa di riscontro.

Cordialmente Dott.ssa Teresa Capobianco

ADRN “Sant’ Anna & San Sshastians” - Direzions Goner-=

Per fe attivitdfa1ci di competenta ngl sispetio di guants previstodally L Zavdles m
[0 Attari Genesss [ cer
[J Aftari Legali O eru

[ app. Cpid. For. Qual. Perf ] Irg. Ospe Ser. Tac
O] Costrolio di Gestions /&s BE0S Mb&l«.ﬂ_ﬁ\a .-,ﬂ.a L’t Dyt
[J Dipartimesis 3 ;-rln:v &4 Econ, ﬁfﬁ{& ; ) I e

Direttore Amminisisativg

&, 5 mmnmo [ Tecnologia Ozp i E fu“ A ; M/
Dats
g\ E ﬂ'l,ﬂ,f\ |: E L] E 4
. Mermp A 0 Couialtrel

U.0.C. Provveditorato ed E r:an_omato A ol semee ChorlBia:
AORN Sant’Anna e San Sebastiano - Caserta 2e r_d o
Via Palasciano 81100 Caserta - Tel. 0823/232462 ° Feye. Awygde Cornt
e-mail: provveditorato@ospedale.caserta.it i 7 W
PEC: provveditorato@ospedalecasertapec. it /”q

Da "Candileno Simona" Simona.Candileno@telecomitalia.it
A "provveditarato” provvedilorato@ospedale. caserta.it

Cc

Data Man, 29 May 2023 07:20-38 +0000
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Oggetto: Servizi di digitalizzazione cartelle cliniche e conservazione a norma -
Convenzione PSN

Gentile Provveditore,

come anticipato nell'ultima riunione invio in allegato il Piano dei Fabbisogni per aderire
alla convenzione PSN, e per rinnovare i servizi di digitalizzazione, supporto e
archiviazione a norma delle cartelle cliniche attualmente attivo e in scadenza al
30/6/2023, giusta delibera n® 726 del 26/09/2022, che allego alla presente.

La richiesta prevede servizi ed attivita per predisporre il Progetto dei Fabbisogni per il
rinnovo del servizio cosi come viene garantito ad oggi e la relativa migrazione nel
PSN.

Per tutte le informazioni relative alla convenzione PSN le indico il seguente link Polo
Strategico Nazionale: il cloud sicuro per ['ltalia digitale

Per aderire a Polo Strategico Nazionale, la Pubblica Amministrazione (Centrale e
Locale) e le Aziende Sanitarie dovranno seguire questo iter:

1. Predisporre il Piano dei Fabbisogni, utilizzando il modello disponibile e descrivendo
le esigenze e i servizi da richiedere. In allegato il documento gia compilato.

2. Inviare il Piano a Polo Strategico Nazionale, firmato digitalmente, attraverso
I'indirizzo email PEC convenzione.psn@pec.polostrategiconazionale.it.

3. Entro 60 giorni solari dalla ricezione del Piano dei Fabbisogni, Polo Strategico
Nazionale predispone e invia allAmministrazione il Progetto dei Fabbisogni, che
contiene la proposta tecnico-economica relativa all'esigenza espressa

dall Amministrazione.

4. Entro 10 giorni solari, le Amministrazioni dovranno approvare il Progetto dei
Fabbisogni e poi stipulare il Contratto d'Utenza.

Considerando che mancano un meso e mezzo alla scadenza del contratto, sarebbe
utile attivare velocemente I'iter della convenzione PSN.

Vi saluto e resto a disposizione per qualsiasi ulteriore chiarimento
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costituzione partecipata da TIM, Leonardo, Cassa Depositi e Prestiti (CDP, attraverso
la controllata CDP Equity) e Sogei. TIM ¢ I3 societa del Polo Strategico Nazionale che
avvia l'iter con Le Pubbliche Amministrazioni localj per 'adesione alla convezione.

Per aderire a Polo Strategico Nazionale, la Pubblica Amministrazione (Centrale e
Locale) e le Aziende Sanitarie dovranno seguire questo iter:

1. Predisporre il Piano dei Fabbisogni, utilizzando il modello disponibile e descrivendo
le esigenze e i servizi da richiedere. In allegato il documento gia compilato.

2. Inviare il Piano a Polo Strategico Nazionale, firmato digitalmente, attraverso
Findirizzo email PEC convenzfane.Dsn@pec.poiostrateqjconazfonale.it.

3. Entro 60 giorni solari dalla ricezione del Piano dei Fabbisogni, Polo Strategico
Nazionale predispone e invia allAmministrazione il Progetto dei Fabbisogni, che
contiene la proposta tecn ico-economica relativa all'esigenza espressa
dall’Amministrazione.

4. Entro 10 giorni solari, le Amministrazioni dovranno approvare il Progetto dei
Fabbisogni e poi stipulare il Contratto d'Utenza.

Il Piano dei Fabbisogni allegato, consente al'Ospedale di Caserta di rinnovare gli
stessi servizi attualmente attivi e poterli erogare nella stessa attuale modalita.

Considerando che mancano un meso e mezzo alla scadenza de| contratto, e visti
tempi previsti dalla convenzione come anticipato nella precedente e mail, sarebbe utile
attivare velocemente ['jter della convenzione PSN.

Per ulteriori approfondimento della convenzione PSN puo far riferimento al
seguente link Polo Strategico Nazionale: il cloud sicuro per l'ltalia digitale

Vi saluto e resto a disposizione per qualsiasi ulteriore chiarimento.

Simona Candileno

Da: Candileno Simona -:Simona.Candifeno@telecomitaIia.it:=-
Inviato: Martedi 16 Maggio 2023, 10:43
A: provveditorato <provveditorato@ospedale.caserta it>

3
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Ogaetto |: Servizi di digitalizzazione cartelle cliniche e conservazione a norma - Convenzione PSN

Come richiesto rinvio e mail

Da: Candileno Simona <Simona.Candileno@telecomitalia.it>

Inviato: Giovedi, Maggio 25, 2023 2:32:00 PM

A: provveditorato <provveditorato@ospedale.caserta.it>

Cc: p.duonnolo@consorziocsa.it <p.ducnnolo@consorziocsa.it>; Fabio Mileto
<f.mileto@consorziocsa.it>

Oggetto: R: Servizi di digitalizzazione cartelle cliniche e conservazione a norma -
Convenzione PSN

Gentile Provveditore,

facendo seguito alla mail del 16 maggio e alla riunione di oggi le sintetizzo di
seqguito quanto discusso:

« | servizi di digitalizzazione, supporto e archiviazione a norma delle cartelle
cliniche attualmente attivi presso L'Ospedale di Caserta, scadono il 30/6/2023
come Vostra delibera n® 726 del 26/09/2022;

» iservizi sopra elencati posso essere rinnovati nella convenzione PSN (Polo
Strategico Nazionale). Di seguito le date ufficiali che hanno portato
all’attivazione della Convenzione PSN:

- il 24 Agosto é stato firmato il contratto per I'avvio dei lavori di realizzazione
e gestione di Polo Strategico Nazionale, secondo la tempistica prevista dal
Piano Nazionale di Ripresa e Resilienza, e le caratteristiche di sicurezza e
sovranita dei dati definite nella Strategia Cloud ltalia.

> |l 22 dicembre 2022 e stato fatto il collaudo e quindi la convenzione PSN &
stata attiva.

Il Polo Strategico Nazionale (PSN), fa parte della Strategia Cloud ltalia realizzata dal
Dipartimento per la trasformazione digitale (DTD) della Presidenza del Consiglio dei
Ministri e dall’Agenzia per la Cybersicurezza Nazionale e vuole rispondere a tre
bisogni: assicurare I'autonomia tecnologica del Paese, garantire totale sicurezza e
controllo sui dati e valorizzare le Amministrazioni e i servizi digitali.

Per il raggiungimento di tali obiettivi, il Dipartimento per la trasformazione digitale ha
promosso la creazione di Polo Strategico Nazionale S.p.A., societa di nuova

2
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Simona Candileno

TIM

Chief Revenue Office — Enterprise MARKET
Simona Candilens

Pubblica Amministrazione Lacale — Area SUD

Key Account manager Campania Public

TIM S.p.A
Centro Direzionale is. F6 - 80143 — Napaoli

cell. + 39 3355647324

TIM BUSINESS: Facebook - Twitter - wwy.tim.it

Gruppo TIM - Usp Interne - Tutti § diritn giservati.

Questo messaggio e i suoi allegati sono indirizzati csclusivamente alle persone indicate. La diffusione. copia o qualsiasi altra azione derivante
dalla conoscenza di queste informazioni sono rigorosamente vietate, Qualora abbiate ricevuio questo documento per errore sicte cortesemente pregati
di dame immediata comunicazione al mittente e di provvedere alla sua distrurione, Grazie.

This e-mail and any attachments is confidential and may contain privileged informarion intended for the addressee(s) only. Dissemination, copying,
printing or use by anybody else is unauthorised. If vou are not the intended recipieni, please delete this message and any attachments and advise the
sender by return e-mail, Tharnks.

Rispetta 'ambiente. Non stampare questa mail se non é necessario.
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2306723, 11:36 Messaggi - Webmail PEC

Servizi di digitalizzazione cartelle cliniche ¢ conservazione a norma - Convenzione PSN

Da provveditorato@ospedalecasertapec.it <provveditorato@ospedalecaseptapedciit> A
A  convenzione.psn@pec.polostrategiconazionale.it M L‘ b'\
<convenzione.psn@pec. polostrategiconazionale.it> i, :; B

Data venerdi 23 giugno 2023 - 11:45

Nel dare seguito alla comunicazione concernente quanto in oggetto, si trasmette il
Piano dei Fabbisogni, firmato digitalmente dal Direttore Generale di questAORN.
Cordialmente.

Il Direttore
Dott.ssa Teresa Capobianco

U.0.C. Provveditoroto ed Economato

AORN SantAnna e San Sebastiano — Caserta

Via Palasciano 81100 — Caserta - Tel. 0823/232462
e-mail: provveditorato@ospedale.caserta.it

PEC: provveditorato@ospedalecasertapec.it

PSN_PianoDeiFabbisogni_AO CASERTA_150523.docx.p7m

https:fAwebmall. pec.itsmarti#webmailimaininviata 11





2306723, 11:37 (4) Messaggi - Webmail PEC

Servizi di digitalizzazione cartelle cliniche e conservazione a norma - Convenzione PSN

Da posta-certificata@telecompost.it <posta-certificata@telecompost.it>
A provveditorato@ospedalecasertapec.it <provveditorato@ospedalecasertapec.it>

Data venerdi 23 giugno 2023 - 11:45

Ricevuta di avvenuta consegna
Il giorno 23/06/2023 alle ore 11:45:30 (+0200) il messaggio
"Servizi di digitalizzazione cartelle cliniche e conservazione a norma - Convenzione PSN"

proveniente da "provveditorato@ospedalecasertapec.it”
ed indirizzato a: "convenzione.psn@pec. polostrategiconazionale. it”

& stato consegnato nella casella di destinazione.
Identificativo messaggio: opec2l010.20230623114518.150852.719.1.57@pec.aruba.it

postacert.em]|
daticert.xml
smime.p7s

httpsdiwebmail. pec.itsmartBwebmaillmaininbox





provvedito ratu@usEedalecasertaEec.it ; |
s sy —

Da: convenzione.psn@pec. polostrategiconazionale it

inviato: lunedi 26 giugno 2023 16:47

A provveditorato@ospedalecasertapec.it

Cc: riccardo.rossi@polostrategiconazionale.it; Pierluigi Lamantia; Carlo Tedeschi

Oggetto: Convenzione PSN - Presa in carico Piano dei Fabbisogni 2023-000000220113061C
PdF-P1R1

Spettabile Azienda Ospedaliera Sant'Anna e San Sebastiano, a seguito della Vostra formalizzazione,
avvenuta in data 23/06/2023, del Piano dei Fabbisogni relativo alla Convenzione in oggetto, si

comunica la presa in carico della richiesta a cui & stato assegnato il codice 2023-0000002201130510
PdF-P1R1.

La preghiamo di far riferimento a tale codice in tutte le eventuali future comunicazioni relative al Pian
dei Fabbisogni formalizzato e alla Caselia PEC convenzicne.psni@pec.polostrategiconazionale.it.

Le nostre strutture tecniche analizzeranno il contenute del Piano del Fabbisogni contattando, se
necessario, il Vostro referante.

Per ogni eventuale chiarimento potra rivoloersi al riferimento commerciale riportate in copia nzlla
presenie comunicazione.

Cordiali saijuti

Falz
% Strategico
Emmme Nozionoie

Ceoordinamento Operativo

FEC: convenzione.psn@pec.polostrategiconazionale.it
WEB: https://www.polostrategiconazionale.it
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POSTA CERTIFICATA: Invio del Progetto del Piano dei Fabbisogni n. 2023-0000002201130610-PPdF-P1R1 ai sensi dell?art. 18 del..

Oggetto: POSTA CERTIFICATA: Invio del Progetto del Piano dei Fabbisogni n. 2023-0000002201130610-
PPdF-P1R1 ai sensi dell?art. 18 della Convenzione sottoscritta tra PSN S.p.A. e il Dipartimento per la
Trasformazione Digitale della Presidenza del Consiglio dei Ministri in data 24 agosto 2022.
Mittente: "Per conto di: convenzione.psn@pec.polostrategiconazionale.it" <posta-
certificata@telecompost.it=

Data: 24/10/2023, 17:23

A: provveditorato@ospedalecasertapec.it

CC: Riccardo Rossi <riccardo.rossi@polostrategiconazionale.it>, Pierluigi Lamantia
<pierluigi.lamantia@polostrategiconazionale.it>, Carlo Tedeschi
<carlo.tedeschi@polostrategiconazionale.it>, Massimiliano Chirico
<massimiliano.chirico@polostrategiconazionale.it>, Mario Pietroiusti
<mario.pietroiusti@polostrategiconazionale.it>

Messaggio di posta certificata

I1 giorno 24/18/2823 alle ore 17:23:42 (+8280@) il messaggio

"Invio del Progetto del Piano dei Fabbisogni n. 2023-80889882201138618-PPdF-P1R1 ai sensi
dell?art. 18 della Convenzione sottoscritta tra PSN S.p.A. e il Dipartimento per la
Trasformazione Digitale della Presidenza del Consiglio dei Ministri in data 24 agosto 2822."
& stato inviato da "convenzione.psn@pec.polostrategiconazionale.it”

indirizzato a:

provveditoratoflospedalecasertapec.it

carlo.tedeschi@polostrategiconazionale.it

mario.pietroiustigpolostrategiconazionale. it
massimiliano.chiricof@pelostrategiconazionale.it
plerluigi.lamantia@polostrategiconazionale.it

I1 messaggio originale & incluso in allegato.
Identificativo messaggio: A9BDBGCZ-BAE2-914F-C4BE-8D2922596655Ftelecompost. it

postacer.eml — —

Oggetto: Invio del Progetto del Piano dei Fabbisogni n. 2023-0000002201130610-PPdF-P1R1 ai sensi
dell'art. 18 della Convenzione sottoscritta tra PSN S.p.A. e il Dipartimento per la Trasformazione Digitale
della Presidenza del Consiglio dei Ministri in data 24 agosto 2022

Mittente: convenzione.psni@pec.polostrategiconazionale. it

Data: 24/10/2023, 17:23

A: provveditorato@ospedalecasertapec.it

CC: Riccardo Rossi <riccardo.rossi@polostrategiconazionale.it=, Pierluigi Lamantia
<pierluigi.lamantia@polostrategiconazionale.it=, Carlo Tedeschi
<carlo.tedeschi@polostrategiconazionale.it>, Massimiliano Chirico
<massimiliano.chirico@polostrategiconazionale.it>, Mario Pietroiusti
<mario.pietroiusti@polostrategiconazionale.it>

Spettabile Amministrazione Azienda Ospedaliera Sant'anna e San Sebastiano,

Vi trasmettiamo in allegato alla presente comunicazione il Progetto del Piano dei Fabbisogni, identificato
dal codice n. 2023-0000002201130610-PPdF-P1R1 (di seguito il "Codice") contenente la proposta tecnico-
economica per la fornitura di Servizi del Polo Strategico Nazionale, redatto in conformita alle richieste da
Woi espresse nel Piano dei Fabbisogni ricevuto in data 23/06/2023. Vi informiamo che tutte le eventuali
future comunicazioni relative al Progetto del Piano dei Fabbisogni formalizzato dovranno contenere il
riferimento al Codice e dovranno essere trasmesse a mezzo PEC al seguente indirizzo:
convenzione. psni@pec. polostrategiconazionale. it.

Come previsto dall’art. 18, comma 3 della Convenzione (disponibile su www.polostrategiconazionale.it), si
ricorda che & Vostra facoltd presentare osservazioni al Progetto del Piano dei Fabbisogni nel termine di 10
giorni solari dalla ricezione della presente comunicazione. In tale caso, si applicheranno le disposizioni di
cul all’art. 18, commi da 3 a 6 della Convenzione.

Aj fini della stipula del Contratto d’Utenza Vi ricordiamo che & necessario:

1. inviare, entro 10 giorni solari dalla ricezione della presente, a mezzo PEC

1di2 29/11/2023, 13:(





POSTA CERTIFICATA: Invio del Progetto del Piano dei Fabhisogni n. 2023-0000002201130610-PPdF-P1R1 ai sensi dell?art. 18 del..

all'indirizzo psn@pec. polostrategiconazionale.it, una comunicazione di accettazione del Progetto del
Piano dei Fabbisogni e una richiesta di rilascio della garanzia definitiva (secondo il modello di seguito
allegato sub Allegato 1 debitamente compilato e sottoscritto):

2. compilare, firmare digitalmente (con firma visibile in formato PAJES) e inviare a mezzo PEC
all'indirizzo psn@pec.polostrategiconazionale.iti documenti di seguito allegati:

= Allegato 2: il Contratto d'Utenza con il CIG derivato assegnato al Contratto d’Utenza (CIG della
Convenzione & 9066973ECE):;

« Allegato 3: il Progetto del Piano dei Fabbisogni;

» Allegato 4: il template standard per la Nomina a Responsabile del Trattamento dei dati sub Allegato
E al Contratto d'Utenza comprensivo dell’annesso sub Allegato e del Manuale Tecnico Misure di
Sicurezza.

In aggiunta, ove gia non inviato, si ricorda che in ottemperanza alla vigente normativa in materia di
sicurezza sui luoghi di lavoro, si richiede di trasmettere a mezzo PEC {all'indirizzo

convensione. psn@pec. polosfrategiconazionale. it) le informazioni di cul alla lettera b) del primo comma
dell’art. 26 TUSL, restando inteso che la mancata trasmissione di tali informazioni non consentira
l'erogazione dei Servizi in presenza.

Per ogni eventuale chiarimento potrete rivolgerVi al referente commerciale di PSN in copia nella presente
comunicazione,

Cordiali saluti

i Polo
Strategico

n MNozienale

Polo Strategico Mazionale S.p.A.
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A DI DISTRIBUZIONE

INTERMNA A:

Funzione Solution Development
Funzione Technology Hub
Funzione Sicurezza

Referente Servizio

= Direttore Servizio

ESTERNA A:

* Referente del Contratto Esecutivo "Azienda Ospedaliera Sant’Anna e San Sebastiano di Caserta”
o (Gaetano Gubitosa
= Email: direzionegenerale@ospedale.caserta.it
o Tel: 0823232699
» Referente tecnico "Azienda Ospedaliera Sant’Anna e San Sebastianc di Caserta®
o Giovanni Sferragatta
o Email: sia@ospedale.caserta.it
o Mobile: 3669394442
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1 PREMESSA

il documento descrive il Progetto dei Fabbisogni del PSN relativamente alla richiesta di fornitura dei servizi
cloud nell’ambito della concessione per la realizzazione e gestione di una nuova infrastruttura informatica al
servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale (“PSN”), di cui al comma 1
dell'articolo 33-septies del d.l. n. 179 del 2012.

Quanto descritto & stato redatto in conformita alle richieste della Azienda Ospedaliera Sant’Anna e San
Sebastiano di Caserta (di seguito Amministrazione), sulla base delle esigenze emerse durante gli incontri
tecnici per la raccolta dei requisiti e delle informazioni contenute nel Piano dei Fabbisogni (ID 2023-
0000002201130610-PdF-P1R1).
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Le pubbliche amministrazioni sono tenute a conservare tutti i documenti formati nell’ambito della loro azione
amministrativa. Per tale necessita esistono dei servizi di conservazione conformi sia alle linee guida indicate
dalla Agenzia per I'ltalia Digitale {AgID) in materia di formazione, gestione e conservazione dei documenti
informatici che alla normativa attualmente vigente in materia.

L'AglD definisce le modalita operative per realizzare I'attivita di conservazione, ovvero:
- natura e funzione del sistema
modelli organizzativi
- ruoli e funzioni dei soggetti coinvolti
- descrizione del processo di conservazione
- profili professionali dei responsabili impiegati nel processo di conservazione

Un sisterna di conservazione, come previsto dall’art.44 del Codice della Amministrazione Digitale (CAD), deve
garantire autenticita, integrita, affidabilita, leggibilita e reperibilita dei documenti informatici.

L'Azienda Ospedaliera Sant'Anna e 5an Sebastiano di Caserta nel recente passato si & dotata di un servizio di
conservazione digitale a norma disponibile come 5aas nell’ambito del Contratto Quadro SPC Cloud Lotto 1 e
che utilizza come ente conservatore qualificato Telecom Italia Trust Technologies 5.r.l.

In seguito alla naturale conclusione del sopracitato Contratto Quadro, 'Amministrazione intende
sottoscrivere un contratto con un ente conservatore gualificato, iscritto al cloud Marketplace della Agenzia
per la Cybersicurezza Nazionale (ACN) ed al Marketplace per il servizio di conservazione di AgiD, in grado di
farnire 1 servizi di conservazione (firma digitale e marca temporale). Tale componente non costituisce parte
del presente progetto e sara oggetto di separata offerta da parte del provider certificato individuato
dall’ Amministrazione.

per soddisfare complessivamente le esigenze dell’ Amministrazione il presente progetto prevede |'erogazione
delle risarse infrastrutturali (computing e storage) e dei servizi professionali necessari all'esecuzione del
cervizio di conservazione nella sua totalita, in modo tale da garantire il processo end-to-end.

4 tal proposito, la soluzione proposta nel presente progetto prevede:

- una componente di risorse infrastrutturali {Virtual Data Center) necessaria a creare nel cloud PSN un
ambiente idoneo ad interfacciarsi con i servizi di conservazione messi a disposizione dal provider
scelto dall’Amministrazione;

- una componente di storage necessaria alla gestione e conservazione dei documenti informatici efo
aggregazioni documentali informatiche sottoposti a conservazione;

- dei servizi professianali necessari 2lla

o configurazione e gestione del Virtual Data Center;

o configurazione e gestione dei connettori per i documenti;

~ definizione delle tipologie e classificazione dei documenti da versare;

o monitoring continuativo dei canali di versamento;

o verifica periodica della consistenza e della leggibilita dei documenti;

o migrazione dalla piattaforma 5PC Cloud dello storico dei dati gia in conservazione digitale.
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Inoltre, in risposta alle richieste formulate dalla Amministrazione nel Piano dei Fabbisogni, la soluzione
comprende anche la fornitura del servizio di digitalizzazione e gestione delle cartelle cliniche, che prevede le
seguenti attivita:
* presain carico, codifica e catalogazione informatica degli archivi sanitari, amministrativi e radiografici
(pregressi stimati in 11.500 metri lineari)
* presain carico della documentazione cartacea di nuova produzione
* custodia degli archivi cartacei presi in carico
* digitalizzazione delle cartelle cliniche di nuova produzione per un totale complessivo di 30.000
unita
* rilascio copie delle cartelle cliniche
* presain carico e custodia dei vetrini di Anatomnia Patologica.

Di seguito Ia classificazione dei dati:

- Nome servizio : : Classificazione dei Dati

Digitalizzazione Cartelle Cliniche Ordinari/Critici |

Tabello 5 Classificaziane dei dati
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‘Docamenti consegnatl Versione Data versione

F1 Piano dei P5N_Piano dei Fabbisogni_v1.0 1.0 01.12.2022
| Fabbisogni di |
Servizio |
| I
| #2 Piano di | PSN-5DE-CONV22-001-PianoSicurezza 1.0 221220022
Sicurezza v.1.0
Allegati;

P5SN - Processo IM v.03
2.C Qualificazione Servizi Cloud
2.B Fornitore Servizio Cloud

2.4 Soggetto Infrastruttura Digitale

i3 Fiano di PSN-SDE-CONY22-001-Piano della Qualita 1L.o 22.12.2022
Qualita
#4 Piano di PSN-3DE-CONY22-001-Piano di Continuita 1.0 22.12.2022
Continuita Operativa ver.1.0
= Operativa

Tabello 6 Documenti Confrativali

3.2 DOCUMENTI DI RIFERIMENTO

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del
presente documento.

CONVENZIONE ai sensi degli artt. 164,
165, 179, 180, comma 3 e 183, comma
| 15 del d.gs. 18 aprile 2016, n. 50 e
successive modificazioni o integrazioni
avente ad oggetto ['affidamento in
concessione dei servizi infrastrutturali e
applicativi in cloud per la gestione di dati
sensibili - "Polo Strategico Nazionale”

Convenrione Presidenza del Consiglio dei
hinistri - Dipartimento per la COMNV-PSN-2022
Trasformazione Digitale — del 24.08.2022

Convenzione Presidenza del Consiglio dei
Ministri - Dipartimento per la
Trasformarione Digitale — del 24.08.2022 |

CONV-PSN-2022 Capitolato Tecnico e relativi annessi —
{Allegato A) Capitolato Servizi
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Convenzione Presidenza del Consiglio dei

Ministri —  Dipartimento per la
Trasformazione Digitale — del 24.08.2022

CONV-PSN-2022
(allegato B)

“Offerta Tecnica” e relativi annessi

Convenzione Presidenza del Consiglio dei
Ministri -  Dipartimenta  per la

CONV-PSN-2022
(Allegato C)

"Offerta economica del Fornitore
Catalogo dei Servizi” e relativi annessi

Trasformazione Digitale — del 24.08.2022

Convenzione Presidenza del Consiglio dei
Ministri =  Dipartimentao per la
Trasformazione Digitale — del 24.08.2022

CONV-PSN-2022

di Contratto di Utenza
(Allegato D) Schema di Contratto di

Convenzione Presidenza del Consiglio dei
Ministri —  Dipartimento per la
Trasformazione Digitale — del 24.08.2022

CONV-P5N-2022

(Allegato H) Indicatori di Qualita

Convenzione Presidenza del Consiglio dei
Ministri - Dipartimento per la
Trasformazione Digitale — del 24.08.2022

CONV-PSN-2022

Flussi i i
(Allegato I} ussi informativi

Convenzione Presidenza del Consiglio dei
Ministri - Dipartimento per la
Trasformazione Digitale — del 24.08.2022

CONV-P5N-2022

{Allegato L) Elenco dei Servizi Core, no Core e C5P

Tobeila 7 Documenti df riferimento

3.3 DOCUMENTI APPLICABILI

i :ﬁﬂ:‘eﬂmenm

Template Progetto del Piano dei

Fabbisogni PSN- TMPL- PGDF

Progetto del Piano dei Fabbisogni Template

Tabella 8 Docurmenti Applicabili
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La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel
documento.

Al Artificial Intelligence
Caad Container as a Service
CRC Cyclic Redundancy Check
. CSP Cloud Service Provider
DB DataBase
DBaa5 DataBase as a Service
DR Disaster Recovery
(I ETL Extract Transform and Load
HA High Availability
laas Infrastructure as 3 Service
1AM Identity and Access Management
IT Information Technology
ITSM Information Technology Service Management
PA Pubblica Amministrazione
Faas Platform as a Service
= PSN Polo Strategico Nazionale
SCORM Shareable Content Object Reference Model
B VM Virtual Machine
WBT Web Based Training
WORNM Write Once, Read Many

Tabeiio 9 Acronimi
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5 PROGETTO DI ATTUAZIONE DEL SERVIZIO

5.1 SERVIZI PROPOSTI

Di seguito si riporta una sintesi delle soluzioni individuate per soddisfare le esigenze dell’Amministrazione.

Servidio - Tipologia
Industry Standard Infrastructure as a Service (laas)
Industry Standard Data Protection: Backup
Industry 5tandard Disaster Recovery

Servizi di Migrazione

servizi Professionali Re-Architect
servizi Professionali IT Infrastructure Service Operation
Tobello 10: Servizi Proposti

Di seguito, &€ mostrata la matrice di responsabilita nell'ambite della gestione dei servizi migrati su PSN:

Shared Responsibility Model

n

—
ﬂﬁw‘hhnarﬂnnu

==} o b Ll S % (i rend P Man

Figura 1 Shared Responsibility Mode!
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5.2 INDUSTRY STANDARD

5.2.1.1 Descrizione del servizio

5.2.1 Infrastructure as a Service

I servizi di tipo Infrastructure as a Service (laa5) sono servizi Core e
prevedono l'utilizzo, da parte dell’Amministrazione, di risorse

infrastrutturali virtuali erogate in remoto. Infrastructure as a Service __ 1 - | =
{laaS) & una dei tre modelli fondamentali di servizio di cloud [aas
computing. Come tutti i servizi di questo tipo, fornisce I'accesso a Q iEe i o B @}
una risorsa informatica appartenente a un ambiente virtualizzato ! = _‘ .

tramite una connessione Internet. La risorsa informatica fornita & Infrastrachire a% & Sarvice
specificamente un hardware virtualizzato, in altri termini, | e L L S e (o)
un'infrastruttura di elaborazione. La definizione include offerte - i

come lo spazio virtuale su server, connessioni di rete, larghezza di g -— .“ S %
banda, indirizzi IP & bilanciatari di carico. . :

Il servizio 1aa$ e suddiviso in: Figura 2 infrastructure a5 a Service

» laa$ Private: consiste nella messa a disposizione, da parte
del PSN, di una infrastruttura virtualizzata e dedicata, in grado di ospitare tutte le applicazioni in
carico all’ Amministrazione all’atto della stipula del Contratto, nonché di eventuali variazioni in corso
d'opera, nel rispetto dei requisiti di affidability, disponibilita e sicurezza fisica e logica.

Il PSN & responsabile della gestione dell’infrastruttura sottostante e rende disponibile gli strumenti e
le console per la gestione in autonomia degli ambienti fisici e virtuali contrattualizzati.

«  1aas Shared: consiste nella messa a disposizione, da parte del PSN, di una infrastruttura virtualizzata
e condivisa, in grado di ospitare tutte le applicazioni in carico all’ Amministrazione all'atto della stipula
del Contratto, nonché di eventuali variazioni in corso d'opera, nel rispetto dei requisiti di affidabilita,
disponibilita e sicurezza fisica e logica.

In guesto caso, I'Amministrazione acquisisce il pool di risorse (vCPU, vGB di RAM, vGB di Storage)
virtuali e il PSN & responsabile della gestione dell'infrastruttura sottostante, comprensiva degli
strumenti di automation e orchestration.

5.2.1.2 Personalizzazione del servizio

Oggi I'Amministrazione ha attivo in SPC CLOUD il servizio di Conservazione Digitale a Norma per le Cartelle
Cliniche con la presenza presso il CED del fornitore CSA di un Archiving Gateway dedicato al servizio.

Nel progetto verra utilizzato il servizio laas Shared con I'installazione ex nove in cloud PSN di una Virtual
Machine che avra funzione di Proxy Gateway per interfacciarsi via Internet (sFTP e/a HTTPS) con il rispettive
Archiving Gateway.
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Di seguito si indica linfrastruttura architetturale TO-BE necessaria per accogliere I'applicazione Proxy
Gateway.

vCPU [Q] || STORAGE [GB]

#1 Arc_GTW_P1 8 32 500
Tobella 11: Infrastruttura 10 BE richiesta

Per guanto riguarda lo storage da prevedere per memarizzare | documenti digitalizzati da inviare in
conservazione, occorre tener conto sia dell’archivio di documenti attualmente in conservazione, stimato in
circa 500 GB, sia dei nuovi documenti che verranno di volta in volta versati in conservazione, per i quali si
stimano circa 150 GB all’anno. Nel progetto verra, pertanto, previsto 1 TB di Storage totale per i documenti,
sufficiente per coprire le esigenze di 3 anni di conservazione.

La totalita delle risorse infrastrutturali (sia di computing che di storage) previste per la conservazione verra
protetta mediante il servizio Data Protection — Opzione DR (Disaster Recovery) come meglio descritto al
capitolo successivo. Tale servizio prevede la replica in un sito PSN diverso rispetto all’'ubicazione primaria,

Per tale ragione, il dimensionamento complessivo sopra indicato verra raddoppiato per tener conto delle
risorse computazionali e di storage da prevedere in entrambi i siti, sito primario e sito per il DR,

Al fine di rendere raggiungibile via Internet I'infrastruttura laas descritta, & prevista |"assegnazione di un pool
di 8 indirizzi IP pubblici.

5.2.1.3 Dettaglio del servizio contrattualizzato

Il dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel paragrafo "8
Configuratore”.

5.2.1.4 Specifiche di collaudo

Per le modalita di svolgimento delle prove di Collaudo e di Test, previste per il servizio in oggetto, finalizzate
a verificare la conformita del Servizio standard offerto a catalogo, si rimanda, alla documentazione ufficiale
di collaudo dei Servizi PSN effettuato dal Dipartimento della Trasformazione Digitale, disponibile in
un'apposita sezione del Portale della Fornitura,

5.2.2 Data Protection e Disaster Recovery

5.2.2.1 Data Protection: Backup

Il servizio & di tipo «self-managed», cioé 'utente ha completa autonomia di gestione nella definizione della
policy di backup dei dati e nel recupero degli stessi, in caso di perdita dovuta a guasti hardware o

2023-0000002201130610-PPAF-P1R1 - PSN - Progetto del
Pizno dei Fabbisogni per AD SANT'ANMA E SAN 14
SEBASTIAND CASERTA v1





Polo
Strategico
MNaozionale

malfunzionamenti del software. Il ripristino pud avvenire ad una certa data in relazione alle copie di backup
effettuate,

Per tuttiibackup sara effettuata una ulteriore copia secondaria al completamento della copia primaria presso
il Data Center secondario,

Le principali caratteristiche del servizio sono le seguenti:

* possibilita di effettuare backup full e incrementali;

* cifratura dei dati nella catena end to end (dal client alla libreria):

s possibilita di organizzare | backup ed effettuare ricerche sulla base di differenti filtri {es. date di
riferimento) e mantenere pil backup in contemporanea;

= possibilita di selezionare cartelle e file da sottoporre a backup e/o di escludere tipologie di file per
nome, estensione e dimensione per i backup di tipo file system (con installazione di un agent sui
server oggetto di backup);

* conservazione e svecchiamento dei dati del back-up secondo policy di retention standard: 7 giorni, 1
mese, 2 mesi, 3 mesi, 6 mesi, 1 anno, 10 anni:

* possibilita di modificare la policy di retention (tra quelle su indicate) applicate ai backup;

* monitoring dei jobs di backup e restore;

» reportistica all'interno della console;

* un metodo efficiente per trasmissione ed archiviazione applicando tecniche di compattazione e
compressione ed identificando ed eliminando | blocchi duplicati di dati durante i backup;

* ripristino dei dati scegliendo |a versione dei dati da ripristinare in funzione della retention applicata
agli stessi;

* ripristino granulare dei dati (singolo file, mail, tabella, ecc.) in modalitd “a caldo e out-ofplace”
garantendo quindi la continuita operativa. Tale modalita di ripristino assicura la possibilita di
effettuare dei test di restore in qualsiasi momento e con qualsiasi cadenza;

* repository storage del servizio su apparati di tipo NAS o 53 [AWS-53 compatibile;

= GDPR Compliant: supporta utente e ruoli IAM oltre alla cifratura del dato e controllo degli accessi

Il servizio di Backup & fatturato a canone annuale basato sulla quantita di spazio [TB) riservato al Cliente in
fase di acquisto del servizio indipendentemente da quante spazio sia stato occupato.

5.2.2.2 Disaster Recovery

Il servizio Data Protection — Opzione Disaster Recovery & il servizio di cloud computing che consente il
ripristino dei dati e dell'infrastruttura IT di un ambiente completo di sistemi e relativi dati. Cid consente di
ripristinare 'accesso e la funzionalita dell'infrastruttura IT dopo un evento disastroso. [l modello as-a-service
prevede che I'Amministrazione non debba essere proprietaria di tutte e risorse né occuparsi della gestione
per il Disaster Recovery, affidandosi al service provider per un servizio completamente gestito.

Il DR2a5s si basa sulla replica e sull'hosting dei server in site del PSN diverso rispetto all'ubicazione primaria. Il
PSN implementa un piano di Disaster Recovery in caso di evento disastroso che causa l'indisponibilita del
servizio nel sito primario.
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5.2.2.3 Personalizzazione del servizia

Il servizio di Backup prevede la copia dei dati previsti nell'ambiente laa$ Shared presentato al par. 5.2.1.2. 5i
ipotizzano le seguenti politiche di Backup:

» full backup: settimanale

s backup incrementale con tasso pari al 0,5%: giornaliera

» retention del backup: settimanale

L' Amministrazione & conscia che la quantita di dati oggetto di backup & stata valutata, secondo le politiche
condivise, ipotizzando uno storage di partenza (primario) - da sottomettere a protezione - paria 1,4 TB.

Lo spazio massimo di backup sara di 3 TB, spazio strettamente necessario a garantire tale tipologia di storage
primario. In caso di ulteriori fabbisogni sara cura della Amministrazione procedere con nuovo ordine.

Il servizic di DRaaS prevede la protezione dell'intero Virtual Data Center sia in termini di risorse
computazionali che in termini di storage e di spazio di Backup, mediante la replica dell’'ambiente primario
sulla seconda Region.

5.2.2.4 Dettaglio del servizio contrattualizzato

Il dimensionamento del servizio ed i costi della configurazione proposta sono riportati nel paragrafo “8
Configuratore”,

5.2.2.5 Specifiche di collaudo

Per le modalita di svolgimento delle prove di Collaudo e di Test, previste per il servizio in oggetto, finalizzate
a verificare la conformita del Servizio standard offerto a catalogo, si rimanda, alla documentazione ufficiale
di collaudo dei Servizi PSN effettuato dal Dipartimento della Trasformazione Digitale, disponibile in
un’apposita sezione del Portale della Fornitura.

5.3 CONSOLE UNICA

La Fornitura prevede I'erogazione alla Amministrazione, in maniera continuativa e sistematica, di una serie
di servizi afferenti ad un Catzalogo predefinito e gestito attraverso una Console Unica dedicata.

Il PSN mettera a disposizione della Amministrazione una piattaforma di gestione degli ambienti cloud unica
{CU) personalizzata, interoperabile attraverso APl programmabili che rappresentera l'interfaccia unica ai
accesso a tutte le risorse acquistate nell’ambito della convenzione. In particolare, la CU garantira la possibilita
alla Amministrazione di configurare ed istanziare, in autonomia e con tempestivita, le risorse
contrattualizzate per ciascuna categoria di servizio e, accedendo alle specifiche funzionalita della console
potra gestire, monitorare ed utilizzare 1 servizi acquisiti.
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Infine, attraversa la CU, ’Amministrazione avra la possibilita di segnalare anomalie sui servizi contrattualizzati
tramite 'apertura guidata di un ticket per la cui risoluzione il PSN si avvarra del supporto di secando livello
di specialisti di prodotto/tecnologia.

5.3.1 Overview delle caratteristiche funzionali

La CU & progettata per interagire col PSN CLOUD ed integrare le funzionalita delle console native di cloud
management degli OTT, fornendo uninterfaccia unica in grado di guidare in modo semplice 'utente nella
definizione e gestione dei servizi sottoscritti utilizzando anche la tassonomia e le modalita di erogazione dei
servizi previsti nella convenzione. Tale piattaforma presenta un'interfaccia applicativa responsive e multi
device ed & utilizzabile, oltre che in modalita desktop, anche mediante dispositivi mobili Android o i05 e
abilita © sottoscrittori ad accedere in maniera semplificata agli strumenti che consentono di: Vgestire in
modalitd integrata i profili di accesso alla CU tramite le funzionalita di Identity Management; Vdisegnare
F'architettura dei servizi acquistati e gestirne le eventuali variazioni; Vconsentire l'interfacciamento
attraverso le APl per la gestione delle risorse istanziate ma anche per definire un modello di laC
(Infrastructure as Code); Vsegnalare eventuali anomalie in modalita "self”.
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Configurarione & gasbone del servizi solloecra

m Narifiche i corsstenza e di perimelro del s sottoscrdll
m Mes=aggl B comunicaziont dl sarvizio retative al serdzs softascrilt

Speciiche richisste & inMensant customin Add on & seraz sollescit

Figura 3 Funzionalitd CU

Le aree di interazione che la piattaforma CU consente di gestire sono:
1 Ares Attivazione contrattuale. All'atto dell’adesione alla convenzione da parte
dell Amministrazione, sulla CU: vsaranno caricati i dati contrattuali ed anagrafici
dell Amministrazione: Vgenerato il profilo del referente Master {Admin} a cui sara inviata una
“Welcome Letter” con il link della piattaforma, I'utenza e la password (da modificare al primo
login) per I'accesso alla CU; Vsara configurato il tenant dedicato alla Amministrazione, che
rappresenta |'ambiente cloud tramite il quale usufruird dei servizi acquisiti {Iaas, Paas, ecc.).

2. Area Access Management e profilazione utenze. L'accesso alla CU & gestito totalmente dal
sistema di Identity Access Management {IAM). Gli utenti, previa registrazione, saranna censiti
nello 1AM, e con le credenziali rilasciate potranno accedere dalla console alle risorse allocate
allinterno del proprio tenant. Anche |a creazione dei profili delle utenze e la loro associazione
con gli account degli utenti sara gestita tramite le funzionalita di 1AM in un’apposita sezione della
CU denominata “Gestione Utenze”.

3. Area Design & Delivery. Attraverso tale modulo della CU, I'Amministrazione potra configurare in
autonomia i servizi acquistati secondo le metriche definite per la convenzione, costruendo, anche
mediante I'utilizzo di un tool di visualizzazione, la propria architettura cloud sulla base delle
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risorse contrattualizzate. Successivamente la CU, interagendo in tempo reale attraverso le API
dei servizi cloud verticali, consentira I'immediata attivazione delle risorse e dei servizi previsti
nell'architettura attraverso la creazione di uno o pili tenant logici per segregare le risorse
computazionali dei clienti (Project). Il processo & gestito mediante un workflow automatizzato di
delivery implementato tramite I'uso di Blueprint. La CU esporra anche delle APl affinché
I"Amministrazione possa interagire attraverso i propri tools di CD/CI, 1aC (Terraform, Ansible...)
oppure attraverso una propria CU come ulteriore livello di astrazione e indipendenza (qualora ne
avesse gia a disposizione e guindi creare una CU Master Controller che interagisce con guella del
PSN appunto via AP1).

4. Area Management & Monitoring. La piattaforma consentira ai referenti della Amministrazione di
accedere alle funzionalitd dedicate alla gestione e al monitoraggio delle risorse per ciascun
servizio contrattualizzato e attivo all'interno delle specifiche piattaforme Cloud che erogano i
servizi verticali. Punto focale della soluzione & la componente di Event Detection, che ha come
obiettivo 'analisi dei log e degli eventi generati dalle piattaforme Cloud che erogano i servizi
verticali per tutte le attivita svolte dall’Amministrazione; tale modulo, in particolare, verifichera
la compliance di tutte le richieste effettuate rispetto al perimetro contrattuale e blocchera
eventuali attivita che esulino da tale contesto inviando alert, anche tramite e-mail, sia ai referenti
abilitati all'utilizzo della CU sia agli operatori delle strutture di Operations preposte alla gestione
delle segnalazioni di anomalia sui servizi erogati.

5. Area Self Ticketing. Consente alla Amministrazione di segnalare in modalita self le anomalie
riscontrate sui servizi cloud contrattualizzati.

5.3.2 Modalita di accesso

L'accesso in modalita sicura alla Console Unica prevede I'utilizzo del sistema di Identity Management, il cui
form di login & integrato nell'interfaccia web. Tale sistema gestisce le identita degli utenti registrati e
consente sia |'accesso in modalita desktop, sia tramite dispositivi mobili Android o i105. Gli utenti, autorizzati
dal sistema di Identity Access Management, potranno accedere dalla consale alle risorse allocate allinterno
del proprio tenant, sia per attivita di “Design & Delivery” sia per attivita di “Management & Monitoring”.

3.3.3 Interfaccia applicativa della Console Unica

La Console Unica espone un'interfaccia profilata per FAmministrazione, presentando il set di servizi
contrattuzlizzati e abilitandola ad eseguire le operazioni desiderate in piena autonomia. Di seguito é riportata
una breve descrizione delle sezioni della Console Unica che sono rese disponibili. Dall'Home Page & possibile
accedere alle sezioni:
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Figura 4 Dashboard CU

presente nell'header dell'interfaccia della Consale Unica, il referente dell’ Amministrazione avra la
possibilita di impostare gli indirizzi e-mail a cui inviare tutte le notifiche previste nella sezione
Messaggi e selezionare altre impostazioni di base (lingua, ecc.).

e Cloud Manager: in guesta sezione, per tutti i servizi della convenzione, I'Amministrazione potra,

nell’ambito della funzione di Design & Delivery:

o costruire 'architettura cloud di ciascun Project all'interno del proprio tenant;

o attivare i servizi in self-provisioning;
nelllambite della funzione di Management & Maonitoring:

o effettuare operazioni di scale up e scale down sui servizi contrattualizzati;

o gestire e monitorare tali servizi accedendo direttamente all'opportuna sezione della console.
Dettagliando ulteriormente la sezione di Design & Delivery, viene offerto ai referenti della Amministrazione
la possibilita di definire e configurare le risorse cloud contrattualizzate in modalita semplificata ed aderente
ai requisiti e alla classificazione dei servizi della Convenzione, garantendo massima autonomia e tempestivita

nell’attivazione.

Il referente dell’Amministrazione, accedendo dalla sezione “1 tuoi servizi” alla dashboard del Cloud Manager

potra nella fase di Design & Delivery:

s sclezionare, utilizzando I'apposito menu a tendina presente nel’header della pagina, un Project tra

quelli esistenti;

e visualizzare sia le categorie di servizio in cui sono state attivate risorse con il relativo dettaglio
(identificativo della risorsa) sia quelle che non hanno risorse istanziate;

e istanziare in modo semplificato, per ciascuna categoria di servizi della Convenzione, attraverso |a
funzionalita “Configura”, nuove risorse cloud utilizzando una procedura guidata che espone solo le
funzionalita base per I'attivazione delle risorse cloud garantendo velocitd di esecuzione. Nel caso in
cui 'Amministrazione voglia, invece, utilizzare tutte le funzionalita di configurazione del Cloud
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Manager potra accedervi direttamente dal tasto “Funzionalitd Avanzate” presente in ciascuna
finestra di configurazione,

& monitorare, in fase di attivazione delle risorse, lo stato di avanzamento dei consumi per la specifica
categoria di servizi nel Project selezionato in modo da avere sempre a disposizione una vista delle
quantita disponibili e in uso.

Dettagliando ulteriormente la sezione di Management & Monitoring, dopo aver terminato la fase di
attivazione delle risorse cloud all'interno del Project selezionato, viene offerto ai referenti della
Amministrazione la possibilita di;

* gestirelasingola risorsa accedendo direttamente alle specifiche funzionalita presenti console tramite
il button "Gestisci”;

* monitorare le performance della risorsa accedendo alle funzionalitdy di monitoraggio tramite il
relativo button “Monitora”.

In alternativa, il referente dell’ Amministrazione ha la possibilita di accedere alle funzionalitd avanzate della
dashboard tramite il relativo button presente nell’header della sezione.

5.4 SERVIZI E PIANO DI MIGRAZIONE

I servizi ai Migrazione sono servizi Core del PSN quantificati e valutati economicamente sulla base di specifici
assessment effettuati in fase di definizione delle esigenze dell’Amministrazione, tenendo conto di eventuali
vincoli temporali ed architetturali di dettaglio oltre che di specifiche esigenze di customizzazione.
Per l'intero periodo di migrazione, il PSN mette a disposizione della Amministrazione le seguenti figure
professionali;
® Un Project Manager Contratto di Adesione che coordina le attivith e collabara col referente che
I"Amministrazione dovra indicare e mettere a disposizione:
®  Un Technical Team Leader che segue tutte le fasi piii strettamente legate agli aspetti operativi.
Si chiede alla Amministrazione la disponibilita a fornire uno o pit referenti coi quali il Project Manager e il
Technical Tearn Leader del PSN si possano interfacciare,
Verranneo inoltre condivisi:
® [a lista dei deliverables di Progetto;
* |a Matrice di Responsabilita;
® zli exit criteria di ogni fase di progetto;
e il Modello di comunicazione tra PSN e Amministrazione.
Il Piano di Migrazione, che rappresenta un allegato parte integrante del presente documento, @ redatto
adottando la metodologia basata sul framework EMG2C (Explore, Make, Go to Cloud), articolato in tre
distinte fasi:
* Explore, che include le fasi relative all’analisi e alla valutazione dell’ambiente, per aiutare la PA 3
definire il proprio percorso di migrazione verso il cloud.
® Make, che comprende tutte le attivitd di design e di predisposizione dell’ambiente per permettere
l2 migrazione in condizioni di sicurezza, tra cui anche i test necessari a validare il disegno di progetto.
® Go, che prevede il collaudo, I'attivazione dei servizi sulla nuova infrastruttura ed anche le attivita di
post go live necessarie al supporto e all'ottimizzazione dei servizi nel nuovo ambiente,
Gli step operativi in cui si articolano le suddette fasi sono:
e Analisi/Discovery
& Setup
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Figura 5 Servizio di Migrazione - Metodologia EMG2C

5i riporta di seguito una pianificazione di massima delle fasi di migrazione previste dal presente progetto:

Nome servizio Classificazione dei Dati |  Tipodimigrazione | Previsione tempi Migrazione

Conservazione Digitale a Norma Ordinari/Critici | modzlita & 60 giorni

E T R T T
| i I R pay [
]i ~ Nome servizio
IMPIANTO GENERALE DEI SERVIZI TO + 60 giorni
Conservaziona Digitale a Norma TO + 15 giorni | T1 + 15 giorni | T2 + 15 giorni | T3 + 15 giorni

Dove TO rappresenta la data di avvio delle attivita.

5.4.1 Diagramma di Gantt

In gquesta sezioneg si riporta un diagramma di Gantt di massima per le attivita previste nel progettao.

Il diagramma & relativo alla fase di setup e trasferimento della piattaforma applicativa verso il PSN ed ai
relativi adeguamenti infrastrutturali e di configurazione a tal fine necessari.

Per Go Live e da intendersi |la disponibilita sul PSN dell'infrastruttura di cui sopra.

Altresi verranno impegnate, a partire dal Go Live su Cloud PSN, risorse professionali per la gestione
sistemistica, il supporto specialistico ed i servizi di assistenza per la gestione dell’infrastruttura e del parco
applicativo del cliente, oltre a garantire il mantenimento di funzionalita efo ottimizzazione degli ambienti su
cui insistono le applicazioni.
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Figura & Diegramma di Ganit

Il completamento della fase di setup coincide con I"awvio della “gestione dei servizi”.

5.5 SERVIZI PROFESSIONALI

sono resi disponibili all’ Amministrazione servizi di evoluzione con I'obiettivo di:

+/ migliorare eventuali ambienti precedentemente migrati sulla piattaforma PSN tramite Re-Host o
tramite i servizi di Housing/Hosting;

J supportare la migrazione di applicativi on premise verso una piattaforma cloud tecnologicamente
avanzata, in modo da beneficiare delle funzionalita messe a disposizione dall'infrastruttura proposta, come
sicurezza, scalabilitd e ottimizzazione di costi e risorse.

In particolare, | due servizi proposti sono quelli di Re-Platform e Re-Architect, in quanto queste due strategie
di migrazione sono quelle che maggiormente massimizzano i benefici per 'Amministrazione di una
piattaforma cloud come quella oggetto del presente progetto.

| due servizi si differenziano principalmente per la quantita del codice applicative che viene modificato e, di
conseguenza, per le tempistiche di attuazione. Il Re-platform modifica solamente alcuni componenti senza
impattare il core dell'applicativo, mentre il Re-architect permette di portare I'applicazione in Cloud attraverso
interventi puntuali sulla stessa.

Tali servizi non sono necessariamente alternativi ma possono eventualmente rappresentare fasi sequenziali
di un programma di modernizzazione applicativa.

Per questi servizi, in base alla specifica esigenza, viene proposto un team mix composto dai profili
professionali elencati in precedenza.

5.5.1 Re-Architect

La strategia di Re-Architect ha come obiettivo quello di adattare I'architettura core di un applicativo in ottica
cloud, attraverso un processo di redesign iterativo ed incrementale che miri ad adottare i servizi cloud-native
offerti dal PSN per massimizzare i benefici che ne derivano. L'obiettivo & garantire | benefici attesi
dall’Amministrazione e il minimo impatto per gli utenti finali. Il servizio si rende necessario, ad esempio,
quando il livello di sicurezza & molto distante dallo standard minimo e realizza la modifica di moduli applicativi
di un'applicazione al fine di garantirne un adeguato livello di sicurezza

Il servizio sara disegnato rispettando i principi di design cloud-native che non solo consente di favorire la
flessibilita operativa dei servizi applicativi, ma consente anche:

e un maggior riuso e velocita di implementazione
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e ['utilizzo di metodalogie consolidate di test {(quanto pil automatici) sia per le verifiche funzionali, sia
per quelle di qualita e sicurezza
s I'uso di best practices di sviluppo e di progettazione (definite dal PSN) che consenta la trasformazione
del codice applicativo in modo controllato
e una progettazione secondo le metodologie Secure by design
Discorso analogo vale per il monitoraggio delle applicazioni a valle di un progetto di “re-architect”. l'adozione
matura di metodologie cloud-native permette all'applicazione di usufruire di piattaforme comuni di
monitoraggio e manutenzione proattiva,

5.5.1.1 Dettaglio attivita previste

Il progetto include le seguenti attivita:

Servizio di presa in carico, codifica e

radiografici (pregressi) stimati in 11.500 ml

In continuita con I'attuale servizio, si procedera ad effettuare un passaggio di consegna amministrativo che
prevede la presa in carico e la relativa catalogazione informatizzata degli archivi cartacei amministrativi e
sanitari, sulla base del modello operativo gia in uso e concordato con I'Amministrazione.

Servizio di presa in carico della documentazione cartacea di nuova produzione
La descrizione dellattivits riguarda le sole cartelle cliniche di nuova produzione, essendo |a pregressa
produzione gia in possesso dell’Amministrazione. Di seguito le procedure adottate.

e Gli addetti al servizio di back-office, attrezzati di tablet efo PC, accedono al sistema informativo,
precedentemente popolato con i dati indispensabili ad una corretta cadifica e identificazione delle
unita archivistiche da trasferire.

e Una volta individuati i fascicoli da ritirare, operatari qualificati provvedono a prelevare i raccoglitori
dalle zone dell'archivio adibite per il deposito dei fascicoli. L'unita archivistica da trasferire viene
identificata, associata ad un'etichettata adesiva bar-code e caricata sul sistema informativo in tempao
reale, garantendo la tracciabilita della documentazione fin dalla presa in carico. Gli incaricati, una
volta terminate le attivita di presa in carico, invieranno al personale identificato dall’ Amministrazione
una notifica del ritiro.

e Le cartelle cliniche restano a disposizione della Amministrazione per verifiche, controlli ed eventuali
firme, per tutto il tempeo che quest'ultima riterra necessario. Formalizzato anche guest'ultimo
passaggio, le cartelle cliniche saranno trasportate presso il Centro Deposito Archivio [CDA) per essere
dematerializzate.

Servizio di custodia degli archivi cartacei presi in carico per circa 11.500 ml.
Il servizio di conservazione, custodia e gestione in outsourcing degli archivi cartacei continuera ad essere

svolto presso il Centro Deposito Archivi (CDA) fornendo una piena tracciabilitd della documentazione trattata
durante tutte le fasi del servizio ed in particolar modo durante la fase di presa in carico iniziale e periodica
degli archivi. A tal fine si utilizzera il sistema deneminato 5DM, che prevede un opportuno modulo per la
gestione della fase di presa in carico, attraverso identificazione in tempo reale dei contenitori per mezzo di
opportuni barcode.
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Servizio di digitalizzazione delle cartelle cliniche di nuova produzione per un totale complessivo di 30.000
unita.

Presso il CDA, le cartelle cliniche saranno sottoposte al processo di digitalizzazione dei singoli documenti e
all'integrazione con i flussi provenienti da ADT per agganciare la cartella al nosclogico, cosi come awiene gia
adesso secondo procedure condivise con I'Amministrazione.

Servizio per rilascio copie delle cartelle cliniche

In continuita con I'attuale servizio, si procedera ad erogare lo stesso attraverso uno sportello di front-office
{dotato delle opportune attrezzature hardware e software) dislocato presso la struttura identificata
dall’Amministrazione, in grado di gestire le richieste e il rilascio delle copie cartacee delle cartelle cliniche
{attraverso sistema SDM),
Il servizio verra svolto da personale altamente qualificato. Il personale impiegato allo sportello di front-office
svolgera le seguenti attivita:
* Ricezione delle richieste di copie delle pratiche sanitarie
» Verifica della identita del richiedente
* Gestione delle richieste con individuazione dello stato delle pratiche sanitarie (on line, in carico, da
lavorare, da richiedere al reparto) con produzione di copie delle pratiche sanitarie sia in forma
cartacea che in forma digitale
¢ Consegna delle pratiche sanitarie richieste
* Verifica del pagamento del ticket stabilito dal regolamento aziendale per il rilascio delle pratiche
sanitarie richieste dagli aventi diritto
* Sollecito delle cartelle cliniche non ancora dispenibili presso i rispettivi reparti.

Servizio di presa in carico e custodia di Vetrini di Anatomia Patologica

Di seguite si descrivono in dettaglio le singole fasi:

\%

Presaincaroo delia Praparazione Scansione dells Ricostruzione del Ricnlacarione
docurmnentazione Alla scansione documentazions Fascicoio e inscatolamenta tn archivio
P! ]

¥

Versamento suSD6

Figura ¥ Dettoglio delle fasi di lavorarione

PRESA IN CARICO DELLA DOCUMENTAZIONE CARTACEA

Il servizio prevede il prelievo della documentazione (Cartelle Cliniche sanitarie) dalle sedi indicate dal cliente
e il loro trasferimento presso il CDA (Centro Deposito Archivi) per I'esecuzione delle successive fasi di
lavorazione. Il prelievo della documentazione verrd effettuato di concerto con un Responsabile
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dell’Amministrazione. Al termine delle operazioni di prelieva verra redatto, in contraddittorio, apposito
verbale di presa in carico con i relativi allegati attestanti la documentazione da trasferire. | documenti giunti
a destinazione presso il CDA verranno verificati, codificati e predisposti per le successive fasi di lavorazione.
La documentazione, prima di essere sottoposta a scansione verra, se necessario, preliminarmente sottoposta

ad una fase di spolveratura e sanificazione, al fine di creare le condizioni per una buona conservazione del
materiale cartaceo.

NORMALIZZAZIONE DELL'ARCHIVIO

Gli operatori dedicati all’allestimento (normalizzazione) della documentazione provvederanno ad effettuare
le attivita diriordino, preparazione e normalizzazione dei documenti, Inizialmente si procedera con il riordino
della documentazione in base alla tipologia documentale presente nei faldoni. Successivamente si procedera
con I'eliminazione di eventuali punti metallici e attache, con la rimozione di piegature e di rilegature e con il
taglio della cartellina, predisponendo tutti | fogli per I'inserimento nelle apparecchiature scanner di tipo
rotative ad alta capacita. Le unita documentali di tipo pratica saranno riconosciute e individuate, separando
le une dalle altre tramite un foglio contenente un barcode separatore. Tale separatore verra riconosciuto
nella successiva fase di scansione e permetter di separare le unitd documentali.

A titola esemplificativo si potra definire un template di riordino del fascicolo standardizzato che preveda:

* Codice a barre identificativo

= DatidiSDO

* Dati di Pronto Soccorso {o altri documenti giustificativi del ricovero tipo impegnative interne ed
esterne, verbali di accettazione)

* Documenti di riconoscimento del paziente (Carta di Identita, Codice Fiscale, Passaporto, etc.)

s  Dimissione

*  Consensi

*  Diario clinico

s (Cartella infermieristica

* Scheda unica di terapia ivi compresi i fogli di prescrizione e somministrazione della procedura
informatizzata per i reparti che la usano

* Cartella Anestesiologica

» Registro operatorio

*  Trasfusioni

* Elettrocardiogrammi

* Referti con relativi esami (Ecografie, RM, TAC, RX, Colonoscopie, etc.)

* |stologici, citologici, estemporanei

* Esami dilaboratorio {sangue, urine, feci, etc.}

* Comunicazioni fra medici (inteso come tutti i restanti documenti tipo protocolli riabilitativi, praotocolli
ricoveri in lungodegenza, piani terapeutici, schede trasporto ambulanza, schede varie di segnalazione
tipo segnalazione cadute paziente)

* Copia di documentazione del paziente antecedente al ricovero comprensiva anche di referti di esami
e di laboratorio)

* Tanatogramma e altri documenti relativi all'accertamento di morte, ivi compresa documentazione
relativa alla donazione di organi)

CLASSIFICAZIONE INFORMATIZZATA
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La classificazione & l'operazione con la quale si ricostruisce I'ordinamento originario di un complesso
documentario archivistico. Il sistema di schedatura delle singole unita archivistiche prevede il sisterna di
classificazione individuato nel Titolario di Classificazione. Le varie fasi del processo possono essere cosi
schematizzate:

s schedatura delle unita archivistiche, con l'indicazione dei dati essenziali finalizzati alla puntuale
individuazione e reperibilita della singola unita: (denominazione dell’ufficio a cui I'unita archivistica
appartiene; indicazione dell'oggetio o della natura della documentazione; date estremi; segnature
archivistiche originali; altre annotazioni che possono concorrere all'identificazione dell’unita
archivistica). Tali schede verranno informatizzate per agevolare e velocizzare le successive operazioni
di classificazione.

s Ricostituzione delle serie in base alle segnature archivistiche o ai criteri scaturiti dalla struttura
propria di ciascun archivio.

« Ftichettatura con barcode dei raccoglitori secondo I'ordine originario o secondo il piano di
classificazione gia adottato. |l sistema di classificazione consiste in uno schema che elenca le varie
classi e categorie con i codici relativi, in modo che i rapporti gerarchici tra esse siano chiari ed espliciti
e visivamente comprensibili (ad esempio: ogni classe & elencata sotto quella che la comprende ed
ogni categoria sotto la classe cui appartiene].

Tale quadro costituisce la struttura secondo cui "archivio deve essere organizzato cosi da essere cansultato
in modo chiaro. Pertanto, il sistema di classificazione da adottare dovra:

« Attribuire a ciascun documento un indice detto indice di classificazione dedotto da una struttura di
voci (piano di classificazione)

e Associare ciascun documento ad una definita unita archivistica

« Identificare il documento archivistico al fine di individuare e mantenere la collocazione |ogico-
funzionale nel contesto documentario.

'operatore attribuird sempre un barcode alla unita di archiviazione considerata, il codice fara da
collegamento tra I'unita fisica e la sua descrizione. La documentazione che si dovesse presentare sciolta o in
faldoni usurati, sara riposta in nuovi faldoni sulla costa dei quali saranno segnate tutte le notizie relative
all'individuazione del faldone.

DEMATERIALIZZAZIONE
L' attivita consiste nell’acquisizione ottica di documenti cartacei, fino al formato A3 incluso, con produzione
di file farmato PDF multipagina con risoluzione a 200/300 dpi, in bianco e nero, in base alle caratteristiche &
alla natura della documentazione da acquisire.
Gli operatori dedicati alla scansione della documentazione provvederanno ad effettuare le seguenti attivita:
e Scansione degli originali cartacei fino al formato A3 incluso, tramite utilizzo delle apparecchiature
scanner, quelle pils indicate al tipo di documento e al formate, con creazione di immagini elettroniche
in formato POF/A (Portable Document Format) con immagini in bianco e nero 200/300 DPL Lo
scanner provvedera a prendere | fogli dall’alimentatore uno ad uno, ad acquisire con un’unica azione
I'immagine di entrambe le facciate e ad associare alle stesse le informazioni minime (progressivo
immagine, numera lotto di lavorazione, serie archivistica di appartenenza, operatore, etc.). In questa
fase, inoltre, verra acquisito il barcode identificativo del separatore, cosi da consentire la separazione
logica, oltre che fisica, di ciascuna unita documentale dall’altra.
Controllo di qualita delle immagini acquisite:
» verifica della qualita e pulizia delle immagini;
« eventuale eliminazione automatica tramite software delle pagine completamente bianche;
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e rotazione automatica delle immagini nel senso di lettura tramite software di riconoscimento
dell’orientamento del testo
s ri-scansione nel caso di accertamento di scarsa qualita delle immagini.
Inoltre, il Sistema di Qualita adottato, prevede che per ciascuna lavorazione effettuata gli operatori compilino
un modulo di "Resoconto lavorazione otticoe” che indichera, oltre al nome dell'operatore, anche la data di
lavorazione, il numero di documenti normalizzati e acquisiti.

CONTROLLO QUALITA” DELLE IMMAGINI
Prima della produzione dei PDF, al fine di validare il processo di acquisizione digitale, verranno svolti i
Controlli riportati di seguito:

« Controllo di consistenza tra documenti cartacei e documenti informatici: viene verificato che tuttii
fogli delle pratiche appartenenti al lotto lavorato siano slate effettivamente digitalizzate. Le pratiche
conformi al controllo della consistenza verranno rese disponibili alla successiva ricomposizione
mentre guelle non conformi verranno sottoposte 3 confronto visivo tra cartaceo ed immagini
prodotte in modo da identificare i fogli mancanti o in eccesso e ripristinare la situazione corretta.

» Controllo di qualitad delle immagini prodotte: a garanzia di una gualitd ottimale delle immagini
digitalizzate, saranno utilizzati software con specifiche funzionalita di miglicramento delle immagini.
Tali automatismi, nella definizione delle soglie per qualita, consentone, ad esempio, di applicare una
luminosita diversa ad aree contenenti immagini all'interno di un testo scritto, di apportare i necessari
correttivi (raddrizzamento, riempimento fori, scontornamento, etc.) al fine di ottenere |a migliore
qualita d'immagine possibile. Inoltre, 'operatore che governa la scansione effettuera anche un
controllo di gqualita delle immagini che via via vengono create dal passaggio dei documenti nello
scanner per identificare immagini di gualita non conforme o imperfette, sia durante la scansione che
successivamente ad essa (prima di validare I'attivita). In particolare, 'operatore: verifica visivamente
le immagini; effettua un'eventuale pulizia delle stesse; effettua un’eventuale rotazione delle
immagini nel senso di lettura; ri-scansiona le immagini nel caso di accertamento di scarsa qualita
delle stesse.

INDICIZZAZIONE DELLE IMMAGINI ACQUISITE

La documentazione acquisita otticamente viene indicizzata a livello di fascicolo e il flusso relativo a questa
attivita prevede la creazione del file indice nelle modalita di esecuzione di seguito descritte. In particolare, si
procede con Iattivita di registrazione informatica sul software di indicizzazione debitamente configurata,
tramite digitazione delle chiavi identificative e descrittive delle singole unita documentali di tipo fascicolo
descritte in base a dei campi condivisi con il cliente.

RICOMPOS|ZIOME DEL FASCICOLO

Una volta acquisiti otticamente, i fascicoli vengono riposizionati nei contenitori di competenza e trasferiti al
Responsabile d'Archivio che provvedera a ricomporre il fascicalo. Tale procedura potra avere inizio solo dopo
che il Responsabile CQ {Controllo Qualita) abbia verificato I'assenza di anomalie. La documentazione sara
guindi riconsegnata con le stesse scatole della presa in carico.

Infine, gli archivi digitalizzati delle Cartelle Cliniche saranno caricati nel repository centralizzato SDM
appositamente creato.
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L'utilizzo della piattaforma SDM consentira al personale presente presso lo sportello di front-office (dotato
delle opportune attrezzature hardware e software) dislocato presso I'Azienda Ospedaliera di gestire e
seguenti operazioni:

» registrazione delle richieste di mevimentazione del cartaceo

* emissione della modulistica precompilata di ricevuta della richiesta

» stato della documentazione richiesta

» gestione delle scadenze e dei tempi di evasione delle richieste

In particolare, |'operatore autorizzato pud cercare i documenti richiesti (ad esempio utilizzando il cognome e
nome del paziente o il nosclogico) e ottenere in tempo reale dal sistema informazioni sullo stato:

*= ancora presso il reparto

* in fase di digitalizzazione

* gia lavorata e quindi immediatamente scaricabile dal sisterma

In tal modo sara possibile, con la massima celerita e precisione, tracciare la documentazione dalla sua presa
in carico sino alla sua allocazione presso gli impianti di conservazione e di stabilire tempi certi di CONsegna
della copia richiesta dal paziente conoscendone in tempo reale la sua posizione. Inoltre, per evitare possibili
disguidi o ritardi nella consegna, qualora la documentazione dovesse risultare ancora in custadia presso il
repartc competente, dieci giorni prima della prevista consegna all’utente, il sistema genera un alert agli
operatori addetti al controllo {supervisore di sportello, Direzione Sanitaria etc.) contenete tutti i dati relativi
alla cartella clinica ed alla data di consegna prevista.

5DM dispone, inoltre, di un Cruscotto (accessibile sia da Back-End che da Front-end) attraverso il gquale
l'utente pud avere una visione sintetica delle movimentazioni, dei rientri e delle u.d.a. (unita di archiviazione)
inserite. Attraverso l'interfaccia web l'utente pud accedere alla reportistica e statistica su Movimentazioni,
Rientri, Tempi di Movimentazione e u.d.a. inserite.

I'report, scaricabili nei formati pili diffusi (PDF, XLS, ecc.) sono personalizzabili in base alle esigenze dell'utente
attraverso la definizione di specifici parametri (data, utente e / o ufficio richiedente, tipologia di
movimentazione, modalita di richiesta, priorita assegnata, u.d.a., ecc.).

Gli impianti del Centro Deposito Archivi che ospiteranno la documentazione durante le fasi di lavorazione
sono dotati di tutte le misure di sicurezza previste dalla normativa in merito alla custodia di archivi cartacei.
Gli impianti di protezione e sicurezza sono stati realizzati come previsto dai progetti redatti conformemente
alle normative vigenti in materia. Sono presenti diversi tipi di impianti e tutti realizzati conformemente ai
dettami della Legge n* 46/90 e relativo regolamento di attuazione.
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5.5.2 [T infrastructure service operations

In seguito all’avvenuta migrazione, il PSN, rendera disponibili servizi di IT infrastructure-service operations
per garantire il mantenimento di funzionalita o ottimizzazione degli ambienti su cui insistona le applicazioni.
Pertanto, I'’Amministrazione potra decidere di affidare al PSN la gestione dell’'ambiente tenendo per sé
solamente |z componente relativa al codice applicativo. Per il corretto svolgimento delle attivita verra reso
disponibile, un Service Manager; un professionista di esperienza che coordina la gestione dei servizi di
gestione contrattualizzata, operando a diretto contatto con I' Amministrazione. E responsabile della qualita
del servizio offerto, e costituisce un punto di riferimento diretto del cliente per analisi congiunte del servizio,
escalation, chiarimenti, personalizzazioni.
Le attivita che il PSN potra prendere in carico, previa valutazione, sono.
« Monitoraggio;
Workload management;
Infrastructure optimization;
Capacity management;
Cperation management;
Compliance management;
Vulnerability & Remediation;
supporto tramite |z Cloud Management Platform al:
~ Provisioning, Automazione e Orchestrazione di risorse;
o Inventory, Configuration Management.
Inoltre, potranno essere erogate attivita di System Management sui sistemi operativi Microsoft e Linux e sugli
ambienti middleware effettuando la gestione ordinaria e straordinaria dei Server e dei Sistemi Operativi:
e creazione/gestione delle utenze, dei privilegi e gli accessi ai sistemi;
e controllare il corretto funzionamento del Sistema Operativo, verificando i processifservizi tramite
agent di monitoring.
gestione dei log di sistema e verifica delle eventuali irregolarita.
gestione dei files di configurazione dei sistemi.
nroblem management di 2° livello, attivando le procedure e gli strumenti necessari per I"analisi dei
problemi, individuando e rimuovendo le cause degli stessi,
e effettuare il restare in caso di failure di sistema recuperando i dati di backup.
e segnalazione dell'esigenza dell’applicazione di patch/fix per il mantenimento dei sistemi agli
standard di sicurezza e qualita previsti dai produttori software [segnalazione periodica o eccezionale
a fronte di gravi vulnerabilita).
e applicazione delle patch/fix, sulla base di quanto concordato con il cliente o a seguito di segnalazione
dagli enti deputati alla sicurezza dei sistemi e dei Data Center.
Per tali servizi verra proposto un team mix composto dal mix dei profili professionali elencati in precedenza,
in base all'ambiente del’ Amministrazione ed ai requisiti della stessa.
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6 FIGURE PROFESSIONALI

P5SN rende disponibili risorse professionali in grado di pater supportare "Amministrazione nelle diverse fasi
del progetto, a partire dalla definizione della metodologia di migrazione (re-architect, re-platform),
proseguendo nella fase di riavvio degli applicativi, regression test e terminando nel supporto all'esercizio.
Per ogni progetto viene individuato il mix di figure professionali necessarie, tra quelle messe a disposizione
del PSN, che effettuera le attivita richieste. Si rimanda al par. & Configuratore per il dettaglio dell'effettivo
impegno delle risorse professionali previste per tale progetto. Il team reso disponibile per questo progetto é
composto dalle seguenti figure professionali, i cui profili sono di seguito descritti:

Project Manager: definisce e gestisce i progetti, adottando e promuovendo metodologie agili; &
respensabile del raggiungimento dei risultati, conformi agli standard di qualita, sicurezza e
sostenibilita, in coerenza con gli obiettivi, le performance, i costi ed i termnpi definiti.

Enterprise Architect: ha elevate conoscenze su differenti aree tecnologiche che gli permettono di
progettare architetture enterprise, sviluppando modelli basati su Enterprise Framework; &
responsabile di definire la strategia abilitante per l'evoluzione dell'architettura, mettendo in
relazione la missione di business, i processi e I'infrastruttura necessaria.

Cloud Application Architect: ha conoscenze approfondite ed esperienze progettuali nella definizione
di architetture complesse e di Ingegneria del Software dei sistemi Cloud ed agisce come team leader
degli sviluppatori ed esperti tecnici: & responsabile della progettazione dell’architettura di soluzione
applicative di cloud computing, assicurando che le procedure e i modelli di sviluppo siano aggiornati
e conformi agli standard e alle linee guida applicabili

Cloud Application Specialist: ha consolidate conoscenze tecnologiche delle soluzioni cloud e
dell'integrazione di soluzioni applicative basate su un approccio cloud computing based; &
responsabile della delivery di progetti basate su soluzioni Cloud.

Business Analyst: E responsabile dell'analisi dei dati anche in ottica di business, e della relativa
raccolta dei requisiti necessari a migliorare la qualita complessiva dei servizi IT forniti.

Cloud Security Specialist: esperto nella progettazione di architetture di sicurezza per sistemi basati
su cleud (public ed hybrid). E responsabile per il supporto alla realizzazione delle architetture di
sicurezza dei nuovi workload delle Amministrazioni e alle attivita di migrazione, fornisce indicazioni
& raccomandazioni strategiche ai team operativi e i sviluppo per affrontare i punti deboli della
sicurezza e identificare potenziali nuove soluzioni di sicurezza negli ambienti cloud

Database Specialist and Administrator: E responsabile dell'installazione, dell'aggiornamento, della
migrazione e della manutenzione del DBMS; si occupa di strutturare & regolamentare "accesso ai DB,
maonitorarne I'utilizzo, ottimizzarne le prestazioni e progettare strategie di backup

Devops Expert: Ha consolidata esperienza nelle metodologie di sviluppo DevOps su progetti
complessi, per applicare un approccio interfunzionale in grado di garantire la sinergia tra i team di
sviluppo e di gestione dei sistemi: & responsabile di progettare le strategie DevOps, identificando gli
strumenti di controllo dei sorgenti, di automazione e di rilascio in ottica Continuous Integration e
Continuous Development.

System and Network Administrator: ha competenze sui sistem operativi, framework di
containerizzazione, tecnologie di virtualizzazione, orchestratori e sistemi di configuration e
versioning; & responsabile della implementazione di sistemi di virtualizzazione, di container
utilizzande anche sistemi di orchestrazione e della manutenzione, della configurazione e del
funzionamento dei sistemi informatici di base.
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e Product/Network/Technical Specialist: £ responsabile delle attivita inerenti all'integrazione delle
soluzioni tecniche ed il supporto specialistico di prodotto nell’ambito dell'intervento progettuale.

& Data Protection Specialist: Figura professionale dedicata ad affiancare il titolare, gli addetti ed i
responsabili del trattamento dei dati affinché conservino i dati e gestiscano i rischi seguendo i principi
e le indicazioni del Regolamento europeo.

& System Integration & Test Specialist: Contribuisce in differenti aree dello sviluppo del sistema,
effettuando il testing delle funzionalita del sistema, identificando le anomalie e diagnosticandone le

possibili cause. Utilizza e promuove strumenti automatici.
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Allinternc del PSN & presente una Organizzazione di Sicurezza, con elementi caratteristici di autonomia e
indipendenza. Tale unita & anche preposta alle attivita aziendali rilevanti per la sicurezza nazionale ed &
coinvolta nelle attivitd di governance, in particolare riguardo ai processi decisionali afferenti ad attivita
strategiche e di interesse nazionale.

Le misure tecniche ed organizzative del PSN sono identificate ed implementate ai sensi delle normative
vigenti elaborate a cura dell’Organizzazione di Sicurezza, in particolare con riferimento alla sicurezza e alla
conformita dei sistemi informatici e delle infrastrutture delle reti, in totale allineamento e coerenza con |
criteri di accreditamento AglD relativi ai PSN.

L'Amministrazione non richiede I'esecuzione delle attivita finalizzate ad "identificare il livello di maturita di
sicurezza informatica AS-15" - secondo le tre dimensioni di Governance, Detection e Prevention - cosi come
previsto nell'esecuzione della "fase di assessment della Amministrazione target e definizione della strategia
di migrazione" (Cfr. Convenzione - Relazione Tecnica lllustrativa, Par. 22.6.1 - Explore - fase di
Analisi/Discovery - Step 1.1 Assessment - Data Collection & Analysis). In assenza di valutazione del livello di
maturita di sicurezza, il PSN non potra "identificare potenziali lacune e impatti su Organizzazione, Processi e
Tecnologia al fine di definire le opportune remediation activities”.

Con la sottoscrizione del presente Progetto del Piano dei Fabhisogni, ' Amministrazione accetta tutte le policy
di sicurezza di PSN.

Le policy di sicurezza delle informazioni di PSN delimitano e regolano le aree di sicurezza applicabili ai Servizi
PSN e all’'uso che 'Amministrazione fa di tali Servizi. |l personale di PSN (compresi dipendenti, appaltatori e
collaboratori a tempo determinato) & tenuto al rispetto delle prassi di sicurezza dei dati di PSN e di eventuali
policy supplementari che regolano tale utilizzo o i servizi che forniscono a PSN.

Per i Servizi che non sonao inclusi nella fornitura e per i quali I’Amministrazione autonomamente configura un
comportamento di sicurezza, se non diversamente specificato, resta a carico dell’ Amministrazione la
responsabilita della configurazione, gestione, manutenzione e protezione dei sistemi operativi e di altri
software associati a tali Servizi non forniti da PSN.

L'Amministrazione resta responsabile dell’adozione di misure appropriate per la sicurezza, la protezione e il
backup dei propri Contenuti. L'Amministrazione, inoltre, & respoensabile di:
¢ Implementare il proprio sistema integrato di procedure, standard e policy di sicurezza e operative in
base ai propri requisiti aziendali e di valutazione basati sul rischio
e Gestire i controlli di sicurezza dei dispositivi client in modo che dati o file siano soggetti a verifiche
per accertare la presenza di virus o malware prima di importare o caricare i dati nei Servizi PSN
* Mantenere gli account gestiti in base alle proprie palicy e best practice in materia di sicurezza
® Assicurare una adeguata configurazione e monitoraggio della sicurezza di rete
® Assicurare il monitoraggio della sicurezza per ridurre il rischio di minacce in tempo reale e impedire
I"accesso non autorizzato ai servizi PSN attivati dalle reti dell’Amministrazione, che deve includere
sisterni anti-intrusione, controllo degli accessi, firewall e altri eventuali strumenti di gestione dalla
stessa gestiti.
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Di seguito si riporta I'export del Configuratore contenente tutti i servizi della soluzione con la relativa sintesi
economica in termini di canone annuo e UT. La durata contrattuale (prevista per un massimo di 10 anni) dei

servizi contenuti nel presente progetto sara declinata all'interno del contratto di utenza.
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8.1 Rendicontazione

La rendicontazione dei Servizi Professionali dell'intero progetto sara suddivisa in SAL bimestrali di seguito
dettagliati. La proposta di piano di fatturazione bimestrale (come previsto da contratto di concessione) & da
intendersi come indicativa e in relazione al reale avanzamento delle attivita eseguite.

SAL BIMESTRALE N.1

© Sarvizio Figura Professionale

Database Specialist and Administrator 10 7.493,10€
System Integrator & Testing Specialist 10 210040 €
Servizi di Migrazione =l
Cloud Application Specialist 10 315350 €
Enterprise Architect 10 4.153,10€
Project Manager 10 3.718,00 €
DevOps Expert 5] 187578 €
Business Analyst 19 5.651,36 €
: Cloud Application Architect 15 S.810.25€
Servizi gi Re-Architect -
Clowd Application Specialist 37 11.667,95 £
Cloud Security Specialist 23 573413 €
Database Specialist and Administratar 44 10.965,64 €
System and Network Administrator 40 11.897,60 €
i Totale (IVA esclusa) 69.224,81 € i

SAL BIMESTRALI DA N.2 A N.4
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Mazionale

Figura Professionale Quantita
Project Manager 2 743,60 €
System and Network Administrator 2 504 88 €
Servizi IT Infrastrutture Service Cloud Application Specialist 2 630,70 €
Opemiion Database Specialist and Administrator 1 249,31 €
Product/Netwark/Technical Specialist 3 1.005,06 €
Data Protection Specialist 2 F43,60 €
Project Manager 10 371800 €
B DevOps Expert [ 1.875,78€
Business Analyst 19 5.651,36€
Cloud Application Architect 15 5.810,25 €
Servizi di Re-Architect
Cloud Application Specialist 37 1166795 €
Cloud Security Specialist 23 073413 €
Database Specialist and Administrator 44 10.969,64 €
B System and Network Administrator 40 11.897,60 €
Totale [IVA esclusa) 61.221,86 €

SAL BIMESTRALI DAL N.5 AL N.18

Figura:Professionale

Ouantita

Totale [IVA esclusa)

Project Manager 10 171800 €

I DevOps Expert B 1.875,78€

I Business Analyst 19 565136 €

Cloud Application Architect 15 5.810,25 €

Servizi di Re-Architect

Cloud Application Specialist 37 11.667,95 €

Cloud Security Specialist 23 5.734,13 €
Database Specialist and Administrator 44 10.969,64 €
I System and Network Administrator 40 11.897 60 €
57.324,71 €
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Valuti la PA se valorizzare diversamente i riferimenti al Titolare, al Responsabile, al
sub Responsabile, ai terzi autorizzati al Trattamento, in ragione della propria specifica

posizione.
NOMINA RESPONSABILE DEL TRATTAMENTO DEI DATI

1. Con la sottoscrizione della presente da parte dell’ Amministrazione [.], la societa
Polo Strategico Nazionale S.p.A., meglio identificata nel Contratto d’utenza, (nel
seguito “PSN” o il “Concessionario”) & nominata Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE n. 2016/679 sulla protezione delle persone fisiche,
con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali
dati (nel seguito anche “Regolamento UE”), per tutta la durata del Contratto di Utenza
(nel seguito anche “Contratto”) relativo alla “Concessione per la realizzazione e
gestione di una nuova infrastruttura informatica al servizio della Pubblica
Amministrazione denominata Polo Strategico Nazionale (“PSN”), di cui al comma 1

dell’articolo 33-septies del d.I. n. 179 del 2012".

A tal fine il Concessionario/Responsabile & autorizzato a trattare i dati personali
necessari per |'esecuzione delle attivita oggetto del contratto e si impegna ad
effettuare, per conto del’Amministrazione (Titolare del Trattamento), le sole
operazioni di trattamento necessarie per fornire il servizio oggetto del Contratto e
della Convenzione, nei limiti delle finalita ivi specificate, nel rispetto del Regolamento
UE 2016/679, del D.Lgs. 196/2003 e s.m.i e del D. Lgs. n. 101/2018 (nel seguito anche
“Normativa in tema di trattamento dei dati personali”), e delle istruzioni nel seguito

fornite.

2. Il Concessionario/Responsabile del trattamento si impegna a presentare su
richiesta dell’Amministrazione garanzie sufficienti in termini di conoscenza
specialistica, affidabilita e risorse per I'adozione di misure tecniche ed organizzative

adeguate volte ad assicurare che il trattamento sia conforme alle prescrizioni della
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normativa in tema di trattamento dei dati personali. Nel caso in cui tali garanzie
risultassero insussistenti o inidonee [I’Amministrazione potra chiedere la
presentazione di garanzie sufficienti entro un termine congruo ed in caso di mancato

riscontro risolvere il contratto con il Concessionario/Responsabile del trattamento.

3. Le finalita del trattamento sono: <wvalorizzare in ragione dell’oggetto del

contratto>

4. 1l tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono:
<valorizzare in ragione dell’oggetto del contratto>: i) dati personali com uni (es. dati
anagrafici e di contatto ecc.); ii) categorie particolari di dati personali ai sensi dell’art.
9 del Regolamento UE 2016/679 c.d. sensibili; iii) dati personali relativi a condanne

penali e reati di cui all’art. 10 del Regolamento UE 2016/679 c.d. giudiziari).
5. Le categorie di interessati sono: <valorizzare in ragione del contratto >.

6. Nel contesto della raccolta e della comunicazione dei dati personali degli interessati
al PSN, ’Amministrazione & responsabile del corretto assolvimento degli obblighi che
il Regolamento UE e, piti in generale, la normativa applicabile in materia di protezione

dei dati personali pone in capo ai titolari del trattamento. |l Titolare pertanto:

(i) garantisce che tutti i dati personali degli interessati siano o saranno lecitamente

raccolti e comunicati al PSN;
(ii) garantisce che le istruzioni fornite al PSN siano lecite;

(ii) manlevera e terra il PSN indenne da ogni perdita, contestazione, responsabilita,
spese sostenute nonché dei costi subiti (anche in termini di danno reputazionale) in
relazione anche ad una sola violazione degli obblighi previsti dal Regolamento UE e
dalla normativa applicabile in materia di protezione dei dati personali in capo al

titolare.
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7. Nell’esercizio delle proprie funzioni, il Concessionario/Responsabile del

trattamento si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi

comprese le norme che saranno emanate nel corso della durata del contratto;

b) trattare i dati personali per le sole finalita specificate e nei limiti dell’'esecuzione

delle prestazioni contrattuali;

c) trattare i dati personali conformemente alle istruzioni impartite dal Titolare del
trattamento e di seguito indicate che il Concessionario/Responsabile del trattamento
si impegna a far osservare anche alle persone da questi autorizzate ad effettuare |l
trattamento dei dati personali oggetto del presente Contratto, d’ora in poi “persone
autorizzate”; nel caso in cui ritenga che un’istruzione costituisca una violazione del
Regolamento UE 2016/679 sulla protezione dei dati personali o delle altre disposizioni
di legge relative alla protezione dei dati personali, il Concessionario/Responsabile

deve informare immediatamente il Titolare del trattamento;

d) garantire la riservatezza dei dati personali trattati nell'ambito del presente
Contratto e verificare che le persone autorizzate a trattare i dati personali in virtu del
presente Contratto: o si impegnino a rispettare la riservatezza o siano sottoposti ad
un obbligo legale appropriato di segretezza; o ricevano la formazione necessaria in
materia di protezione dei dati personali; o trattino i dati personali osservando le

istruzioni impartite dal Titolare al Concessionario/Responsabile;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione
dei dati personali fin dalla progettazione di tali misure (privacy by design), nonche
adottare misure tecniche ed organizzative adeguate per garantire che i dati personali
siano trattati, in ossequio al principio di necessita ovvero che siano trattati solamente
per le finalita previste e per il periodo strettamente necessario al raggiungimento

delle stesse (privacy by default);
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f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE 2016/679 anche al fine di assicurare un adeguato livello di sicurezza
dei trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso non
autorizzato, anche accidentale o illegale, o di trattamento non consentito o non

conforme alle finalita della raccolta;

g) su eventuale richiesta delllAmministrazione, assistere quest’ultima nello
svolgimento della valutazione d'impatto sulla protezione dei dati personali,
conformemente all’articolo 35 del Regolamento UE 2016/679 e nella eventuale
consultazione del Garante per la protezione dei dati personale, prevista dall’articolo

36 del medesimo Regolamento UE;

h) ai sensi dell’art. 30 del Regolamento UE 2016/679 e nei limiti di quanto esso
prescrive, tenere un Registro delle attivita di trattamento effettuate sotto la propria
responsabilita e cooperare con I'’Amministrazione e con I'Autoritd Garante per la
protezione dei dati personali, mettendo il predetto Registro a disposizione del Titolare
del trattamento e dell’Autorita, laddove ne venga fatta richiesta>:

i) adottare le misure minime di sicurezza ICT per le PP.AA. {fﬁpgi:iﬂ:alﬁgl_il livello

T

liesto), adeguate alla complessita del sistema informativo a cui si riferiscono e alla

realta organizzativa dell’Amministrazione utente (come dettagliati all'interno del

Manuale tecnico sulle misure di sicurezza “MTMS”).

8. Tenuto conto della natura, dell'oggetto, del contesto e delle finalita del
trattamento, il Concessionario/Responsabile siimpegna a fornire all’ Amministrazione
un piano di misure di sicurezza rimesse all’approvazione della stessa, che saranno
concordate al fine di mettere in atto misure tecniche ed organizzative adeguate per

garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto degli
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obblighi di cui all'art. 32 del Regolamento UE 2016/679. Tali misure comprendono tra
le altre, se del caso <personalizzare in ragione del contratto>:

la pseudonimizzazione e la cifratura dei dati personali;

o

(]

la capacita di assicurare, su base permanente, la riservatezza, I'integrita, la

disponibilita e la resilienza dei sistemi e dei servizi che trattano i dati personali;

- la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati
in caso di incidente fisico o tecnico;

- una procedura per testare, verificare e valutare regolarmente I'efficacia delle

misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

Tali misure sono state specificatamente inserite nel MTMS, allegato alla presente
nomina di cui costituisce parte integrante. Il MTMS del PSN descrive i trattamenti,
le responsabilita e le misure di sicurezza adottate dal PSN per garantire la
sicurezza, in termini di Riservatezza, Integrita e Disponibilita, dei dati personali
trattati nell’ambito dei Servizi di cui all’art. 5, comma 1 della Convenzione, che
saranno offerti alle Pubbliche Amministrazioni coerentemente ai requisiti del

contratto quadro ed alla documentazione di riscontro.

Questo documento, per ogni servizio commercializzato descrive in ottemperanza
al Regolamento EU, I'elenco dei trattamenti con le relative responsabilita. Il
documento verra costantemente aggiornato e tali variazioni saranno

adeguatamente comunicate alle Amministrazioni utenti.

Il MTMS, redatto secondo quanto previsto dal disciplinare di gara, e stato
condiviso con il Concedente ed & disponibile, nell’ultima versione aggiornata (e
nelle sue versioni storiche) nell’area riservata alle amministrazioni aderenti del
portale della fornitura e comprende anche I'elenco dei sub Responsabili nominati

dal Concessionario/Responsabile.
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La valutazione circa I'adeguatezza del livello di sicurezza deve tenere conto, in
particolare, dei rischi del trattamento derivanti da: distruzione o perdita anche
accidentale, modifica, divulgazione non autorizzata, nonché accesso non
autorizzato, anche accidentale o illegale, o trattamento non consentito o non
conforme alle finalita del trattamento dei dati personali conservati o comungque

trattati.

9. Il Concessionario/Responsabile del trattamento deve mettere a disposizione
del Titolare del trattamento tutte le informazioni necessarie per dimostrare il
rispetto degli obblighi di cui al Regolamento UE 2016/679, oltre a contribuire e
consentire al Titolare - anche tramite soggetti terzi dal medesimo autorizzati,
dandogli piena collaborazione - verifiche periodiche, in loco o da remoto, circa
I'adeguatezza e l'efficacia delle misure di sicurezza adottate ed il pieno e
scrupoloso rispetto delle norme in materia di trattamento dei dati personali. A tal
fine, il Titolare informa preventivamente il Concessionario/Responsahile del
trattamento con un preavviso minimo di 15 giorni lavorativi dettagliando il
perimetro dell’audit; nel caso in cui all’esito di tali verifiche periodiche, ispezioni
e audit le misure di sicurezza dovessero risultare inadeguate rispetto al rischio del
trattamento o, comungue, inidonee ad assicurare I'applicazione del Regolamento
UE, o risulti che il Concessionario/Responsabile del trattamento agisca in modo
difforme o contrario alle istruzioni fornite dall’Amministrazione, quest’ultima
diffidera il Concessionario/Responsabile del trattamento ad adottare tutte le
misure pil opportune o a tenere una condotta conforme alle istruzione entro un
termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento
a seguito della diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione, in
ragione della gravita dell'inadempimento, potra risolvere il contratto ed escutere
la garanzia definitiva, salvo il risarcimento del maggior danno. Qualora

I’Amministrazione utente dovesse esercitare il proprio diritto di ispezione e
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verifica, dovra sostenerne i relativi costi. Il PSN e i Soci si impegnano ad esporre

costi ragionevoli.

10. Il Concessionario/Responsabile del trattamento pud ricorrere ad un altro
Responsabile del trattamento (di seguito, “sub-Responsabile del trattamento”)
per gestire attivita di trattamento specifiche, informando, periodicamente il
Titolare del trattamento delle nomine e delle sostituzioni dei Responsabili. Nella
comunicazione andranno specificate le attivita di trattamento delegate, i dati
identificativi dei sub-Responsabili nominati e i dati del contratto di

esternalizzazione.

11. Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli
forniti dal Titolare al Concessionario/Responsabile Iniziale del trattamento,
riportate in uno specifico contratto o atto di nomina. Spetta al
Concessionario/Responsabile Iniziale del trattamento assicurare che il sub-
Responsabile del trattamento presenti garanzie sufficienti in termini di
conoscenza specialistica, affidabilita e risorse, per I'adozione di misure tecniche
ed organizzative adeguate di modo che il trattamento risponda ai principi e alle
esigenze del Regolamento UE. In caso di mancato adempimento da parte del sub-
Responsabile del trattamento degli obblighi in materia di protezione dei dati, il
Concessionario/Responsabile Iniziale del trattamento & interamente responsabile
nei confronti del Titolare del trattamento di tali inadempimenti;
I’Amministrazione, potra in qualsiasi momento verificare le garanzie e le misure
tecniche ed organizzative del sub- Responsabile, tramite audit e ispezioni anche
avvalendosi di soggetti terzi. Nel caso in cui tali garanzie risultassero insussistenti
o inidonee I"’Amministrazione potra chiedere la presentazione di garanzie
sufficienti entro un termine congruo ed in caso di mancato riscontro risolvere il
contratto con il Concessionario/Responsabile iniziale. Nel caso in cui all’esito delle

verifiche, ispezioni e audit le misure di sicurezza dovessero risultare inapplicate o
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inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad
assicurare I'applicazione del Regolamento o risulti che il sub responsabile agisca
in modo difforme o contrario alle istruzioni fornite dall’Amministrazione,
quest’ultima diffidera il Concessionario/Responsabile Iniziale del trattamento a
far adottare al sub-Responsabile del trattamento tutte le misure adeguate o a
tenere una condotta conforme alle istruzioni entro un termine congruo che sara
concordato. In caso di mancato adeguamento a tale diffida, resa anche ai sensi
dell'art. 1454 «cc, I’Amministrazione potra, in ragione della gravita
dell'inadempimento, risolvere il contratto con il Responsabile iniziale ed escutere

la garanzia definitiva, salvo il risarcimento del maggior danno.

12. Il Concessionario/Responsabile del trattamento deve assistere il Titolare del
trattamento al fine di dare seguito alle richieste per I'esercizio dei diritti degli
interessati, salvo che cid comporti uno sforzo sproporzionato. Qualora gli
interessati esercitino tale diritto presso il Concessionario/Responsabile del
trattamento, quest’ultimo & tenuto ad inoltrare tempestivamente, e comunque
nel pit breve tempo possibile, le istanze al Titolare del Trattamento, supportando
quest’ultimo al fine di fornire adeguato riscontro agli interessati nei termini

prescritti.

13. Il Concessionario/Responsabile del trattamento informa tempestivamente e,
in ogni caso senza ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di
ogni violazione di dati personali (cd. data breach); tale notifica & accompagnata
da ogni documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere al Titolare del trattamento, ove ritenuto necessario, di notificare
questa violazione all’Autorita Garante per la protezione dei dati personali, entro
il termine di 72 ore da quando il Titolare ne viene a conoscenza; nel caso in cui il

Titolare debba fornire informazioni aggiuntive all’Autoritd di controllo, il

3: Sub- Responsabile del trattamento si

Company General Use





impegna a supportare il Titolare nell’ambito di tale attivita, salvo che cid comporti

uno sforzo sproporzionato.

14. Il Concessionario/Responsabile del trattamento deve avvisare
tempestivamente e senza ingiustificato ritardo il Titolare in caso di ispezioni, di
richiesta di informazioni e di documentazione da parte dell’Autoritd Garante per
la protezione dei dati personali, a meno che non sia soggetto ad un obbligo di
riservatezza; inoltre, deve assistere il Titolare nel caso di richieste formulate
dall’Autorita Garante in merito al trattamento dei dati personali effettuate in

ragione del presente contratto, salvo che cido comporti uno sforzo sproporzionato.

15. Il Concessionario/Responsabile del trattamento deve comunicare al Titolare
del trattamento i dati del proprio “Responsabile della protezione dei dati”,
qualora, in ragione dell’attivita svolta, ne abbia designato uno conformemente
all’articolo 37 del Regolamento UE; il Responsabile della protezione dei dati
personali del Concessionario/Responsabile collabora e si tiene in costante

contatto con il Responsabile della protezione dei dati del Titolare.

16. Al termine della prestazione dei servizi oggetto del contratto, il
Concessionario/Responsabile del trattamento, su indicazione del Titolare, si
impegna a cancellare o restituire tutti i dati personali, ivi incluse le copie esistenti,
dopo che é terminata la prestazione dei servizi, documentando per iscritto

I'adempimento di tale operazione.

17. Il Concessionario/Responsabile del trattamento si impegna a individuare e a
designare per iscritto gli amministratori di sistema mettendo a disposizione

dell’Amministrazione I'elenco aggiornato delle nomine.

18. 1l Concessionario/Responsabile del trattamento non puo trasferire i dati
personali verso un paese terzo o un’organizzazione internazionale salvo che non

abbia preventivamente ottenuto I'autorizzazione scritta da parte del Titolare.
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19. Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del
trattamento, sul rispetto degli obblighi previsti dalle presenti istruzioni e dal
Regolamento UE  sulla protezione dei dati da parte  del
Concessionario/Responsabile del trattamento, nonché a supervisionare I'attivita
di trattamento dei dati personali effettuando audit, ispezioni e verifiche

periodiche sull’attivita posta in essere dal Responsabile del trattamento.

20. Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica
della normativa in materia di Trattamento dei Dati Personali che generi nuovi
requisiti (ivi incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in
materia di  sicurezza o trattamento  dei dati personali), il
Concessionario/Responsabile del trattamento si impegna a collaborare - nei limiti
delle proprie competenze tecniche, organizzative e delle proprie risorse - con il
Titolare affinché siano sviluppate, adottate e implementate misure correttive di

adeguamento ai nuovi requisiti.

21. Il Concessionario/Responsabile del trattamento manlevera e terra indenne il
Titolare da ogni diretta responsabilita in relazione anche ad una sola comprovata
violazione della normativa in materia di Protezione dei Dati Personali e/o della
disciplina sulla protezione dei dati personali contenuta nella Convezione (inclusi
gli Allegati) comunque derivata dalla condotta (attiva e/o omissiva) sua efo dei

suoi agenti e/o subappaltatori e/o sub-contraenti e/o sub-fornitori.

Per accettazione della nomina
Roma, xx/yy/xxxx

Polo Strategico Nazionale 5.p.A.
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EXECUTIVE SUMMARY

1.1 Scopo del documento

Il Manuale tecnico sulle misure di sicurezza (nel seguito “"MTMS") della societa Polo Strategico
Nazionale 5.p.A. ("PSN") descrive i trattamenti, le responsabilita ¢ le misure di sicurezza adottate dal
PSN per garantire la sicurezza del dato, in termini di Riservatezza, Integrita e Disponibiliti:

Questo documento, per ogni servizio commercializzato in ambito descrive in ottemperanza al GDPR
(REGOLAMENTO EU N. 679/2016 IN MATERIA DI PROTEZIONE DEI DATI PERSONALI) l'elenco dei
trattamenti con le relative responsabilita, le misure di sicurezza di cui all’art. 32 GDPR ovvero le misure
tecniche organizzative indicate nelle Determinazioni ACN N. 306 e 307 /2022 in funzione della
classificazione dei dati gestiti dalla PA, secondo la metrica di ACN (dato ordinario, critico e strategico).

L'esecuzione dei trattamenti, secondo I'art 28 del GDPR, deve essere disciplinata da un contratto o da
altro atto giuridico a norma del diritto dell'Unione o degli Stati membri che vincoli il Responsabile al
Titolare (ed al rispetto delle istruzioni impartite). Nella fattispecie PSN S.p.A. utilizzera I'Allegato E -
Facsimile Nomina Responsabhile del Trattamento dei dati personali della Convenzione stipulata fra PSN
5.p-A. e DTD e il presente documento richiamato nell’Allegato E, per procedere alla nomina di un altro
Responsabile del trattamento (di seguito "Sub-Responsabile del trattamento”).

PSN-MTMS_ v 01 del 24042023
Ed. 1-wver.01
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In questo capitolo si riporta un elenco delle principali fonti normative e dei documenti applicabili e di
riferimento per il presente documento.

[1] REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ E DEL CONSIGLIO del 27 aprile
2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonche alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (Regolamento
Generale sulla Protezione dei Dati o GDPR);

[2] Provvedimento "Amministratori di sistema" del 27 novembre 2008 e successiva modifica del 25
giugno 2009

[3] PSNC (Perimetro di Sicurezza Nazionale Cibernetica) Decreto-legge 105/2019 (convertito
con modificazione dalla Legge 18 novembre 2019, n. 133) - Adozione delle misure volte a
garantire elevati livelli di sicurezza delle reti, dei sistemi informativi e dei servizi informatici, in
conformita a quanto prescritto dal DPCM 81,/2021

[4] Misure minime di sicurezza informatica per la PA (AgID GG.UU 4/2017)

[5] Framewaork Mazionale di Cyber Security e Data Protection 2.0

|6] Determinazione AglD n. 628/2021 e Determinazioni ACN 306/2022 e307/2022e¢
relativi allegati

PSN-MTMS v 01 del 24042023
Ed. 1-ver. 01

! 24/04/2023





Folo
Strategico
MNaziorale

DEFINIZIONI E ACRONIMI

All'interno del decumento si fa riferimento alle definizioni riportate nella tabella che segue.

PA Pubbliche Amministrazioni
SGSI Sistema di Gestione della Sicurezza delle Informazioni
“I';"ITMS Manuale tecnico sulle misure di sicurezza

Dati personali

Qualsiasi informazione che identifica o rende identificabile, direttamente o
indirettamente, una persona fisica e che possa fornire informazioni sulle sue
caratteristiche, abitudini, stile di vita, relazioni personali, stato di salute, situazione
economica, etc

Il General Data Protection Regulation é il Regolamento (UE) 2016/679 del |

GDPR Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al Trattamento dei Dati Personali, nonché alla libera
circolazione di tali dati (Regolamento generale sulla protezione dei dati

Normativa [l Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27

Privacy aprile 2016 relativo alla protezione delle persone fisiche con riguardo al

Applicabile Trattamento dei Dati Personali, nonché alla libera circolazione di tali dati ("GDPR™)
e le leggi nazionali tra cui il D. Lgs. 196,/2003 e s.m.i (Codice della privacy), il D.lgs
n. 101,/2018 che specificano ulteriormente I'applicazione delle norme contenute
nel GDPR, i provvedimenti del Garante Privacy, le Linee Guida dell’'European Data
Protection Board nonché gli orientamenti della giurisprudenza.

Responsabile | Persona fisica o giuridica, autoritd pubblica, servizie o altro organismo che non

exart 28 GDPR | opera sotto I'autorita o il diretto controllo del Titolare e, singolarmente o insieme
ad altri, in virti di apposito contratto di servizio o altro atto scritto equivalente,
tratta i Dati Personali per conto del Titolare.

Titolare Persona fisica o giuridica, autorita pubblica, servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del Trattamento di
Dati Personali. .

Trattamento Qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di

processi automatizzati e applicate ai Dati Personali o insiemi di Dati Personali,
come la raccolta, la registrazione, l'organizzazione, la strutturazione, la
conservazione, l'adattamento o la modifica, I'estrazione, la consultazione, 'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa
a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la
distruzione

P5N-MTMS v 01 del 24042023
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Il presente MTMS si applica a tutti i servizi previsti dal PSN e contrattualizzati dalla PA.

AMBITO DI APPLICABILITA’

L'offerta del PSN & ampia e flessibile e permettera alle PA di scegliere i servizi pit idonei alle loro
necessitd, in base ai diversi modelli offerti. In particolare, il PSN offre soluzioni Cloud specifiche,
sviluppate anche tramite specifici accordi industriali con CSP leader di mercato, tramite le quali ¢
possibile offrire tutti servizi cloud richiesti, ma progettati specificamente per assicurare autonomia
tecnologica, controllo diretto sul dato, cyber-resilienza, conformita ai requisiti di classificazione del dato

(allineamento alle direttive ACN).

Tramite il PSN la PA potra scegliere le soluzioni cloud pil adatte a garantire innovazione ma anche
privacy, sicurezza, compliance, efficienza e sovranita del dato come si evince dalla seguente figura:

Serviz

Privale Clowd (1aas3, Paas,
Cans e DR)

Cloud PSH Region Managed

et

Hytrid Claud on PSN site

Secure Publls Cloud

o Sorino assocists ol Boo & 2o

' Bzl s oo al #pn 8 oaln

Dﬁll & sovranita Modello
PSN
= P ——
Dati in ltafia & garansia | 2 Google Cioud
ol data soversigniry
31 Azure

Fuldic Cloud Standard

Dati localizzali presso r
CEP; data soversignny
non garantita

Caratteristiche dei servizi cloud offerti alle PA

PSN-MTMS_v 01 del 24042023
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~ ANAGRAFICA FORNITORI DEL PSN

In questo capitolo sono elencati tutti i Fornitori che nei servizi di seguito dettagliati possono intervenire
come responsabile esterno del trattamento:

TIM $.p.A. ed eventuali sub responsabili (in caso di sub responsabili verra fornita la lista relativa
tramite il puntamento ad un apposito link o in modo esplicite al momento della
contrattualizzazione con ciascuna Amministrazione).

Leonardo S.p.A. ed eventuali sub responsabili (in caso di sub responsahili verra fornita la lista
relativa tramite il puntamento ad un apposito link o in modo esplicito al momento della
contrattualizzazione con ciascuna Amministrazione).

Sogei S.p.A. ed eventuali sub responsabili (in caso di sub responsabili verra fornita la lista
relativa tramite il puntamento ad un apposito link o in modo esplicito al momento della
contrattualizzazione con ciascuna Amministrazione).

FSN-MTMS v 01 del 24042023
Ed. 1-wver.01
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DESCRIZIONE DEI MACRO-TRATTAMENT

In questo capitolo sono descritti i macro-trattamenti riportati nei capitoli dei servizi, successivamente
descritti:

Gestione delli infrastrutture & Senvies Managemans

Raconita, ofgandiestone, monservalioee, ettrasione,

neceskarie 8l erogazions del itio & | servizh & [ ¥ A
i il IeHinge Al cansuitazions, cancellations & detrunone

Clhiente

Trattamensi enenti la Cyberseaarnity

|5 intendone tutte be altivita riferite alle aiia di Securioy
‘Operation tra cui anche la racoolta ed analiu dei bog fos. P, 105,
SIEM,_} 33 i el erogazione dei servizi di Cyberseeurity (e SOCE

Haccodta, ofganinatione, onservativne, ssbrazions,
|ronsattaziane, tanceffanone o distrozians

Supponio ol Qisnte per 8 migraznone & gestione.

= mtandon butte le attiitd 3 eeredo coe il Cliente potrebbe
chiedere tome senviri arofessionall per gesties @ oo ontesto ¢
per suppartary durante il processo i migraions ¢ re-sschitect & |Raccohia, prpsnicmsione, conservisane. estrarions,
di rg-platform. Fossano comportare atzivitd oF gestione tondultazione, cancellatione e distrgione
stmmistica, micdleware, applictiva. Campeesi | serval

professional & Siourerza.

Erogacone al Cliente dai sendar & forma giane

5 intendone Tune be #tthitd a supparto del Chenta relafivamente Racoolta, erganistazione, conienatione. etrazions,
2 Erogariane al Cliente def serviti i formaziang cersultarione, nceilarane e distrozions
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6.1

Macro-Trattamenti associati ai servizi dei So

Nella tabella a seguire viene descritta 'associazione tra i macro-trattamenti prima descritti ed i servizi

erogati dai Soci:

Sermiosad T T oo | s0GE S —
Spari attrezzati X Gestione delle infrastrutture e Service Management
Connettivita X Gestione delle infrastrutture e Service Management
COPS - s=rvizi di gestione cliente (Help Desk di primo livello) x - _|Gestione delle infrastrutture & Service Management
SERVICE MANAGEMENT - servizio di gestione del cliente X X Gestione delle infrastrutivre e Service Ma nagement
Business & Culture enablement b X Erogaziene al Cliente dei servizi di formazione
Sicurerea - 3ervizio CERT X 5 Trattamentl inerenti la Cybersecurity

Sacurity Operations X Trattamenti inerenti la Cybersecurity

Servizi professionali di sicurerza X X Supporto al Cliente per la migrazione e gestione.
Paas lndustry - X - Gestione delle infrastrutture & Service Management
Secure Public Cloud quota PSK X X Gestione delle infrastrutture e Service Management
Public Cloud a PSK Managed X X Gestione delle infrastrutture & Service Management
Hybrid Clowd on PSN site X 3 Gestione delle infrastrutture & Service Management
IT Infrastructure - Controllo produzigne x - - Gestione delle infrastrutture e Service Management
IT Infrastructure - Service Operatians X X X supporto al Cliente per 2 migrazione e gestione.
servizio di migrazione ] X X Supporto al Cliente per la migrazione e gestione.
Intra Migrazione X M X ___ |Supporto al Cliente per la migrazione e gestione.
Re-platiorm X X X supporto al Cliente per la migrazione & gestione,
Re-archizect X b X Supporto al Cliente per la migrazione e gestione.

FSN-MTMS_ v 01 del 24042023
Ed.1-wver.01
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SERVIZIO HOUSING

Il Servizio Infrastrutturale in modalita Housing Dedicato consiste nella messa a disposizione, da parte
del PSN, di aree esclusive all'interno dei Data Center, dotate di tutte le infrastrutture impiantistiche e
tecnologiche necessaric a garantire elevati standard qualitativi in termini di affidabilita, disponibilita ¢
sicurezza fisica degli ambienti.

Tipo dato - Trattamento e Responsabile del

Trattamenito

Per questo servizio € previsto il solo trattamento, da parte di PSN e TIM, di conservazione fisica dei
dati personali nei Data Center dedicato al PSN.

PSN-MTMS v 01 del 24042023
Ed. 1-ver. 01
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HOSTING

Il Servizio Industry Standard Hosting consiste nel rendere disponibile alle PPAA una infrastruttura
fisica e dedicata.
Le modalita di erogazione sono.

» Hosting su rack condivisi: le PPAA avranno accesso a porzioni dedicate di rack condivisi con

altre PPAA

« Hosting su rack dedicati: le PPAA avranno accesso a rack esclusivi/segregate
11 PSN & responsabile di tutti gli aspetti di gestione e manutenzione dell'infrastruttura hardware su cui
¢ costruito il servizio.

8.1 Tipo dato - Trattamento e Responsabile del

Trattamento

sjeend s
Gestione delle infrastrutture e
Riportati nella lettera | Service Management
di nomina [Allegate E] | Trattamenti inerenti la

| Cybersecurity

PSN, TIM ed eventuali Subresponsabili

PSN, Leonardo
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IAAS INDUSTRY STANDARD (Private, Shared,

Il Polo Strategico Nazionale ha una propria Cloud Platform con la quale erogare servizi laas ai clienti
finali. La Cloud Platform & concepita nativamente in High Availability tra almeno 2 DC (HA-Zone)
costituenti una specifica Region e in particolare 2 Region: Sud e Nord, la prima creata tra i DC di Acilia e
Pomezia, la seconda tra i DC di Rozzano e Santo Stefano Ticino. Le HA Zone di ogni Region e le stesse
Region sono interconnesse da un unico SDN Network layer in grado di consentire un modello di
architettura flat che garantisca workload mobility e alta affidabilita intrinseca delle soluzioni Cloud.

L'infrastruttura, & ospitata all'interno di 4 Data Center, allestiti in doppia Region (2 DC + 2 DC) dotati di
tutte le infrastrutture impiantistiche e tecnologiche necessarie a garantire i massimi standard qualitativi
in termini di affidabilitd, disponibilita e sicurezza fisica degli ambienti. TIM disponendo di questi diversi
DC sul territorio nazionale atti all'erogazione di servizi IT, ne ha prescelti 4 in particolarc per
I'erogazione dei servizi Cloud PSN.

Questi DC sono:

* Region Nord:
o Rozzano
o Santo Stefano Ticino

* Region Centro/Sud:
o Acilia
o Pomezia

Il servizio laa$ Private garantisce delle risorse elaborative in uso esclusivo al cliente finale e tali risorse
sono individuate attraverso Pool di Risorse che comprendono vCPU, vRAM e Storage Space e che in
particolare indirizzano interi Bare Metal Hypervisors server come elementi minimi di configurazione.
Quindj, & evidente che questo Cloud Service prevede risorse completamente dedicate e riservate ad un
unico e sole cliente finale. Grazie alla disponibilitd di questo Pool di Risorse, il cliente finale potra
autonomamente creare e gestire VMs e relativo vNetworking per consentire |'erogazione di un
determinato modello di servizio applicativo installato all'interno delle VM sempre in modo del tutto
autonomo. [ Pool di Risorse possono essere allocati in modalita "Local Only” in una specifica HA Zone
oppure in modalita "Stretched” e quindi con span in due HA Zone di una stessa Cloud Region.

I1 PSN ¢ responsabile della gestione completa dell'infrastruttura sottesa, e rende disponibile gli
strumenti e le console per la gestione in autonomia degli ambienti virtuali contrattualizzati.

Il servizio IaaS Shared garantisce delle risorse elaborative al cliente finale ¢ tali risorse sono
individuate attraverso dei Pool di Risorse “elastiche” che comprendono vCPU, vRAM e Storage Space.
Le risarse sono definite elastiche perche i Pool possono essere scelti in differenti sizing in funzione delle
esigenze g, una volta allocati, possono essere pur sempre oggetto di resizing. Grazie alla disponibilita di
questo Pool di Risorse, il cliente finale potrd autonomamente creare e gestire VMs e relativo
vNetworking per consentire I'erogazione di un determinato modello di servizio applicativo installato
all'interno delle VM sempre in modo del tutto autonomo.
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Le risorse elaborative incluse nel Pool di Risorse sono ricavate su Bare Metal Hypervisors server
condivisi con altri Pool di Risorse di altri clienti ma ad ogni modo ogni cliente avra una netta separazione
logica rispetto al contesto/worklead di ogni aloro cliente. | Pool di Risorse possono essere allocati in
modalita "Local Only” in una specifica HA Zone oppure in modalita "Stretched” e quindi con span in due
HA Zone. All'interno del proprio contesto, il cliente finale disporra anche di un Catalogo di VM template
da poter utilizzare per avviare appunto istanze di VM nelle proprie risorse elaborative disponibili. 11
Catalogo conterrd VM template generati dal P5SN come fornitore del servizio ma potrd anche avere una
sezione privata e quindi gestita autonomamente dal cliente finale per la registrazione di VM template
“proprietari” da poter mettere a disposizione dei propri utenti finali.

Il P5SN & responsabile della gestione completa dell'infrastruttura sottesa, comprensiva degli strumenti
di automation e orchestration.

0.1.1 Tipo dato - Trattamento e Responsabile del Trattamento

_ , .| Gestione delle infrastrutture e Service PSN, TIM ed eventuali
Riportati nella letteradi | panapement Subresponsabili
nomina (Allegato E) ===
| | Trattamenti inerenti la Cybersecurity PSN, Leonardo
. I
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SERVIZI PaaS

11 Servizio PaaS consiste nella messa a disposizione, da parte del PSN, di una piattaforma in grado di
erogare elementi applicativi e middleware come servizio, come ad esempio i Data Base, astraendo
dall'infrastruttura sottostante. 1l PSN, in qualitd di provider, si fara carico di gestire l'infrastruttura
sottostante, comprensiva degli strumenti di automation e orchestration.

L'offerta dei servizi Paa$ prevede un approccio strutturato in cui ogni componente della soluzione Paa5,
come il sistema operativo, solution stack ed altri software necessari, & strettamente controllato in
termini di utilizzo e configurazione e gestito dal PSN. In questo caso le soluzioni vengono "create” al
momento della necessita. Una rappresentazione di questa strutturazione vede quattro livelli di
componenti, evidenziati nell'immagine seguente

Componenti Servizio PaaS Industry

In particolare, questi componenti consisteranno in:

. Sistema operativo;

. Run-time e librerie necessarie;

. Soluzione caratterizzante - tipicamente un database, middleware, web server, ecc.;

. Un'interfaccia programmatica con cui controllare gli aspetti operazionali della soluzione.

Il PSN & responsabile dell'infrastruttura sottostante comprensiva degli strumenti di automation e
orchestration e si compone dei sottoservizi nei seguenti paragrafi
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10.1 Paas DB

Il Database-as-a-Service & un servizio che consente agli utenti di configurare, gestire e ridimensionare
database utilizzando un insieme comune di astrazioni secondo un modello unificato, senza dover
conoscere o preoccuparsi delle esatte implementazioni per lo specifico database. Viene demandato al
provider tutto quanto relativo all'esercizio e alla gestione dell'infrastruttura sottostante, comprese le
operazioni di riconfigurazione della capacita elaborativa e delle repliche, mentre gli utenti possono cosi
focalizzarsi sulle funzionalitd applicative ed estrarre valore dai dati.

Tramite la console di gestione del servizio vengono messe a disposizione del cliente in particolare
le funzionalita di:

s Creazione (o cancecllazione) di un database;

» Modifica delle principali caratteristiche infrastrutturali dell’istanza DB e ridimensionamento
ove non automatico;

» Configurazione di alcuni parametri del database;

¢ Attivazione di funzionaliti aggiuntive, come ad esempio la replica dei dati su istanze passive (ove
applicabile);

s Attivazione di funzionalita di backup od esportazione dei dati (ove applicabile).

Altre funzionalita avanzate di configurazione delle specifiche istanze database sono demandate alle
relative interfacce di amministrazione native.

1l catalogo del servizio comprende:

« Database relazionali (Oracle DB Enterprise e Standard, MySQL, PostgreSQL, Maria DB, ...)
che supportano il modello dati relazionale e lo standard SQL di interrogazione. Sono quindi
adatti a spostare carichi di lavoro di DB SQL preesistenti a casa del cliente su ambienti moderni
e sicuri, in grado di garantire I'elevata affidabilita e le possibilita di crescita offerte dal Cloud;

« Datahase NoSQL (MongoDB, ...) ottimizzati per trattare dati non strutturati, con volumi elevati
o con caricamento di grandi quantita di informazioni in modelli dati flessibili e con bassa latenza.
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Gestione delle infrastrutture e Service . PSN, TIM ed eventuali

Riporiall neltrleteracd Management Subresponsabili

nomina (Allegato E)

Trattamenti inerenti la Cybersecurity | PSN, Leonardo |

In aggiunta ai servizi di ldentity and Access Management che garantiscono i diritti di accesso alle
componenti tecniche in ambito PSN (laaS, Paa5, console unica di gestione, ecc.), viene reso disponibile
dal PSN un servizio di Identity Management applicativo che consente di gestire in modo unificato e
centralizzato I'autenticazione e l'autorizzazione per la messa in sicurezza delle applicazioni che migrano
dentro il PSN,

Tale servizio ha lo scopo di integrare in modo facile e nativo le differenti esigenze di autenticazione e
autorizzazione ad oggi previste all'interno del Codice dell’Amministrazione Digitale (CAD) ed in accordo
con le normative vigenti in materia di trattamento dati riportate nel General Data Protection Regulation
GDPR).

Il servizio mette a disposizione le seguenti funzionalita:

* Credenziali uniche di accesso alle applicazioni in perimetro e presidio efficace dei punti di
ACCEeS50;

* Implementazione di policy di cambio password, autenticazione a due fattori o semplicemente
auditing & monitoring dei log di accesso;

* Profilazione e segregazione delle informazioni in funzione dei propri privilegi: 'approccio di
base si & concentra sulla creazione del "need-to-know". Le informazioni sensihili sono rese
disponibili solo a quelle persone dotate di adeguate autorizzazioni e di un "need-to-know" di tali
informazioni per I'esercizio delle loro funzioni;

* Controllo della diffusione delle informazioni: ¢’¢ una ragionevole probabilitd che maggiori
restrizioni sulla diffusione di informazioni sensibili riduce le possibilita di fughe di notizie e
compromessi ("need-to-share”).

I principali moduli funzionali disponibili all'interno del servizio fornito sono:

* Identity Management & Governance: ¢ responsahile per la gestione del ciclo di vita delle
identita digitali, gestisce la creazione, la modifica o la cancellazione delle identitd, i loro attributi
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e il rapporto tra identita e attributi all'interno del sistema IAM. Inoltre, & responsabile per la
gestione del ciclo di vita dei ruoli e dei diritti di accesso per gestite le risorse di amministrazione;
Access Control & Management: & responsabile di gestire I'assegnazione dei diritti di accesso
alle identita e 'esecuzione, in caso contrario la convalida, dei diritti di accesso su sistemi finali;
Credential Management: & responsabile per la gestione del ciclo di vita delle credenziali delle
identith e la gestione dei relativi eventi, come la creazione, blocco, sblocco, etc,;

Multi Factor Authentication: gestisce gli schemi di autenticazione utilizzati sul sistema 1AM
multifattore (gestione delle password, OTP Token, Smart Card, etc.). Per garantire la sicurczza
dell'intera filiera applicativa il sistema di autenticazione multi-fattore deve garantire i livelli di
sicurezza definiti all'interno della norma [SO/I1EC DIS 29115

Logging & Reporting: & il componente responsabile di raccogliere, correlare e normalizzare
tutte le informazioni gestite dal sistema [AM per generare rapporti per uso amministrativo o di
revisione contabile;

Federation Services: rappresentano i servizi di federazione verso Identity Provider Esterni
garantendo la piena compatibilita con i piu diffusi sistemi di autenticazioni federati (SPID, elDAS,
CNS, etc.). In particolare, con l'introduzione dello SPID (Sistema Pubblico di Identita Digitale)
promosso dall'Agenzia per I'ltalia Digitale (AgID), il servizio proposto consente di accedere con
un unico login ai diversi servizi on line di tutti i Soggetti Pubblici (PA) e Privati che adottano
guesto sistema di autenticazione. [l servizio SPID Enabling consente di connettere e abilitare i
servizi web di aziende pubbliche e private al sistema di autenticazione SPID (Sistema Pubblico
delle Identita Digitali) basandosi su un gateway di federazione SAML 2.0 nel quale sono state
implementate le logiche e le specifiche tecniche SPID ed abilita ad un sistema di autenticazione
federato verso tutti gli [dentity Provider accreditati AglID.

Tivo dato - Trattamento e Responsabile del Trattamento

10.2.

: ol lettera i | GEStione delle infrastrutture e Service PSN, TIM, /Leonardo ed
I{lpﬂ?‘tﬂl‘l il Eﬁ?r‘i ' Management eventuali Subresponsabili
nomina (Allegato E)

Trattamenti inerenti la Cybersecurity P5N, Leonardo
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10.3 Paas$ Big Data

Il servizio consente la costruzione di Data Lake as a service, servizi di analisi dati batch, stream e
real-time con scalabilita orizzontale e un servizio per la data governance:

Data Lake: questa soluzione Paa$ fornisce una piattaforma pronta all'uso che dispone di tutte
le funzionalith necessarie a sviluppatori, Data Scientist e analisti per archiviare facilmente dati
di tutte le dimensioni, forme e velocita. Tale soluzione permette 'archiviazione e analisi di file
con scalabilitd orizzontale, lo sviluppo di programmi con architettura altamente parallela,
I'integrazione con Schedulatori di Risorse Esterni (YARN, Kubernetes), essere progettato per
essere utilizzato su infrastrutture cloud e supportare una vasta gamma di linguaggi (Python,R,
Java, .Net, Scala).

Batch/Real time Processing: questa soluzione Paa$ fornisce una piattaforma pronta all’'uso
per sviluppare processi batch e in streaming basati su un motore di esecuzione in Memory e
basato su scalabilita orizzontale e parallela. Tale soluzione consente I'analisi di grandi moli di
dati sia in batch che in streaming, un paradigma di programmagzione unico per I'analisi in batch
e in streaming, lo sviluppo di programmi performanti con utilizzo di architetture scalabili
orizzontalmente e parallele, mette a disposizione Tool per il Debug e l'ottimizzazione dei
programmi sviluppati, & Integrabile con Schedulatori di Risorse Esterni (YARN, Kubernetes) e
cloud ready, supporta una vasta gamma di linguaggi (Python,R, Java, .Net, Scala), espone api rest
per il monitoraggio e il submit dei job da remoto, fornisce un pannello per il monitoraggio del
job e dettagli per singolo job, integrabile con Storage Esterni (Data Lake Paas), fornisce
funzionalita di autoscaling e fornisce meccanismi di caching su S5D.

Event Message: guesta soluzione PaaS rende disponibile una piattaforma pronta all'uso per
sviluppare applicazioni e pipeline dati in real time inoltre deve fungere da Message Broker
fornendo funzionalita di tipo Publish e Subscribe. Tale soluzione permette la gestione di grandi
moli di eventi, lo sviluppo di programmi basati su architettura altamente parallela e scalabile
orizzontalmente, fornire tool per il Debug e I'ottimizzazione dei programmi sviluppati,
I'integrazione con Schedulatori di Risorse Esterni (YARN, Kubernetes) e progettato per esserc
utilizzato su infrastrutture cloud, supportare una vasta gamma di linguaggi (Python, R, Java, .Net,
Scala), fornire funzionalita di autoscaling, implementare meccanismi di consegna degli eventi in
ordine ed essere integrabile con framework di Stream Processing (Spark).

Data Governance: questa soluzione Paa$ fornisce una piattaforma pronta all'uso che mette a
disposizione un unico punto di riferimento sicuro e centralizzato per il controllo dei dati.
Sfruttando strumenti di "search and discovery” e i connettori per estrarre metadati da qualsiasi
sorgente di dati, permette di semplificare la protezione dei dati, I'esecuzione delle analisi e la
gestione delle pipelineg, oltre ad accelerare i processi ETL. Tale soluzione consente di analizzare,
profilare, organizzare, collegare e arricchire automaticamente tutti i metadati, implementare
algoritmi per l'estrazione di Metadati e relazioni in modo automatico, supportare il rispetto delle
normative e della privacy dei dati con il tracciamento intelligente della provenienza dei dati
(data lineage) e il monitoraggio della conformita, semplificare la ricerca e 'accesso ai dati e
verificare la validitd prima di condividerli con altri utenti, produzione di dati relativi alla qualitz
del dato, definire in modo semplice e veloce i modelli e le regole necessarie per validare i dati e
risolvere gli errori, permettere di supervisionare gli interventi per la risoluzione degli errori dei
dati e mantenere la conformita rispetto a audit interni e normative esterne.
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10.4  Paas$ Al (Artificial Intelligence)

Il servizio mette a disposizione un set di algoritmi preaddestrati di Artificial Intelligence per utilizzarli
in analisi del testo, audio/video o di anomalie ed una piattaforma per la realizzazione di modelli custom

di machine/Deep Learning:

» Al Platform: questa soluzione PaaS rende disponibile una piattaforma pronta all'uso per
costruire modelli di ML/DL facilitando I'accesso al dato mettendo a disposizione una ambiente
collaborative a cui partecipano sia esperti di contesto che Data Scientist. Tale soluzione permette
il supporto di almenao le seguenti tipologie di sorgenti dati: NoSQl, 5QL, Hadoop File Formats,
Remote Data Sources, Cloud Object Storage, Cluster Hadoop, Rest Api; fornisce moduli
configurabili per il data cleaning, wrangling e mining, strumenti e librerie per la visualizzazione
dei dati, supporta le principali librerie per lo sviluppo di modelli di ML/DK (PyTorch,
TensorFlow, ScikitLeran, H20,XGBoost, etc), supportare gli ultimi trend tecnologici (AutoML,
Explanable Al), supportare una vasta gamma di linguaggi (Python, R) e strumenti a Notehook
(Jupyter), permette la gestione della sicurezza di livello enterprise con la possibilita di
implementare politiche RBAC, fornisce un approccio visuale di tipo Dragé&Drop per lo sviluppo,
la gestione intera del ciclo di vita di un progetto di datascience (Business Undestanding, Data
Acquisition&Understanding, Modeling, Deployment), rende possibile interrogare i modelli
attraverso degli endpoint Rest, monitorare le performance dei singoli modelli, supporta sia CPU
che GPU, permette il Deploy dei modelli in versione dockerizzata e su Kubernetes, permette la
creazione di pipeline di automation per la creazione di ambienti e il rilascio dei modelli,
permette la creazione di Wiki per la condivisione delle informazioni relative ai singoli progetti,
& integrabile con IAM esterni, permette il tracciamento e monitoraggio di tutte le azioni
effettuate sulla piattaforma, permette la gestione centralizzata delle risorse di computing,
permette la possibilitd di creare policy custom per la protezione del dato e integrabile con
sistemi di calcolo distribuiti (Spark, Hive, Impala, etc).

= Semantic Knowledge Search: questa soluzione Paa$ fornisce una piattaforma pronta all'uso in
grado di rendere facilmente accessibili le informazioni contenute all'interno del patrimonio
informativo (documenti, immagini, video) utilizzando un motore di ricerca semantico in grado
di interpretare richieste in linguaggio naturale. Tale soluzione permette di gestire contenuti in
varie tipologie di formati (Documenti Word, pdf, pptx, email, immagini, video, etc), di indicizzare
le informazioni contenute nei documenti, 'implementazione di un motore di ricerca di tipo full-
text e di tipo semantico performante, I'esposizione di un'interfaccia in linguaggio naturale, il
supporto almeno delle seguenti Lingue (Inglese, Italiano, Tedesco, Spagnolo), implementare
meccanismo di auto apprendimento mediante feedback utenti, garantire la sicurezza del dato
con vari tipologie di protezione (At rest, In Transit), garantire scalabiliti orizzontale, esporre
delle api per I'integrazione con sistemi esterni e essere integrabile con uno 1AM esterno.

* Text Analytics /NLP: questa soluzione Paa$S rende disponibile una piattaforma pronta all'uso
in grado di estrarre informazioni da testo non strutturato.Tale soluzione consente di esporre
delle api rest per I'inferenza dei modelli, I'estrazione di Entita dal testo (Persone, Luoghi, etc),
estrazione di concetti chiave dal testo, estrazione del Sentiment, riconoscimento della Lingua,
garantisce scalabilita orizzontale, supporto Load Balancing, il supporto almeno delle seguenti
Lingue (Inglese, Italiano, Tedesco, Spagnolo), il tracciamento e il onitoraggio delle interrogazioni
al sistema e la possibilita di essere eseguibile su Kubernetes o in versione dockerizzata.

= Audio Analytics: questa soluzione PaaS fornisce una piattaforma pronta all'uso in grado di
applicare algoritmi basati su Al su fonti audio. Tale soluzione permette di analizzare grandi
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volumi di audio, garantire scalabilita orizzontale, supportare Load Balancing, mettere a
disposizione algoritmi per l'estrazione di informazioni da fonti audio (Analisi rumore
ambientale, Speaker [dentification, Audio [nsight), esporre un'interfacciata basata su api rest per
l'inferenza, permettere la configurazione degli algoritmi da User Interface, fornire Report e
Dashboard per il monitoraggio delle risorse del sistema e dei processi attivi, generazione di
Eventi verso sistemi esterni, elaborazione sia in streaming che in batch, algoritmi estendibili
attraverso componenti dockerizzate e deployahble su Cluster Kubernetes.

* Video Analytics: questa piattaforma PaaS pronta all'uso & in grado di applicare algoritmi basati
su Al su fonti video. Tale soluzione consente di analizzare grandi volumi di video, garantire
scalabilita orizzontale, supporto al Load Balancing, mettere a disposizione algoritmi per
I'estrazione di informazioni dai video (Detection, Classification, Identification, Counting, Density
Estimation], esporre un'interfacciata attraverso api rest per la lettura dei metadati generati dagli
algoritmi, fornire un portale web per la configurazione dei flussi video e degli algoritmi, fornire
Report e Dashboard per il monitoraggio delle risorse del sistema e dei processi attivi, generare
Eventi verso sistemi esterni, elaborazione dei video sia in streaming che in batch e fornire
estendibilita degli algoritmi attraverso componenti dockerizzate.

10.4.1 Tipo dato - Trattamento e Responsabile del Trattamento

Tipologia Datie S sz

' Gestione delle infrastrutture e Service PSN, TIM, Leonardo e
Riportati nella lettera di Management eventuali Subresponsabili
ponpaR cgin k) Trattamenti inerenti la Cybersecurity P5SN, Leonardo
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11 DATA PROTECTION (Opzione DR, BackUp, Golden

i

Quale ulteriore elemento di garanzia della protezione dei dati, oltre al backup standard, PSN melte a
disposizione un servizio opzionale aggiuntivo che analizza i backup mensili allo scopo di intercettare
eventuali contaminazioni malware silenti che comprometterebbero la validita di un eventuale restore
in produzione. Tale funzionalita effettua la verifica e convalida dell'integrita dei dati durante le attiviti
di backup e di esecuzione della golden copy; in particolare, quando viene eseguito il backup dei dati per
la prima volta, vengono calcolati i checksum CRC per ogni blocco di dati sul sistema sorgente e queste
signature vengono utilizzate per convalidare i dati del backup. Una volta validate, tali signature vengono
memorizzate con il backup stesso: cid permette di eseguire automaticamente la verifica della
consistenza dei dati salvati nel backup, utilizzando le signature salvate.

Questa modalita, insieme alle ulteriori procedure di sicurezza per I'accesso ai sistemi e alle applicazioni,
garantisce la conservazione dei backup in un formato non cancellabile e inalterabile (WORM: Write
Once, Read Many) e assicura che le attivita di gestione operativa di routine (es. svecchiamento delle
retention scadute, ecc) siano sempre sotto la competenza e il controllo di autorita di supervisione che
non possono essere by-passate,

Tale servizio Baa$ & erogato attraverso una console centralizzata attraverso la quale, in modalith self-
managed, & possibile gestire la protezione dei vari contesti da proteggere (Files, VM, Container (k8), tutti
i principali database come SAP-HANA, Exchange, SQL, Oracle, DB2, PostgreSQL, GPFS, MongoDB,
Hadoop, v i principali Paa5). Il servizio si basa su dei backup server che coordinano ed eseguono tutte le
operazioni di backup e remote vaulting. Sulla base delle schedulazioni pianificate, il backup server
esegue i jobs di backup.

Per tutti i backup sara possibile effettuare una ulteriore copia secondaria al completamento della copia
primaria.

P5M Data From aey Location To the Right location
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Baas il g
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Modalita di Erogazione Servizio Baa$: Golden Copy
L'utente dopo aver inserito le sue credenziali per accedere al portale BaaS potra schedulare i job di
backup sia su base giornaliera che su base settimanale attivare manualmente (on demand) la partenza
del job di backup in funzione delle proprie esigenze.
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Naturalmente, per ogni singolo sistema configurato sul servizio BaaS & possibile scegliere i dati (file,
cartelle, VM, ecc.) che dovranno essere protetti, le modalita di backup (full o incrementale) e la retention
da applicare.

Analogamente, per quanto riguarda il ripristino dei dati, I'utente, collegandosi al portale del servizio,
puo selezionare singoli file o interi set di backup (insieme di cartelle e file) tra quelli disponibili nel
sistema scegliendo Fopportuna data di ripristino dei dati. Contestualmente, alla configurazione dei suoi
backup, I'utente pud scegliere di effettuare una copia secondaria dei dati di backup:

Datacenter Primano

Esecuzione Copia di Back-up

Il Disaster Recovery "as-a-Service” [DRaaS) é invece il servizio di cloud computing che consente il
ripristino dei dati e dell'infrastruttura I'T di un ambiente completo di sistemi e relativi dati. Cid consente
di ripristinare 'accesso e la funzionalita dell'infrastruttura IT dopo un evento disastroso. [l modello as-
a-service prevede che I'amministrazione stessa non debba essere proprietaria di tutte le risorse né
occuparsi di tutta la gestione per il Disaster Recovery, affidandosi al service provider per un servizio
completamente gestito. [1 DRaas si

hasa sulla replica e sull'hosting dei server in un site del PSN diverso rispetto all'ubicazione primaria
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11.1.1  Tipo dato - Trattamento e Responsabile del Trattamento

Riportati nella lettera di

estione delle infrastrutture e Service
Management

PSN, TIM ed eventuali
Subresponsabili

nomina (Allegato E)

Trattamenti inerent la Cybersecurity

PSN, Leonardo
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I Servizio Infrastrutturale in maodaliti Caa$ consiste nella messa a disposizione, da parte del PSN, di una
infrastruttura in grado di distribuire e gestire tutte le applicazioni basate su container in carico
all'’Amministrazione all'atto della stipula del Contratto, nonché di eventuali variazioni in corso d'opera.

I servizio offerto si basa sul progetto Open Source OKD, gia noto come OpenShift Origin (distribuzione
community di openshift), una soluzione che nasce dall'evoluzione di Kubernetes, noto progetto open
source per l'orchestrazione dei container, 0ggi mantenuto dalla Cloud Native Computing Foundation
(CNCF), a cui sono aggiunte funzionalita di sicurezza e ottimizzazioni per il deploy in ambiente multi-
tenant, progettate specificamente per ambienti di livello “enterprise”. Il “motore” Kubernetes rimane
dunque un componente “core” del progetto di community (container cluster management): il vantaggio
dell'approccio Open Source @ il contributo attivo di una community di partner in continua espansione
che, attraverso la proposizione di soluzioni integrative (storage, networking, ISV, integrazioni IDE e CI
compatibili con OpenShift Container Platform), rendonao il prodotto pii versatile ed innovativo. Essendo
un servizio basato sull'astrazione dei container, puo essere utilizzato su qualsiasi ambiente, per i vari
ambiti di servizio previsti nell'offerta. Tutte le funzionalita aggiuntive della piattaforma accelerano la
produttivita degli sviluppatori, assicurando alle applicazioni la portabilita nel cloud ibrido, grazie al
supporto di una community estesa,

In particolare, per I'erogazione del servizio sara utilizzata la distribuzione Red Hat di OpenShift, di cui
OKD e il corrispondente progetto parallelo di community, su cui & basata appunto questa distribuzione:
come per tutte le distribuzioni Red Hat, sul portale di accesso (access.redhat.com) é sempre disponibile
il relativo codice sorgente, per ogni componente software RPM: il codice & quindi aperto. La
distribuzione Red Hat di OpenShift aggiunge alla corrispondente distribuzione gemella di community,
5u cui si basa, il necessario livello di affidabilita che deriva dalla costante revisione di un team di esperti
dedicati, oltre ad ulteriori funzionalita per la produttivita e la sicurezza, tra cui registro, reti, telemetria,
sicurezza, automazione, anch'essi basati a loro volta su altri progetti open source, che aiutano a sfruttare
megliv il potenziale del software di orchestrazione, tra cui:

* Registro - es. Atomic Registry, Docker Registry.

Rete - es. OpenvSwitch;

Telemetria - es. Heapster, Kibana, Hawkular, Elastic.
Sicurezza - es. LDAP, SELinux, RBAC, OAUTH.
Automazione - es. Ansible

In seguito al deployment di cluster e applicazioni, la gestione del ciclo di vita di queste componenti, le
console destinate a operatori e sviluppatori e la sicurezza diventano aspetti di fondamentale
importanza. Red Hat OpenShift offre installazione, aggiornamenti e gestione del ciclo di vita
automatizzati per tutte le componenti dello stack del container: sistema operativo, Kubernetes, servizi
e applicazioni del cluster. Ne risulta una piattaforma applicativa Kubernetes pili sicura e sempre
agglornata, priva delle complessita tipiche degli aggiornamenti manuali e seriali, e senza interruzioni
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dell'operativita. La piattaforma si integra con Jenkins e altri strumenti standard di integrazione e
deployment continui (C1/CD), nonché con gli strumenti e i flussi di lavoro integrati di OpenShift, per
creare applicazioni sicure; integra container 0Cl/Docker e Kubernetes certificati da Cloud Native
Computing Foundation (CNCF) per l'orchestrazione dei container, ed altre tecnologie open source. Le
immagini dei container realizzate con lo standard Open Container Initiative (OCI) assicurano la
portabilita tra le workstation di sviluppo e gli ambienti di produzione di OpenShift Container Platform.

La piattaforma pud essere quindi utilizzata nei diversi ambiti previsti in modo uniforme, fornendo sia al
gestore che all’utilizzatore un'esperienza coerente, omogenea € replicabile. Questa caratteristica
consente una fruizione nei diversi ambiti di servizi proposti dal bando, secondo lo stesso schema di
gestione: I'architettura proposta e quindi identica al variare dell'ambito di applicazione; questo ¢ reso
possibile dalla portabilita di OpenShift e dagli strument automatici di installazione e interfacciamento
che astraggono dalle complessita e le specificita implementative.

S i & f C:rti!uda;umam..i_
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tesponsabili dei Trattamenti
Gestione delle infrastrutture e Service | PSN, TIM ed cventuaii . |
Riportati nella lettera di | Management | Subresponsabili
nomina [Allegato E il 3
| (Alleg ) Trattamenti inerenti la Cybersecurity PSN, Leonardo
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13  SERVIZI CSP

13.1 Public Cloud PSN Managed

11 Public Cloud PSN Managed realizza un modello di servizio del tutto analogo al Public Cloud del CSP (o
Hyperscaler), ma rispetto ad esso permette di implementare una logica di separazione logica e fisica, sia
nella gestione operativa che nel rilascio e controllo del software di base che caratterizza il servizio. La
Region dedicata permette al personale del PSN di esercitare direttamente il controllo sui servizi del CSF,
a tutti i livelli di esecuzione, per I'erogazione dei servizi dedicati alle PA:

» Hardware.

« Software (gestione e rilascio in modalita quarantena).

= Rete

» Accesso e identitd nella gestione Il PSN disporra di istanze del cloud Hyperscaler aggiungendo i
propri domini, indirizzi [P, branding, fatturazione ¢ sara integrato con servizi di Crittografa del
P5SN stesso.

Queste istanze possono esserc totalmente disconnesse nel caso sorga la necessita' di tutelare la
sicurezza nazionale. Tale Region dedicata pud essere usata per i massimi livelli di confidenzialita dei
dati grazie alla sua implementazione dedicata al PSN, garantendo perd allo stesso tempo tutti i vantaggi
di un cloud Hyperscaler quali ad esempio elasticita’, completezza di servizi, innovazione e scalabilita.

Tale servizio permetterd alle Amministrazione di accedere a servizi dei CSP erogati da «Region»
dedicata al PSN, con separazione logico/fisica e gestione operata da personale PSN. Le caratteristiche
salienti del Public Cloud PSN Managed sono:

@ Residenza dei dati in Italia.

® Controllo operativo affidato al Managed Service Provider [MSF), nel caso specifico TIM.

® Localizzazione nei Data Center del CSP, ma con segregazione fisica degli apparati dalle Region
Pubbliche-
Control Plane locale e disconnesso dal CSP-
BYOID, ovvero liberta' di scegliere un sistema di identity proprietario.
Ampia compatibilita’ e offerta di servizi basati su Open-Source Software [055].
Nessun accesso diretto del CSP all'infrastruttura o al software.
Connettivita’ verso I'esterno integralmente gestita da personale TIM o PSN
Utilizzo dei servizi di sicurezza forniti da Google, ma gestiti da TIM.
Ampio supporto dei servizi CSP tra cui AI/ML, Data Analytics, servizi di containerizzazione e
servizi forniti da terze parti
Gestione mediante strumenti e servizi basati su uno stack 0SS, con API aperte e strumenti che
assicurano semplicitd, coerenza e portabilith in linea con i principi di Cloud Switching della
recente proposta dell'EU Data Act.
® Gestione di tutta la Supply chain, dal rilascio del software, alla gestione dell’hardware
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Tipo dato - Trattamento e Responsabile del Trattamento

ipologiabatie | 1 . b e -
Cﬂtﬂgﬂﬁﬂ Daﬁ E bl B L R 1" {lSiEd
chtmns- dl:]]c mFr'a-;trumlrc ¢ Service PSN TIM Gnngle Ld cvcnl:uah
Riportati nella lettera | Management Subresponsabili
: vt - |
Siehemina O kgntd 1) Trattamenti inerenti la Cybersecurity | PSN, Leonardo

13.1.2  Tipo dato - Trattamento e Responsabile del Trattamento

Tipologia Datie | S = 3
Catégoriabau ~ |MASOTiatament SRR T T e
Gcstmne EIE]]E mfrastrutture e Serww PSI\: TIM, Oracle ed eventuali
Riportati nella lettera di | Management : Subresponsabili
romind (Allegato k) Trattamenti inerenti la Cybersecurity | PSN, Leonardo
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13.2 Secure Public Cloud

1l Secure Public Cloud & un servizio che si basa su Region pubbliche degli Hyperscaler (Microsoft Azure
e Google Cloud GCP) a cui vengono aggiunti tutti gli elementi di sicurezza descritti nella documentazione
tecnica [Chiavi esterne, backup, template, servizi professionali).

L'architettura del servizio “Secure Public Cloud” & basata su due componenti principali:

« Public Cloud: La componente Hyperscale Public Cloud, erogata da una Region collocata sul
territorio nazionale, ai cui servizi vengono applicate configurazioni, policy e controlli di
sicurezza, al fine di garantire ai clienti ambienti di elaborazione segregati aventi una sicurezza
di base adeguata agli scopi del PSN;

« Security & Governance: Una componente, erogata dal Data Center del PSN distribuiti sul
territorio Nazionale, nella quale verranno configurati servizi atti a garantire I'adeguato livello di
sicurezza dei servizi erogati sul Public Cloud (Gestione Chiavi e Backup).

Di seguito, sono indicati i servizi di base crogati dal SPC per le pubbliche amministrazioni aderenti:

f&..ﬁ:u-?_a

(a)Gestionedelle chiavi (D)Soluzione Hub & Spoke
« Gestione delle chiavi di - La soluzione Hub & Spoke garantsce
i it critiografis estarna al parimatre che tutto if traffico di rels possa
Conil Secure df contrallo del CEP essera controllato e manito-ata
Public Cloud 7
il PSN fornira il Gowum_arwa Madel @E&ck-up
servizio di « Garartits i security by LT - Sovereignty sul dati memorizzatl
accassoal - policyidesign craands par ogni iramite gestione del backup ne
Public Cloud clisnts un amblents standard privete cloud ds| PSH_ galor
can controllo e sagregato e amto-consistante . -
gestione della 2 : pui
Digital @Cunﬁdm‘rlial Computing
Sove r?rgnty e "+ | configential computing rande
della sicurezza impossitile agi opearsior del clouc
- provider ol accedere al dato in uso
garantende [a daia soversingty

Servizi Erogati dal Secure Public Cloud

Tipo dato - Trattamento e Responsabile del Trattamento

CSP Google)
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MpologiaDatie T ..t =r
astrutture PSN, Leonardo, TIM, Google ed
Riportati nella lettera di | Service Management eventuali Subresponsabili
nomina (Allegato E) Trattamenti inerent la PSN, Leonardo, Google ed eventuali
Cybersecurity Subresponsabili

13.2.2 _Tipo dato - Trattamento e Responsabile del Trattamento
CSP Microsoft

Fip'hlﬁsiﬁfl_?aﬂfe
Gestione delle infrastrutture e PSN, Leonardo, TIM, Microsoft e
Riportati nella lettera di | Service Management eventuali Subresponsabili
nomina (Allegato E) Trattamenti inerenti la P5N, Leonardo, Microsoft ed eventuali
Cybersecurity Subresponsabili
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Hybrid Cloud on PSN Site

L'Hybrid Cloud on PSN site permettera alle PA di combinare i servizi privati e ibridi dei CSP (Microsoft
Azure), su infrastruttura sicura PSN.

/ s AZUI'®  Hybrid Cloud on PSN site ad oggi sviluppato in partnership Microsoft Azure

L'Hybrid cloud

@Gesliune integrata

+ Gestions cantralizzata @ f
inlegrata con dati su perimelio

@Smurezza dedicata PSN

= Sarvizl di Slnumna un-p:emisa
PEN {50C = CERT) a inlegraziona

fisico st.lm dal P3N Lndum Gon-soluzioni di Ka:.r Management
PA di .n.zure Service stack @control Planeunico
combinare ' + Erogegione & 1erviz laas & Paas - Control plans unico con Azure Arc
servizi di equivalenti a quelli su Azure
Cloud pubblico Public Cloud {Kubcmtcs S‘-‘.H. SRS
e privato Dals Services, Azure 'h'M /
me::lla L @Chud esteso vs. on pramisa s Azure
ur infra. CSP ot et (i S ok Control plane unico con Azure Arc
iRegratanel estensione dele capahiiies' verso aws
PSN sisteml on-premises R e b > vy

| e e

Public & private cloud FSN Datacenter

Servizi Erogati dall'Hybrid Cloud on PSN

Il servizio mette a disposizione infrastrutture iperconvergenti dedicate:

* Basate su soluzioni HCI (Hyperconverged Infrastructure) dedicate a ciascun cliente e ubicate
all'interno dei Data Center del PSN;

» Registrate nelle subscription dei clienti, che diventeranno «deployment target» utilizzabili
attraverso il control plane di Azure [Portale, Powershell, CLI, Rest API, ...) per mezzo del
servizip Azure Arc,;

 (Caratterizzate da un Management Plane formato da:

o Una componente rimanente sull'area On-premise del servizio (Admin Center);
o Una componente che sfrutta i servizi cloud Azure per le funzionalita di monitoraggio,
gestione aggiornamenti, raccolta eventi di sicurezza e controllo security posture.

13.3.1 Tipo dato - Trattamento e Responsabile del Trattamento

(CSP Microsoft)
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Riportati nella lettera di
nomina (Allegato E)

Service Management

Gestione delle inﬁ'asl:ruﬂltree

PSN, Leonardo, TIM, Microsoft ed

eventuali subresponsabili

Trattamenti inerenti la
Cybersecurity

PSN, Leonardo, Microsoft ed eventuali

Subresponsabili
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14  SERVIZI DI MIGRAZIONE, EVOLUZIONE E

PROFESSIONAL SERVICES

11 PSN rendera disponibili risorse professionali in grado di poter supportare le Amministrazioni in tutte
le attivita che si renderanno necessarie nelle diverse fasi del progetto, a partire dalla definizione della
metodologia di migrazione (re-host, re-architect, replatform), proseguendo nella fase di riavvio degli
applicativi, nei regression test e terminando nel supporto all'esercizio.

14.1 Tipo dato - Trattamento e Responsabile del

Trattamento

Potrebbero cssere svolti trattamenti di Dati Personali e Personali Particolari, nell'erogazione dei servizi
professionali.

Supporto al Cliente per i servizi di
migrazione, di re-architect e di re-
platform e di gestione

Riportati nella lettera di
nomina [Allegato E)

PSN, TIM, Leonardo, Sogei e loro
| eventuali Sub-Responsabili
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La trasformazione digitale deve esserc accompagnata non solo da un'innovazione tecnologica, ma
soprattutto da un cambiamento delle metodologie di lavoro e dall’'organizzazione dello stesso. Cambiare
la cultura delle amministrazioni aderenti vuol dire agire sulla leadership e sulla collaborazione tra le
persone.

Disegnare e produrre servizi e prodotti digitali per il bacino di utenza delle Amministrazioni aderenti,
significa anche adottare modelli di lavoro omaogenei; I'attenzione alla user experience consente infatti
di rendere questa cultura una prassi da applicare sia all'interno dell’Amministrazione che verso gli
utenti finali.

Punti nodali di questa trasformazione sono il change management ed il modello formativo. Per questi
motivi, il PSN prevede di mettere a disposizione delle amministrazioni entrambi questi servizi.

Per quanto riguarda il Change Management si prevede un servizio di consulenza organizzativa che
progettera con le Amministrazioni i passi per eseguire il processo di digital trasformation relativamente

. Modello organizzativo;

. Competenze e modello manageriale;
. Tool Collaborativi;

* Employee experience;

. Modello di innovazione.

Inoltre, sara disponibile un servizio che consente di erogare formazione tramite ['uso delle tecnologie
multimediali e offrire la possibilitd di erogare digitalmente i contenuti attraverso Internet o reti Intranet.
Per l'utente rappresenta una soluzione di apprendimento flessibile, in quanto personalizzabile e
facilmente accessibile,

Il servizio prevede l'erogazione, su una piattaforma messa a disposizione dal PSN, di corsi base a
catalogo differenziati in base alle esigenze formative e corsi personalizzati secondo le esigenze
dell’ Amministrazione. In aggiunta ai due servizi precedentemente indicati se ne definisce uno di
supporto specialistico per gli ulteriori aspetti metodologici e didattici, che prevede:

. affiancamento all'utente volto ad istruirlo all'uso delle funzioni del sistema di e-learning;
. gestione della comunicazione con gli utenti tramite i sistemi di messaggistica della piattaforma;
. ulteriore formazione trasversale con corsi specifici definiti a catalogo e/o customizzati su

esigenze dell’Amministrazione.
In hase alle necessitd delle singole amministrazioni aderenti sard individuato il mix di figure
professionali necessarie, tra quelle messe a disposizione dal PSN, che effettuera le attivita richieste.
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5.1 Tipo dato - Trattamento e Responsabile del

Trattamenito

Sono previsti trattamenti di raccolta e conservazione di Dati Personali Comuni per i quali verranno
garantite le istruzioni presenti nella lettera di nomina (Allegato E).

Riportati nella lettera di | Erogazione al Cliente dei servizi di | PSN, Sogei ed eventuali
nomina [Allegato E) formazione | Subresponsabili
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Da redigere su carta intestata dell’Amministrazione utente

Da redigere su carta intestata dell Amministrazione utente

Spettabile
Polo Strategico Nazionale S.p.A.
Via G. Puccini &
00198 - Roma
convenzione.psni@ pec.polostrategiconazionale.it

Oggetto: Adesione alla Convenzione del 24.08.2022 per la realizzazione e gestione di una nuova
infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo
Strategico Nazionale (“PSN”), di cui al comma 1 dell’articolo 33-septies del d.l. n. 179 del
2012. Approvazione del Piano di Progetto dei fabbisogni n.......... felimi - Richiesta
rilascio garanzia definitiva ai sensi dell’art. 15 dello schema di contratto di utenza.

In data codesta Amministrazione ha approvato il Progetto del Piano dei fabbisogni
di cui all’oggetto redatto dalla Societa Polo Strategico Nazionale 5.p.A (Concessionario) per usufruire
dei servizi del Polo Strategico Nazionale come dettagliati nel Progetto stesso, deliberando, con
delibera n. del ., di procedere alla sottoscrizione del relativo Contratto d’utenza.

Considerato che I'importo complessivo contrattuale che si intende stipulare e pari a euro

(€ /00) al fine di completare Iiter per la sottoscrizione del Contratto di

utenza, si richiede di produrre la garanzia definitiva, come prevista dall’art. 15 dello schema di

Contratto di utenza per un importo pari al 8% dell'importo complessivo contrattuale e quindi pari a
euro (€ J00).

Cosi come previsto dall’art. 15 dello schema di Contratto di utenza, I'importo della garanzia
prestata in favore di codesta Amministrazione resta soggetta ad eventuali riduzioni di cui all’art. 103
del Codice intervenute prima o successivamente alla stipula.

In sede di stipula I'importo della garanzia & stato determinato tenendo conto delle riduzioni
previste dal combinato disposto dell’art. 103, comma 1 e dell’art. 93, comma 7, del Codice dei
contratti pubblici (D.Lgs. n. 50/2016 e ss.mm.ii.) in quanto il Concessionario, per il tramite dei propri
soci, ha fornito prova del possesso della certificazione 15014001 che da diritto alla riduzione del 20%
dell'importo da garantire.

La garanzia definitiva prestata in favore di codesta Amministrazione dovra avere opera a far
data dalla sottoscrizione del Contratto e dovra avere validitd almeno annuale da rinnovarsi, pena
I’escussione, entro 30 (trenta) giorni dalla relativa scadenza per tutta la durata del Contratto stesso.

Si prega pertanto di consegnare la garanzia definitiva entro 15 giorni lavorativi dal
ricevimento della presente richiesta.

Cordiali saluti
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Annesso all’Allegato E — Atto di nomina trattamento Dati

Descrizione del trattamento di dati personali

[ Contratto di utenza / Data di sottoscrizione del
contratto ':

1 La compilazione della presente sezlane € o cura del Coordinamento
Operativo di PSN

[In caso di anticipata esecuzione del contratto, si
prega di riportare, nella colonna a latere, il codice di
riferimento alla PEC di Anticipata Esecuzione]

Tipologia di servizio/i*: Servizi /Attivita indicate al punto 5.1 del Progetto Piano dei

3 Lo compilazione delle presente sezione & o curo del Coordinamento fabbisugni codice meEttu a023-0000002201 13061 0-PPdF-P1 B1
Qperativo di PSN
i consegnato all’ ente il 24/10/2023.
| Titolare del Trattamento®: [Identificare la Pubblica Amministrazione Utente / Altro Cliente]

4 La compilozione della presente sezione & a cura dell’Utente

Responsabile del Trattamento: Polo Strategico Nazionale 5.p.A.

Sub-responsabile del Trattamento: Come identificati nel documento Manuale tecnico sulle misure di
sicurezza "“MTMS” (PSN-MTMS_v 01 del 24042023, Ed. 1 — ver.
01)

~ Trattamenti di dati personali

1. DPO:

1.1 La Pubblica Amministrazione Utente / Altro Cliente ha nominato il DPO, i cui dati di contatto sono i
Seguenti®:

= g-mail:

& pec:

= telefono:

® jndirizzo:
5 Lo compilozione dello presente sezione & a curo deli’Utente.

1.2 Il Responsabile del trattamento ha nominato il DPO, i cui dati di contatto sono i seguenti:
* e-mail: info@polostrategiconazionale.it

» PEC: dpo@pec.polostrategiconazionale.it

= felefono:

= Sede legale: Sede Legale Via Goito 4, 00185 Roma

= Sede operativa: Via Puccini 6, 00198 Roma

2. Categorie di Interessati®

& Lo compilazione della presente sezione & o cura dell’Utente.
| Dati Personali trattati riguardano le seguenti categorie di interessati:

O Candidati all’assunzione da parte del Titolare

O Dipendenti del Titolare

o Ex-dipendenti del Titolare

O Collaboratori (stagisti, interinali, progetto, co.co.pro, apprendisti) del Titolare

O Ex Collaboratori (stagisti, interinali, progetto, co.co.pro, apprendisti) del Titolare
| OJ Fornitori o potenziali fornitori del Titolare

O Visitatori del Titolare

O Cittadini

INTERNAL USE





Stranieri
Richiedenti permesso di soggiorno
Richiedenti asilo
Migranti
Rifugiati

Minori

Disabili

Pazienti
Diplomatici
Ministri
Parlamentari

Senatori

5 e 5 (e ) s [ 7 [ o R o o o O s O 0

Altro, specificare:

3. Categorie e Tipo di Dati Personali’

7 Lo compilazione della presente sezione é a cura deil’Utente.

| Dati Personali trattati sono i seguenti:

A) Dati Comuni

Dati identificativi:

Nome e Cognome

Dati anagrafici (luogo e data di nascita)

Sesso

Codice Fiscale

Documento d'identita (e.g. Carta d’identitd, Patente, Passaporto, etc. e dati ivi contenuti)

Immagine fotografica

o BB BB B

Altro, specificare:
Dati di contatto

E-mail personale efo professionale

Indirizzo di domicilio /o di residenza
Mumero di telefono fisso e/o mobile aziendale
Numero di telefono fisso e/o mobile personale

O000a0

Altro, specificare:
Dati lavorativi

Matricola o altro codice alfa-numerico di identificazione personale
Ente di appartenenza ed eventuale direzione e/o area
Dati bancari, carte di credito e affini

Dati di solvibilita economica

E)- 000 B

Altro, specificare:
Dati di traffico

] Profilo di accesso e navigazione al sistemna

INTERNAL USE





O Indirizzo IP

O Altro, specificare:
B) Dati appartenenti a Particolari Categorie:

Dati che rivelano 'origine razziale

Dati che rivelano I'origine etnica

Dati che rivelano le opinioni politiche

Dati che rivelano le convinzioni religiose
Dati che rivelano le convinzioni filosofiche
Dati che rivelano I'appartenenza sindacale
Dati genetici

Dati biometrici

Dati relativi alla salute

Dati relativi alla vita sessuale

Dati relativi all'orientamento sessuale
Dati relativi a condanne penali e reati:

Dati relativi a indagini penali in corso

Dati relativi a condanne penali

Dati relativi a reati

Dati relativi alle misure di sicurezza comminate in relazione ai reati
Dati relativi a carichi pendenti

Dati relativi al casellario giudiziale

o v o O PO o o o O O R 2= i

Altro, specificare

Classificazione dei Dati Personali ai sensi della Determinazione AglD n. 628/2021°

¥ La compilazione della presente serione & o cure dell'Utente.

Dati Ordinari Dati Critici Dati Strategici

4. Natura e finalita del trattamento®

2 La compilozione delia presente sezione e a cura dell'Utente.

Sono svolte le attivita di trattamento funzionali e necessarie per la fornitura dei Servizi in esecuzione del Contratto e ai
sensi dell'articolo 4, paragrafo 2, del GDPR, ossia qualsiasi operazione o insieme di operazioni, compiute con o senza
I'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come

O Raccolta

Registrazione

Organizzazione efo Strutturazione
Conservazione

Modifica

Estrazione

O0000
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Consultazione

Uso e/o Elaborazione
Comunicazione a terzi
Disserninazione
Trasferimento extra UE
Cancellazione efo Distruzione
Raffronto fra dati

Custodia e gestione di credenziali e password

OB a0:008 0080

Altro, specificare

Le attivita di trattamento sono svolte per le finalita connesse alla fornitura dei servizi in esecuzione del Contratto di
Servizio tra il Titolare del Trattamento ed il Responsabile del Trattamento, in particolare:

[Si prega di elencare i servizi fattivita di cui al punto 5.1 Progetto Piano Fabbisogni e per ciascuna delle macro-attivita
previste dettagliare i trattamenti di dati personali rilevanti]*°

10 Lo compilazione della presente sezione & a cura dell’lUtente.

5. Durata del trattamento

| dati personali verranno conservati per il tempo necessario al conseguimento delle finalita di trattamento perseguite dal
Titolare del Trattamento attraverso I'esecuzione del contratto di servizi con il Responsabile del Trattamento.

Sara cura del Titolare del Trattamento indicare la durata della conservazione dei dati personali al Responsabile del
Trattamento, fatto salvo quanto previsto dalla clausola 1 dell’Allegato E in relazione alla durata del Contratto di Utenza e
degli ulteriori termini di conservazione che potranno essere previsti per 'adempimento di obblighi di legge e contrattuali
del Responsabile del Trattamento, in pendenza dei quali la nomina a Responsabile del Trattamento dovra permanere.

6. Misure di sicurezza®
11 La compliazione quelora confermata do CTIO e CISO di PSN, sard sempre lo stessa per tutte Je PA ed é guella git troscritto

Le misure di sicurezza adottate per i trattamenti di dati personali riguardanti la fornitura dei servizi in esecuzione del
Contratto di Servizio sono le Misure di sicurezza previste nel Manuale Tecnico sulle Misure di Sicurezza (MTMS) ai sensi
della Determinazione AgID n. 628/2021 e delle Determinazioni ACN 306/2022 e 307/2022 e relativi allegati:

Manuale Tecnico sulle Misure di Sicurezza (MTMS) '
' PIANO OPERATIVO |

Ediz Rev Data Aggiornamento
1 01 24/04/2023 Prima emissione

Requisiti applicabili

= = J
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CONCESSIONE

per la realizzazione e
gestione di una nuova infrastruttura informatica al servizio della
Pubblica Amministrazione
denominata Polo Strategico Nazionale (“PSN”), di cui al comma 1
dell’articolo 33-septies del
d.l. n. 179 del 2012.

CONTRATTO DI UTENZA





SOMMARIO
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Articolo | PREMESSE E DOCUMENTI CONTRATTUALI

Articolo 2 DEFINIZIONI

Articolo 3 OGGETTO DEL CONTRATTO

Articolo 4 DURATA DEL CONTRATTO
SEZIONE II - ATTIVITA PRODROMICHE ALI’AVVIO DELLA GESTIONE DEL SERVIZIO

Articolo 5 NOMINA DEI REFERENTI DELLE PARTI

Articolo 6 PREDISPOSIZIONE DEL PIANO DI MIGRAZIONE DI DETTAGLIO
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CONTRATTO DI UTENZA

<1’anno [#], il giorno [®] del mese di [*], da compilare a cura dell’Amministrazione >

TRA

< [®] con sede in [*], [*] n. [*] codice fiscale [®], nella persona del [*] [®], in qualita di [®], nato a [®], il

[¢], C.F. [*] (“|®]” o “Amministrazione Utente”) da compilare a cura del’Amministrazione >

E

La Societa Polo Strategico Nazionale S.p.A (“PSN 8.p.A.”) con sede legale in Roma, via G. Puccint
6. numero di iscrizione nel Registro delle Imprese di Roma 1678264, Codice Fiscale e Partita IVA
16825251008 in persona del dott. Emanuele Tannetti nato a Roma il 14 novembre 1967 e domiciliato ai
fini del presente contratto in via G. Puccini 6, nella qualita di Amministratore Delegato e rappresentante
legale

in seguito denominati, rispettivamente, “Parte” al singolare, o, congiuntamente, “Parti”.

PREMESSO CHE

1. Le societa TIM S.p.A., CDP Equity S.p.A., Leonardo S.p.A. e Sogei S.p.A. (“Proponente”) hanno
presentato, in forma di costituendo raggruppamento temporaneo di imprese, ai sensi degli arte. 164,
165, 179, comma 3 ¢ 183, comma 15 del d. lgs. 18 aprile 2016, n. 50 e successive modificazioni o
integrazioni (“Codice”), una proposta avente ad oggetto I'affidamento di una concessione relativa,
in particolare, alla prestazione da parte del Concessionario in favore delle singole Amministrazioni
Utenti, in maniera continuativa e sistematica, di un Catalogo di Servizi, con messa a disposizione di
ur’infrastruttura digitale per i servizi infrastrutturali e applicativi in abwd per la gestione di dati
sensibili - “Polo Strategico Nazionale” - appositamente progettata, predisposta ed allestita, con
caratteristiche adeguate ad ospitare la migrazione dei dad frutto della razionalizzazione e
consolidamento dei Centri di elaborazione Dati e reladvi sistemi informartici delle pubbliche
amministrazioni di cui all’articolo 33 sepsies del decreto-legge 18 ottobre 2012, n. 179, convertito, con
modificazioni, dalla legge 17 dicembre 2012, n. 221, come modificato dall’articolo 35 del d.1. 16 luglio
2020, n. 76 nonché come ulteriormente modificato dallart. 7 del D.L. 6 novembre 2021, n. 152 eda
ricevere la migrazione dei detti dati perché essi siano poi gestiti attraverso una serie di servizi da
rendere alle amministrazioni titolari dei dati stessi, vale a dire Servizi Infrastrutturali; Servizi di
Gestione della Sicurezza IT; Servizi di Disaster recovery e Business Continwity; Servizi di Assistenza
(“Proposta’).

2. LaProposta ¢ stata elaborata con il proposito di inserirsi nell'ambito degli obiettivi indicati dal Piano
Nazionale di Ripresa e Resilicnza, con particolare riferimento agli “Obiettivi Italia Digitale 20267, ¢
dal decreto-legge 16 luglio 2020, n. 76, per come convertito dalla legge 21 maggio 2021, n. 69, nonché
di quelli dettati dall’Agenzia per I'Italia Digitale per la realizzazione dell’Agenda Digitale Italiana, in
coerenza con gli indirizzi del Presidente del Consiglio dei Ministri e del Ministro delegato, ¢ in
particolare dell’ “Obiettivo 3 — Cloud e Infrastrutture Digitali” orientato alla migrazione dei dat e
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degli applicativi informatici delle pubbliche amministrazioni. In questo contesto, e con particolare
riferimento  alla razionalizzazione e al consolidamento dei Data Center della Pubblica
Ammunistrazione, si inserisce Iidentificazione e la creazione del “Polo Strategico Nazionale” (nel
séguito anche solo “PSN”). Conseguentemente, la Proposta veniva espressamente inquadrata dal
Proponente nell'ambito del perseguimento degli obiettivi del Piano Nazionale di Ripresa e Resilienza
e, in particolare, dell'obiettivo di «Digitalizzare la Pubblica Amministrazione italiana con interventi
tecnologici ad ampio spettro accompagnati da riforme strutturalis di cui alla Missione 1, Componente
M1C1.

Il Dipartimento per la trasformazione digitale della Presidenza del Consiglio dei Ministri (“DTD™)
valutava la Proposta presentata dalla TIM S.p.A., in qualita di mandataria del costiuendo RTI con
CDP Equity S.p.A., Leonardo S.p.A. ¢ Sogei S.p.A., formulando alcune osservazioni, e - al fine di
fornire la massima efficacia alla tutela dell'interesse pubblico perseguito - invitava il Proponente, con
richiesta a mezzo PEC del 2 dicembre 2021 (protocollo DTD-3651-P e DTD-3652-P), ai sensi di
quanto previsto dallarticolo 183, comma 15, del Codice, ad apportare specifiche modifiche al
progetto di farnbilita; essendosi il Proponente uniformaro alle osservazioni ricevute nel termine
indicato, la Proposta veniva ulteriormente valutata.

Ad esito delle suddette valutazioni, il D'ID si esprimeva favorevolmente circa la farribiliti della
Proposta, in quanto rispondente alla necessita dello stesso DTD di avvalersi di soggetti privati per
soddisfare le esigenze delle Amministrazioni e per il conseguimento degli obiettivi di pubblico
interesse individuati dal Piano Nazionale di Ripresa e Resilienza, dal d.l. 16 Iuglioc 2020, n. 76 e
dall’Agenzia per I'ltalia Digitale per la realizzazione dell’ Agenda Dipitale Ttaliana;

11 DTD, con provvedimento adottato dal Capo del Dipartimento per la trasformazione digitale n.
47/2021-PNRR del 27/12/2021, dichiarava quindi la Proposta fattibile, ponendola in approvazione
e nominando, contestualmente, il Proponente come promotore (“Promotore™),

Difesa Servizi S.p.A., in qualita di Centrale di Committenza - in virti della convenzione sottoscritta
il 25 dicembre 2021 con il Dipartimento per la trasformazione digitale e il Ministero della Difesa -
indiceva, con determina a contrarre n. 3 del 28/01/2022, ai sensi degli artt. 3, comma 1, lett. eee), 60
e 180 nonché 183, commi 15 e 16 del Codice, la Gara europea, a procedura aperta, per I'affidamento,
mediante un contratto di partenariato pubblico — privato, della realizzazione ¢ gestione del Polo
Strategico Nazionale, CIG: 9066973ECE CUP: J51B21005710007, con bando, inviato per la
pubblicazione nella Gazzetta Ufficiale dell'Unione FEuropea in dara 28/01/2022 e pubblicato sulla
Gazzeta Ufficiale della Repubblica Ttaliana n. 15 del 04/02,/2022.

La Commissione giudicatrice, nominata con provvedimento n. 3 del 14/04/2022, con verbali n. 5
del 10/06/2022, n. 6 del 14/06/2022 e n. 7 del 15/06,/2022, formulava la proposta di aggiudicazione
a favore del costituendo RTI tra Aruba S.p.A. e Fastweb S.p.A. in qualita di mandataria (“RTI
Fastweb”). La graduatoria di Gara veniva approvata con determina n. 14 del 22/06/2022 della
Centrale di Committenza e comunicata agli operatori cconomici partecipanti alla Gara con
comunicazioni rispettivamente n. 2402 e n. 2403 di protocollo del 22/06/2022. 1l Promotore, non
risultato aggiudicatario, esercitava, nel termine previsto dall’art. 183, comma 15 del Codice, con
comunicazione del giorno 07/07/2022, protocollo in entrata della Centrale di Committenza n, 2362,
il diritto di prelazione di cui all’art. 183, comma 15, del Codice, impegnandosi ad adempiere a tutte
le obbligazioni contrattuali alle medesime condizioni offerte dall’'operatore economico individuato
come aggiudicatario originario della procedura di Gara. Il Promotore, con determina di
aggiudicazione della Centrale di Committenza n. 15 del 11/ (07/2022, comunicata agli operatori
economici partecipanti alla Gara con comunicazione rispettivamente n. 2681 ¢ n. 2682 di protocollo
del 11/07/2022, veniva per 'effetto dichiarato nuovo aggiudicatario della procedura.

Successivamente all'esercizio del diritto di prelazione, in data 04/08/2022, i componenti del RTI
Proponente, ai sensi dell’arr. 184 del Codice, hanno costituito la Sociera di Progetto denominata Polo
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10.

11.

12.

14.

15.

16.

17.

18,

Strategico Nazionale S.p.A.

1l giorno 24/08,/2022 veniva stipulata la relativa convenzione di concessione (“Convenzione”) tra
il D'I'D e la Societa di Progetto Polo Strategico Nazionale S.p.A.

1l giorno <[®][*][*] da compilare a cura dell’Amministrazione>, I Amministrazione Utente
presentava al Concessionario il proprio Piano dei Fabbisogni, cosi come definito all’art. 2, lett. zz.
della Convenzione, contenente, per ciascuna categoria di Servizi, indicazioni di tipo quantitativo con
riferimento a ciascun servizio che la stessa intende acquistare in cambio del pagamento di un prezzo.

Il giormo <[®][®][®] da compilare a cura dell’Amministrazione>, il Concessionario ha
presentato all’Amministrazione Utente il Progetto del Piano dei Fabbisogni, cosi come definito
allart. 2, lett. cee. della Convenzione, nel quale sono raccolte e dettagliate le richieste
dell’ Amministrazione  Utente, contenute nel Piano dei Fabbisogni, e la relativa proposta
tecnico/ economica secondo le modaliti tecniche ed i listini previst rispettivamente nel Capitolato
Servizi e nel Caralogo Servizi.

Il giorno <[e|[®][*] da compilare a cura dell’Amminisirazione> , il Concessionario ha
presentato all’ Amministrazione Utente il Piano di Migrazione di Massima, cosi come definito all’art.
2. lett. aaa. della Convenzione, contenente lipotesi di migrazione del Data Center
dell’ Amministrazione Utente nel Polo Strategico Nazionale.

In applicazione di quanto stabilito all’art. 5 della Convenzione, ’Amministrazione Utente intende
aderire alla Migrazione, come definita all’art. 2, lett. qq. della Convenzione stessa, per la realizzazione
del Piano dei Fabbisogni presentato al Concessionario, attraverso la stipula di apposito Contratto,
come definito alla lett. g. del medesimo articolo.

L’ Amministrazione Utente ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contrarto ivi inclusa la comunicazione trasmessa al Concessionario, riguardante la richiesta di rilascio
della garanzia definitiva, prevista all'art.26 della Convenzione, secondo lo schema standard messo a
disposizione da parte del Concessionario [Nota: L’Amminisirazione Utente per permettere al
PSN di rilasciare la garanzia definitiva, preventivamente alla stipula, dovra comunicare
formalmente a PSN la richiesta di procedere con I'emissione della stessa, indicando I'importo
da garantire e la durata. Per lale comunicazione PSN ba predisposto un testo standard di
comunicazione che sara trasmesso all’Amministrazione unitamente al Progetto del Piano dei
fabbisogni. A seguito del rilascio della garanzia, PSN ne dara comunicazione
allAmminisirazione tramite PEC].

<L’Amministrazione Utente - in ottemperanza alla vigente normativa in materia di sicurezza sui
luoghi di lavoro - ha predisposto il “Documento di valutazione dei rischi standard da interferenze”,
riferendolo ai rischi specifici da interferenza present nei luoghi in cui verra espletato il presente
Contratto, indicando i costi relatvi alla sicurezza. in ragione dei servizi da erogare,
eventualmente da predisporre e produrre a cura dell’ Amministrazione. Se non ricorre
Pevenienza il punto 15 va cancellato sempre a cura Amministrazione >

1l C1G del presente Contratto € il seguente: <[®]. da compilare a cura dell’Amministrazione>

Il Codice univoco ufficio per Fatturazione & il seguente: <[®]. da compilare a cura
dell’Amministrazione >

11 CUP del presente Contratto & il seguente: <[®]. da compilare a cura dell’Amministrazione, se
ne ricorre l'evenienza, in caso contrario il punto 18 va cancellato >
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Tutto cio premesso, le Pard convengono ¢ stipulano quanto scgue:
SEZIONE I - DISPOSIZIONI GENERALI

Articolo 1
PREMESSE E DOCUMENTI CONTRATTUALI

Le premesse e gli allegati, ancorché non materialmente allegati al Contratto, ne costituiscono parte
integrante e sostanziale.

Costituiscono, altresi, parte integrante ¢ sostanziale del Contratto:
a) la Convenzione e i relatvi allegati;

b) il Progetto del Piano dei Fabbisogni, redatto dal Concessionatio ¢ accettato
dall’ Amministrazione Utente ai sensi dei successivi artt. G e 7, allegato al presente Contratto.

Per tutto quanto non espressamente regolato dal Contratto, trovano applicazione la Convenzione,
inclusi i relativi allegati, oltre alle norme generali di riferimento di cui al successivo art. 29,

Articolo 2
DEFINIZIONI

I termini contenud nel Contratto, declinad sia al singolare, sia al plurale, hanno il significato
specificato nella Convenzione e nei relativi allegari.

Articolo 3
OGGETTO DEL CONTRATTO

Il Contratto regola le specifiche condizioni di fornitura all’ Amministrazione Utente dei Servizi
indicad dal Progetto del Piano dei Fabbisogni, redatto dal Concessionario ¢ accettato
dal’ Amministrazione Utente ai sensi dei successivi artt. 6 e 7.

Articolo 4
DURATA DEL CONTRATTO

Il Contratto ha la durata complessiva di anni 10 (dieci), a decorrere dalla data di avvio della gestione
del Servizio, come individuata dal successivo art. 8.

Le Parti espressamente concordano che, in caso di proroga della Convenzione, il Contratto si
intendera prorogato di diritto per una durata corrispondente a quella della proroga della
Convenzione.

Resta inteso che, in nessun caso, la durata del Contratto potri eccedere la durata della Convenzione.

SEZIONE II - ATTIVITA PRODROMICHE ALL’AVVIO DELLA GESTIONE DEL
SERVIZIO

Articolo 5
NOMINA DEI REFERENTI DELLE PARTI

Entro 10 (dieci) giorni dalla stipula del Contratto:

a) il Concessionario si impegna a nominare un Direttore del Servizio e un Referente del Servizio,
cosi come definiti all’art. 2, lett. x. e kkk. della Convenzione:
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b) I'Amministrazione Utente si impegna a nominare un Direttore dell’Esecuzione (“DEC”), cosi
come definito all’art. 2, lett. w. della Convenzione.

11 Responsabile Unico del Procedimento (“RUP”) nominato dall’ Amministrazione Utente ¢ [®].

Entro 30 (trenta) giorni, le Part istituiranno il Comitato di Contratto di Adesione (“Comitato”),
presieduto dal Direttore del Servizio, a cui partecipano il RUP e il DEC dell’ Amministrazione Utente,
con il coinvolgimento dei referenti tecnici e delle figure di riferimento delle Parti. Tale Comitato viene
riunito, periodicamente o a fronte di particolari esigenze, per condividere lo stato della fornitura con
tutti gli attori coinvolti nel governo dei servizi, per monitorare i livelli di servizio contrartuali al fine di
individuare eventuali misure correttive/ migliorative nell'ottica del Continuous Service Improvement.

Articolo 6
PREDISPOSIZIONE DEL PIANO DI MIGRAZIONE DI DETTAGLIO

Entro 60 (sessanta) giorni dalla sdpula del Contratto, il Concessionario dovra trasmetiere
alll Amministrazione Utente il Piano di Migrazione di Dettaglio, come definito all’art. 2, lett. bbb.
della Convenzione, redatto sulla base del Progerto del Piano dei Fabbisogni e del Piano di Migrazione
di Massima presentato all’ Amministrazione Utente e contenente le attivita ¢ il piano temporale di
detraglio relativi alla migrazione del Data Center dell’ Amministrazione Utente nel PSN.

Resta inteso che I'Amministrazione Utente si impegna, per quanto di propria competenza, a
collaborare con il Concessionario alla redazione del progetto di dettaglio di cui al comma precedente,
nonché degli eventuali allegati, e a fornire tempestivamente il supporto che si rendesse necessario,
nell’ottica di garantire in buona fede il tempestivo avvio della gestione del Servizio.

Articolo 7
ACCETTAZIONE DEL PIANO DI MIGRAZIONE DI DETTAGLIO

I’ Amministrazione Utente & tenuta a comunicare al Concessionario P'accettazione del Piano di
Migrazione di Dettaglio, entro 10 (dieci) giorni dalla presentazione dello stesso.

I fatta salva la possibilii per PAmministrazione Utente di presentare osservazioni al Piano di
Migrazione di Dettaglio, nel termine di 10 (dieci) giorni dalla ricezione, con solo riferimento alle
modalita di esecuzione delle attivita di Migrazione ¢ alla relativa tempistica, dettate da specifiche
oggettive esigenze dell’ Amministrazione Utente stessa.

I.e osservazioni dell’ Amministrazione Utente saranno discusse in buona fede con il Direttore del
Servizio e gli evenmali ulteriori rappresentant del Concessionario, sia laddove evidenzino crincita,
perché si individuino in modo collaborativo le misure adatte al loro superamento, sia perché possano
formare oggetto di conoscenza e miglioramento del progetto di dettaglio, laddove mettano in huce
elementi positivi suscettibili di ulteriore implementazione o estensione.

Tenuto conto delle risultanze del dialogo di cui al comma 3 del presente articolo, il Concessionario
provvederi alle conseguenti modifiche al Piano di Migrazione di Derttaglio, nei 10 (dieci) giorni
successivi alla ricerione delle osservazioni.

Nel easo in cui PAmministrazione Utente non provveda all'accettazione del Piano di Migrazione di
Dettaglio, cosi come emendato ai sensi del comma precedente, entro i successivi 10 (dieci) giorni,





della questione sara investito il Comitato di controllo costituito ai sensi della Convenzione.
SEZIONE III - FASE DI GESTIONE DEL SERVIZIO

Articolo 8
AVVIO DELLA FASE DI GESTIONE DEL SERVIZIO

Il Concessionario & tenuto a dare avvio alla fase di gestione del Servizio nel rispetto dei termini
previsti dal Piano di Migrazione di Dettaglio di cui all'art. 6, accettato dall’ Amministrazione Utente
ai sensi del precedente art. 7.

Resta inteso che IAmministrazione Utente presteri la propria piena collaborazione per
lottimizzazione della Migrazione, sc del caso obbligandosi a far si che tale collaborazione sia prestata
in favore del Concessionario da parte di ogni altro soggetto preposto alla gestione dei centri per
Pelaborazione delle informazioni (CED) e dei relativi sistemi informatici dell’ Amministrazione
Utente stessa, anche laddove gestiti da societa in bose.

Resta, altresi inteso che al Concessionario non potranno essere addebitate penali per evenrali ritardi
nell’avvio della gestione, qualora tali ritardi siano imputabili all’ Amministrazione Utente, anche per
il caso di inadempimento a quanto previsto dal comma precedente.

Articolo 9
MODALITA DI PRESTAZIONE DEL SERVIZIO

I Servizi oggetto del Contratto, per come individuati dal progetto di dettaglio di cui all’art. 6,
dovranno essere prestati nel rispetto di quanto previsto dal Contratto stesso, nonché della
Convenzione e del Capitolato Servizi, al fine di garantire il rispetto dei Livelli di Servizio (LS o
“S1LA"Y), descritd nell’Allegato H “Indicatori di Qualita” alla Convenzione.

La specificazione degli inadempimenti che comportano, relativamente alle attivita oggerto della
Convenzione, 'applicazione delle penali, nonché l'entita delle stesse, sono disciplinati nell’Allegato
H — “Indicatori di Qualita” alla Convenzione.

Articolo 10
CORRISPETTIVO PER IL SERVIZIO

Il Concessionario applichera i prezzi contenud nel Catalogo dei Servizi e le condizioni di cui al
Capitolato Servizi per ciascuno dei Servizi oggetto del presente Contratto, la cui somma complessiva,
prevista nel Progetto del Piano dei Fabbisogni, costituisce il Corrispettivo massimo del Servizio, fatre
salve le variazioni che derivino dalle modifiche di cui al successivo art. 13 e quanto previsto all’art. 5
comma 4 lettera ii, all’art. 5 comma 6 e alP’art. 11 della Convenzione

51 chiarisce che ogni corrispettivo o importo definito nel presente Contratto o nei suoi allegati deve
intendersi oloee IVA, se dovura.

Articolo 11
PERIODICITA DEI PAGAMENTI E FATTURAZIONE

Fermo restando quanto previsto dallart. 24 della Convenzione, il Corrispettivo del Servizio,
determinato ai sensi del precedente art. 10, & versato dall’ Amministrazione Utente al Concessionario,
con cadenza bimestrale posticipata, a partire dalla data di avvio della fase di gestione, per come
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individuata ai sensi del precedente art. 8, e a fronte delleffettiva fornimara del Servizio nel bimestre
di riferimento, secondo quanto previsto dal presente Contratto, secondo quanto disposto dal
precedente art. 9.

Entro 10 (dieci) giorni dal termine del bimestre di riferimento, la fattura relativa ai corrispettivi
maturati viene emessa ed inviata dal Concessionario all’ Amministrazione Utente, la quale procedera
al relativo pagamento entro 30 (trenta) giorni dalla ricezione.

In caso di ritardo nei pagamenti, il tasso di mora viene stabilito in una misura pari al msso BCE
stabilito semestralmente ¢ pubblicato con comunicazione del Ministero dell’Economia e delle
Finanze sulla G.U.R.L, maggiorato di 8 punt percentuali, secondo quanto previsto dall’art. 5 del d.
les. n. 231/2002.

1.’ Amministrazione Utente potra operare sullimporto netto progressivo delle prestazioni una
ritenura dello 0,5% (zerovirgolacinque per cento) che verra liquidata dalla stessa solo al termine del
presente Contratto ¢ previa acquisizione del documento unico di regolarita contributiva.

Fermo restando quanto previsto dall’art. 30, commi 5, 5-bis e 6 del Codice e dall’art. 24 della
Convenzione, in relazione al caso di inadempienze contributive o retributive, e relative trattenute, 1
pagamenti avvengono dietro presentazione di fatrura fiscale, con modalita clettronica, nel pieno
rispetto degli obblighi di tracciabiliti dei flussi finanziari, di cui all'art. 3, legge 13 agosto 2010, n. 136
e successive modificazioni o integrazioni, mediante bonifico bancario sul conto n. 1000/00136942
presso Intesa San Paolo S.p.A., IBAN: IT13V0306901000100000136942 o, fermo il rispetto delle
norme sulla tracciabilita dei flussi finanziari, su altro conto corrente intestato al Concessionario e
previa indicazione di CIG e, qualora acquisito, di CUP nella causale di pagamento. 1 soggett abilitad
a operare sul conto sopra riportato per conto del Concessionario sono: I’ Amministratore Delegato,
dotr. Emanuele lannett e il Chief Financial Officer, dott. Antonio Garelli.

Articolo 12
MODIFICHE IN CORSO DI ESECUZIONE

L’ Amministrazione Utente ha la facolr di richiedere per iscritto moadifiche in corso di esecuzione
per far fronte ad eventuali nuove e diverse esigenze emerse in fase di atuazione.

Qualora le modifiche proposte riguardino il Piano di Migrazione di Dettaglio, nel termine di 30
(trenta) giorni dalla ricezione delle richieste di modifica, il Concessionario presentera
al’ Amministrazione Utente un nuovo Piano di Migrazione di Dettaglio. L’Amministrazione Utente
provvedera all’accettazione secondo la procedura delineata dall’art. 7 del presente Contratto. Tali
variazioni sono adottate in tempo utile per consentire al Concessionario di garantire 'erogazione dei
servizi.

Qualora le modifiche proposte riguardino il Progetto del Piano dei Fabbisogni trovano applicazione,
in quanto compatibili, gli art. 106, comma 2 e 175, comma 4 del Codice.

Nel caso in cui le modifiche proposte ai sensi del comma precedente non superino la soglia di cui al
10% (dieci per cento) del valore iniziale del Contratto, I’Amministrazione Utente procedera con la
presentazione al Concessionario di un nuovo Piano dei Fabbisogni, sulla base del quale il
Concessionario redigera un nuovo Progetto del Piano dei Fabbisogni, che sara poi accettato
dall’ Amministrazione Utente secondo la procedura delineata all'art. 18 della Convenzione. Il
Progetto del Piano dei Fabbisogni accettato dall’Amministrazione Utente a norma del presente
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comma sostituird il progetto originario allegato al presente Contratto. La predisposizione del Piano
di Migrazione di Dettaglio conseguente segue la procedura delineata all'art. 7 del presente Contratto.

Articolo 13
VERIFICHE IN CORSO DI ESECUZIONE

Fermo quanto previsto dalla Convenzione, I'’Amministrazione Utente avra facolta di eseguire
verifiche relative al rispetto di quanto previsto dal Contratto stesso, della Convenzione ¢ dei Livelli
di Servizio (“LS” o “SLA”), deseritti nell’ Allegato H “Indicatori di Qualita” alla Convenzione.

Il Concessionario si impegna a collaborare, per quanto di propria competenza, con
Amministrazione Utente, fornendo tempestivamente il supporto che si rendesse necessario,
nell'ottica di garantire in buona fede I'efficiente conduzione delle attivita di verifica di cui al comma
precedente.

Le risultanze delle attivita di verifica saranno comunicate al Direttore del Servizio del Concessionario
perche siano eventualmente discusse in contraddittorio con il Direttore dell’ Fsecuzione e gli
eventuali ulteriori rappresentanti dell’Amministrazione Utente, sia laddove si presentino delle
criticita, perche si individuino in modo collaborativo le misure adatte al loro superamento, sia perché
possano formare oggetto di conoscenza ¢ miglioramento della penformance laddove mertano in luce
elementi positivi suscettibili di ulteriore implementazione o estensione.

Articolo 14
PROCEDURA DI CONTESTAZIONE DEI DISSERVIZI E PENALI

Fermo restando quanto previsto dagli artt. 21 e 23 della Convenzione, la ritardata, inadeguara o
mancata prestazione dei Servizi a favore dell’ Amministrazione Utente secondo quanto previsto dal
presente Contratto comporta I'applicazione delle penali definite in termini oggettivi in relazione a
quanto dettagliato all’Allegato H - “Indicatori di Qualita™ alla Convenzionc.

1 ritardaro, inadeguato o mancato adempimento delle obbligazioni di cui al presente Contratto che
siano poste a favore dell’ Amministrazione Utente deve essere contestato al Direttore del Servizio,

La contestazione deve avvenire in forma scritta e motivata, con precisa quantificazione delle penali,
nel termine di 8 (otto) giorni dal verificarsi del disservizio.

In caso di contestazione dell'inadempimento, il Concessionario dovra comunicare per iscritto le
proprie deduzioni, all’Amministrazione Utente entro 10 (dieci) giorni dalla ricezione della
contestazione stessa. Laddove il Concessionario non contesti Papplicazione della penale a favore
dell’Amministrazione Utente, il Concessionario provvedera, entro e non oltre 60 (sessanta) giorni, a
corrispondere all’ Amministrazione Utente la sormma dovuta; decorso inutilmente il termine di cui al
presente comma, 'Amministrazione Utente potra provvedere ad incassare le garanzie nei limiti
dell’entita della penale.

A fronte della contestazione della penale da parte dell’ Amministrazione Utente, il Responsabile del
Servizio e il Direttore dell’Esecuzione promucveranno un tentadvo di conciliazione, in sedura
appositamente convocata dal Direttore dell’Esecuzione con la partecipazione dei rappresentanti del
Concessionario di cui al precedente art. 5, lett, a. A fronte della mancara conciliaxione, il Direttore
dell'Esecuzione irroghera la penale e, salvo lo spontaneo pagamento da parte del Concessionario,
pur senza che cid corrisponda ad acquiescenza, incamerera la garanzia entro i limiti della penale.
Resta fermo il diritto del Concessionario di contestare la predetta penale iscrivendo riserva o agendo
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in giudizio per la restituzione.

La richiesta e¢/o il pagamento delle penali non esonera in nessun caso il Concessionario
dalladempimento dell’obbligazione per la quale si ¢ reso inadempiente e che ha fatto sorgere
I'obbligo di pagamento della medesima penale.

SEZIONE IV - GARANZIE E POLIZZE ASSICURATIVE

Articolo 15
GARANZIE

Fermo restando quanto previsto dall'art. 26 della Convenzione, le Parti danno atto che il
Concessionario ha provveduto a costituire la garanzia definitiva secondo lo schema tipo 1.2 del DM
19 gennaio 2018, n. 31 (“DM Garanzie”). Pit in particolare, a garanzia delle obbligazioni contrattuali
assunte nei confront dell’ Amministrazione Utente con la stipula del Contratto, il Concessionario ha
prestato garanzia definitiva pari al 8% (otto per cento) dell'importo del Contratto, salvo eventuali
riduzioni di cui all’arr. 103 del Codice intervenute prima o successivamente alla stpula, rilasciata in
data < [®] dalla societa |®] avente numero [®] di importo pari ad euro [#] ([*]/00). da compilare a
cura dell’Amministrazione >

[.a garanzia definitiva prestata in favore dell’Amministrazione Utente opera a far data dalla
sottoscrizione del Contratto e dovra avere validita almeno annuale da rinnovarsi, pena 'escussione,
entro 30 (trenta) giorni dalla relativa scadenza per tutea la durata del Contratto stesso.

.a garanzia prevista dal presente articolo cessa di avere efficacia dalla data di emissione del certificato
di Verifica di Conformita o dell'attestazione, in qualungue forma, di regolare esecuzione delle
prestazioni e vienc progressivamente svincolata in ragione ¢ a misura dell'avanzamento
dellesecuzione, nel limite massimo del’80% (ottanta per cento) delliniziale importo garantito,
secondo quanto stabilito all’art. 103, comma 3, del Codice. Lo svincolo & automatico, senza necessita
di nulla osta dell’ Amministrazione Utente, con la sola condizione della preventiva consegna
all'istituto garante, da parte del Concessionario, degli stati di avanzamento o di analogo documento,
in originale o in copia autentica, attestant 'avvenuta esecuzione. In opni caso, lo svincolo avverra
periodicamente con cadenza trimestrale a seguito della presentazione della necessaria
documentazione all’ Amministrazione Utente secondo quanto di competenza.

I.addove P'ammontare della garanzia prestata ai sensi del presente articolo dovesse ridursi per effetto
dell’applicazione di penali, o per qualsiasi altra causa, il Concessionario dovra provvedere al reintegro
entro il termine di 45 (quarantacinque) giorni lavorativi dal ricevimento della relatva richiesta
effertuata dall’ Amministrazione Utente, pena la risoluzione del Contratto.

La garanzia prestata ai sensi del presente articolo & reintegrata dal Concessionario a fronte
dell'ampliamento del valore dei Servizi dedotti in Contratto nel corso dell’efficacia di questo, ovvero
nel caso di estensione della durata della Convenzione e/o del Contratto ai sensi dell’art. 4, comma 2
del Contratro.

Articolo 16
POLIZZE ASSICURATIVE

Fermo restando quanto previsto dall'art. 27 della Convenzione, il Concessionario si impegna a
stipulare idonee polizze assicurative, 2 copertura delle attivita oggerto del Contratto.
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In particolare, ferme restando le coperture assicurative previste per legge in capo agli evenmali
professionisti di cui il Concessionario si puo avvalere nell'ambito della Concessione, il
Concessionario ha Pobbligo di stipulare una polizza assicurativa a favore dell’ Amministrazione
Utente, a copertura dei danni che possano derivare dalla prestazione dei Servizi, con validita ed
efficacia a far data dalla sottoscrizione del Contratto, prima dell’avvio del Servizio ai sensi dell’arr. 8
del Contratto, nonché, in caso di utlizzo del servizio di bowsing, una polizza a copertura dei danni
materiali direttamente causati alle cose assicurate (c.d. All Risks), per mtra la durata del Contratto,
che non escluda eventi quali incendio e furto.

Articolo 17
GARANZIE DEL CONCESSIONARIO PER I FINANZIATORI

Fermo restando quanto previsto dall’art. 28 della Convenzione, ’Amministrazione Utente prende
atto ed accetta sin d’ora Peventuale costituzione da parte del Concessionario in favore dei
Finanziatori, di pegni su azioni del Concessionario e di garanzic sui crediti che verranno a
maturazione in forza del presente Contratto.

In ogni caso, da tale accettazione non potranno derivare a carico dell’ Amministrazione Utente
nuovi o maggiori oneri rispetto a quelli derivanti dal presente Contratto e, con riferimento alla
cessione dei, ovvero al pegno sui, credit, I'Amministrazione Utente potra opporre  al
cessionario/ creditore pignoratizio mtte le eccezioni opponibili al Concessionario in base al
Contratto.

L’Amministrazione Utente si impegna a cooperare, per quanto di propria competenza, affinché
siano sottoscritti 1 documenti necessari a garantire il perfezionamento ¢/o opponibilita, ove
necessario, delle garanzie costituire a favore dei Finanziatori, inclusi a mero drolo esemplificativo
eventuali atti di accettazione della cessione dei, o del pegno sui, crediti derivanti dal Contratto.

In ogni caso, il Concessionario si impegna a far si che evenmali cessioni del credito siano disposte
solo pro-seluto e subordinatamente all’accettazione dell' Amministrazione Utente, ove sia debitore
ceduto.

SEZIONE V - VICENDE DEL CONTRATTO

Articolo 18
EFFICACIA DEL CONTRATTO

Il Contratto assume efficacia per il Concessionario dalla data di sua sottoscrizione, per
I'Amministrazione Utente dalla data della registrazione, se prevista.

Articolo 19
RISOLUZIONE PER INADEMPIMENTO DEL CONCESSIONARIO

I'ermo restando quanto previsto dall’art. 33 della Convenzione, I’ Amministrazione Utente puo dar
luogo alla risoluzione del Contratto, previa diffida ad adempiere, ai sensi dell’art. 1454 Cod. Civ.,
comunicata per iscritto al Concessionario, ai sensi dell’art. 23 del Contratto, con Pattribuzione di un
termine per Padempimento ragionevole e, comunque, non inferiore a giorni 60 (sessanta), nei
seguenti casi:

a) rnscontro di gravi vizi nella gestone del Servizio;





b) applicazione di penali, ai sensi dell’art. 15 del Contratto, per un importo che supera il 10%
(dieci per cento) del valore del Contratto;

¢) mancato reintegro della garanzia ove si verifichi la fattispecie di cui all'art. 15, commi 5 e 6 del
presente Contratto.

In caso di risoluzione per inadempimento del Concessionario, a quest'ulimo sard dovuto il
pagamento delle prestazioni regolarmente eseguite e delle spese eventualmente sostenute la
predisposizione, sef-up, messa a disposizione o ammaodernamento dell'Infrastruttura, decurtato degli
oneri aggiundvi derivanti dallo scioglimento del Contratto.

Articolo 20
REVOCA E RISOLUZIONE PER INADEMPIMENTO DELI’AMMINISTRAZIONE
UTENTE

Fermo restando quanto previsto dall'art. 35 della Convenzione, I’Amministrazione Utente puo
disporre la revoca dell’affidamento in concessione dei Servizi oggetto del Contratto solo per
inderogabili ¢ giustificati motivi di pubblico interesse, che debbono essere adeguatamente motivat e
comprovati, con contestuale comunicazione al Concessionario, con le modalita di cui all’art. 23 del
Contratto. In tal caso, I’ Amministrazione Utente deve corrispondere al Concessionario le somme di
cui al comma 2 del presente articolo,

Qualora il Contratto sia risolto per inadempimento dell’ Amministrazione Utente, non imputabile al
Concessionario, ovvero sia disposta la revoca di cui al comma precedente, FAmministrazione Utente
& tenuta a provvedere al pagamento, ai sensi dellart. 176, commi 4 ¢ 5 del Codice, in favore del
Concessionario:

a) degli importi eventualmente maturat dal Concessionario ai sensi del Contratro;

b) dei costi sostenuti per lo svolgimento delle prestazioni eseguite;

¢) dei costi sostenud per la produzione di Servizi non ancora interamente prestati 0 non pagati;
d) dei costi e delle penali da sostenere nei confront di terzi, in conseguenza della rsoluzione;

e) dellindennizzo a titolo di risarcimento del mancato guadagno, pari al 10% (dieci per cento),
del valore dei Servizi ancora da prestare;

Lefficacia della risoluzione e della revoca di cul al comma 1 del presente articolo resta in ogni caso
subordinata all'effettivo integrale pagamento degli importi previsti al comma 2 da parte
dell’ Amministrazione Utente.

L’efficacia della risoluzione del Contratto non si estende alle prestazioni gia eseguite ai sensi dell’art.
1458 Cod. Civ., rispetto alle quali il Concedente e FAmministrazione Utente sono tenuti al
pagamento per intero dei relativi impord.

Al fine di quantificare gli importi di cui al comma 2 del presente articolo, I’ Amministrazione Utente,
in contraddittorio con il Concessionario e alla presenza del Direttore del Servizio, redige apposito
verbale, entro 30 (trenta) giorni successivi alla ricezione, da parte del Concessionario, del
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provvedimento di revoca ovvero alla data della risoluzione. Qualora tutti i soggetti coinvold siglino
tale verbale senza riserve e/o contestazioni, i fatti ¢ dati registrati si intendono definitivamente
accertati, € le somme dovute al Concessionario devono essere corrisposte entro i 30 (trenta) giorni
successivi alla compilazione del verbale. In caso di mancata sottoscrizione la determinazione &
rimessa all’arbitraggio di un terzo nominato dal Presidente del Tribunale di Rotma.

Senza pregiudizio per il pagamento delle somme di cui al comma 2 del presente articolo, in rurti i
casi di cessazione del Contratto diversi dalla risoluzione per inadempimento del Concessionario,
quest’ultimo ha il diritto di proseguire nella gestione ordinaria dei Servizi, incassando il relativo
corrispettivo, sino all'effettivo pagamento delle suddette somme.

Per tutto quanto non specificato nel presente articolo, si rinvia integralmente all’art. 176 del Codice.

Articolo 21
RECESSO

Fermo restando quanto previsto dall’art. 36 della Convenzione, in caso di sospensione del Servizio
- q p - -

per cause di Forza Maggiore, ai sensi dell’art. 19 della Convenzione, protratta per pit di 90 (novanta)

giorni, ciascuna delle Parti pud esercitare il diritto di recedere dal Contratto.

Nei casi di cui al comma precedente, 'Amministrazione Utente deve, prontamente e in ogni caso
entro 30 (trenta) giorni, corrispondere al Concessionario 'importo di cui all’art. 20, comma 2 del
Contrarto, con I'esclusione, ai sensi di quanto previsto dall’art. 165, comma 6 del Codice, degli
import di cui alla lettera c) di cui al citato art. 20, comma 2 del Contratto.

Melle more dellindividuazione di un subentrante, il Concessionario dovra proseguire sempreché sia
economicamente sostenibile, laddove richiesto dall’ Amministrazione Utente, nella prestazione dei
Servizi, alle medesime modalita e condizioni del Contratto, con applicazione delle previsioni di cui
all’art. 5 della Convenzione in relazione ad eventuali investimenti e, comungue, a fronte dell’effettivo
pagamento dell'importo di cui all’art. 20, comma 2 del Contratto.

Inoltre, fermo restando quanto previsto al precedente comma del presente articolo, il Concessionario
puo chiedere all’ Amministrazione Utente di continuare a gestire il Servizio alle medesime modalita e
condizioni del Contratto, fino alla data delPeffettivo pagamento delle somme di cui al comma 2 del
presente articolo.

Articolo 22
SCADENZA DEL CONTRATTO

Alla scadenza del Contratto, il Concessionario ha I'obbligo di facilitare in buona fede la migrazione
dell’Amministrazione Utente verso il nuovo concessionario nella gestione dei Servizi o comungue
verso leventuale diversa soluzione che sara individuata dall’ Amministrazione Utente, ferma restando
la rutela dei suoi diritd e interessi legittimi.

SEZIONE VI - ULTERIORI DISPOSIZIONI

Articolo 23
COMUNICAZIONI

Agli effetd del Contratto, il Concessionario elegge domicilio in Roma, via G. Puccini 6,





I’Amministrazione  Utente  elegge domicilio in  <[®]. da compilare a cura
dell’ Amministrazione >

Eventuali modifiche del suddetto domicilio devono essere comunicate per iscritto ¢ hanno effetto a
decorrere dalllintervenura ricezione della relativa comunicazione.

Tutte le comunicazioni previste dalla Convenzione devono essere inviate in forma scritta a mezzo
lettera raccomandata A.R. oppure via PEC ai seguent indirizzi:

per Polo Strategico Nazionale: convenzione.psn{@pec.polostrategiconazionale.it
per <[®]. da compilare a cura dell’Amministrazione >

Le predette comunicazioni sono efficaci dal momento della loro ricezione da parte del destinatario,
certificata dall’avviso di ricevimento, nel caso della lettera raccomandata A.R., ovvero, nel caso di
invio tramite PEC, dalla relativa ricevuta,

Articolo 24
NORME ANTICORRUZIONE E ANTIMAFIA, PROTOCOLLI DI LEGALITA

Il Concessionario, con la sottoscrizione del Contratto, attesta, ai sensi e per gli effett dell’art. 53,
comma 16-ter del Codice antimafia, di non aver concluso contratti di lavoro subordinato o
autonomo o, comunque, aventi ad oggetto incarichi professionali con ex dipendenti
dell’ Amministrazione Utente, che abbiano esercitato poteri autoritativi o negoziali per conto
dell’ Amministrazione Utente nei confrond del medesimo Concessionario, nel triennio successivo
alla cessazione del rapporto di pubblico impiego.

<da compilare a cura dell’Amministrazione [eventuale: Il Concessionario, con riferimento alle
prestazioni oggetto del Contratto, si impegna - ai sensi dell'art. [*] del Codice di
comportamento/ Protocollo di legaliti [®] - ad osservare e a far osservare ai propri collaboratori a
qualsiasi titolo, per quanto compatibili con il ruolo e Pattivita svolta, gli obblighi di condotta previst
dal Codice di comportamento/Protocollo stesso.

A tal fine, il Concessionario da atto che I’Amministrazione Utente ha provveduto a trasmettere, ai
sensi dell’art. [#] del Codice di comportamento/Protocollo di legalita sopra richiamato, copia del
Codice/ Protocollo stesso per una sua piit completa e piena conoscenza. 11 Concessionario si impegna
a trasmettere copia dello stesso ai propri collaboratori a qualsiasi titolo.] >

La violazione degli obblighi, di cui al presente articolo, costituisce causa di risoluzione del Contratto.

Articolo 25
OBBLIGHI IN TEMA DI TRACCIABILITA DEI FLUSSI FINANZIARI

Tl Concessionario assume tutti gli obblighi di rracciabilita dei flussi finanziari, per sé e per i propri
subcontraenti, di cui all’art. 3, legge 13 agosto 2010, n. 136 e ss.mm.ii., dandosi atto che, nel caso di
inadempimento, il Contratto si risolveri di diritto, ex art. 1456 Cod. Civ..

Articolo 26
CONTROVERSIE E FORO COMPETENTE

Per tutte le controversie che dovessero insorgere nell'esecuzione del presente Contratto e
competente in via esclusiva ' Autorita Giudiziaria di Roma.
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Articolo 27
TRATTAMENTO DEI DATI PERSONALI

1. Inmarteria di trattamento dei dati personal, si rinvia alla Normativa Privacy e al GDPR, come vigent,
e ai relativi obblighi per il Concessionario, descritti nell’Allegato E alla Convenzione “Facsimile
nomina Responsabile trattamento dei dad personali” secondo lo schema standard messo a
disposizione da parte del Concessionario con i relativi sub-allegad che opportunamente compilato e
firmato dall’ Amministrazione Utente per accertazione della nomina dal Concessionario diventa parte
integrante del presente Contratto.

Articolo 28
REGISTRAZIONE

1. La stipula del Contratto € soggerta a registrazione. Tutte le spese dipendenti dalla stipula del
Contratto sono a carico del Concessionario.

Articolo 29
RINVIO AL CODICE CIVILE E AD ALTRE DISPOSIZIONI DI LEGGE VIGENTI

1. Per quanto non espressamente disciplinato dal Contratto, trovano applicazione le disposizioni
normatve di cui al Cod. Civ,, ¢ le altre disposizioni normative ¢ regolamentari applicabili in materia.

2, Oltre all'osservanza di tutte le norme specificate nel Contratto, il Concessionario ha I'obbligo di

osservare tutte le disposizioni contenute in leggi, o regolament, in vigore o che siano emanati durante
il corso della Concessione, di volta in volta applicabili.

<|*] Amministrazione, da compilare a cura dell’Amministrazione >
<[*] Ruolo, da compilare a cura dell’ Amministrazione>

<[®] Firmatario, da compilare a cura dell’Amministrazione >

Polo Strategico Nazionale S.p.A.
Amministratore Delegato

(Emanuele Iannetti)






1311723, 12:40 Messzggi - Webmail FEC g1l
& AN

Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al

servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale
{'H'PSNII}

Da provveditorato@ospedalecasertapec.it <provveditorato@ospedalecasertapec.it>
A simona.candileno@pec.telecomitalia.it <simona.candileno@pec.telecomitalia.it>

Cc dir gen caserta <direzionegenerale@ospedalecasertapec.it>, diramm
<direzioneamministrativa@ospedalecasertapec.it>

Data lunedi 13 novembre 2023 - 12:34

La presente per comunicare che quest‘AORN, presa visione del Progetto
del Piano dei Fabbisogni pervenuto il 24/10/2023, intende aderire alla
Concessione in oggetto, presumibilmente con decorrenza dal 01/01/2024
tenuto conto dell’iter amministrativo a farsi.

Restasi in attesa di riscontro.

Cordialmente.

Il Direttore UOC Provveditorato ed Economato Il Direttore
Amministrativo

Dott.ssa Teresa Capobianco Avv. Amalia
Carrara

U.0.C. Provveditorato ed Economato

AGRN SantAnna e San Sebastiano — Caserta

Via Palasciono 81100 - Caserta - Tel. 0823/232462
e-mail: provveditorato@ospedale.caserta.it

PEC: provveditorato@aospedalecasertapec. it

https:f'wabmail pec.it'smart@webmaillmain/nviata





13M1/23, 12:41 Messaggi - Webmail PEC

Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al
servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale
(ﬂ' PSN IIJ

Da posta-certificata@telecompost.it <posta-certificata@telecompost.it>
A provveditorato@ospedalecasertapec.it <provveditorato@ospedalecasertapec.it>
Data lunedi 13 novembre 2023 - 12:35

Ricevuta di avvenuta consegna

Il giorna 13/11/2023 alle ore 12:35:14 (+0100) il messaqaqio

"Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al servizio
della Pubblica Amministrazione denominata Polo Strategico Nazionale ("PSN")" proveniente da
'provveditorato@ospedalecasertapec.it”

ed indirizzato a: "simona.candileno@pec.telecomitalia.it”

& stato consegnato nella casella di destinazione.

Identificativo messaqgio: 0pec21010.20231113123441.164349.103.1.59@pec.aruba.it

postacert.em]
daticert.xml
smime.p7s

htipsZiwebmail pac.itsmarbifwebmaillmain/inbox





1311/23, 12:414 Ricevuta di avwenuta consegna

Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al
servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale
("PSN™)

Da posta-certificata@pec.aruba.it <posta-certificata@pec.aruba.it>
A provveditorato@ospedalecasertapec.it <provveditorato@ospedalecasertapec.it>
Data lunedi 13 novembre 2023 - 12:34

Ricevuta di avvenuta consegna

Il gierno 13/11/2023 alle ore 12:34:41 (+0100) il messaggio

"Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al servizio
della Pubblica Amministrazione denominata Polo Strategico Nazionale ("PSN")" proveniente da
"provveditorato@ospedalecasertapec.it”

ed indirizzato a "direzionegenerale@ospedalecasertapec.it"

& stato consegnato nella casella di destinazione.

Identificativo messaggio: opec21010.20231113123441.164349.103.1.59@pec.aruba.it

daticert.xml
smime.p7s

hitpsiwabmail.pec.it/smart#webmail/main/inbox





13123, 12:40 Ricevula di avvenuta consagna

Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al
servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale
{”PEN"}

Da posta-certificata@pec.aruba.it <posta-certificata@pec.aruba.it>
A provveditorato@ospedalecasertapec.it <provveditorato@ospedalecasertapec.it>
Data lunedi 13 novembre 2023 - 12:34

Ricevuta di avvenuta consegna

Il giorno 13/11/2023 alle ore 12:34:41 (+0100) il messaggio

"Concessione per la realizzazione e gestione di una nuova infrastruttura informatica al servizio
della Pubblica Amministrazione denominata Polo Strategico Nazionale ("PSN")" proveniente da
"provveditorato@ospedalecasertapec.it”

ed indirizzato a "direzfnneamministratiﬁ.ra@c:5pedalecaaertapec.it"

& stato consegnato nella casella di destinazione.,

Identificativo messaggio: opec21010.20231 113123441.164349.103.1.59@pec.aruba.it

daticert.xml
smime.p7s

hitps:fiwebmail pec.itsmart#webmaillmain/Inbox





POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova infrastruttura informatica.

Oggetto: POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzaziogeéées\téhe d'lé
una nuova infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo Strategico
MNazionale ("PSN")

Mittente: "Per conto di: simona.candileno@pec.telecomitalia.it" <posta-certificata@telecompost.it>

Data: 13/11/2023, 13:21

A: provveditorato@ospedalecasertapec.it

CC: direzionegenerale@ospedalecasertapec.it, direzioneamministrativa@ospedalecasertapec.it

Messaggio di posta certificata

I1 giorno 13/11/2823 alle ore 13:21:14 (+B1e@) il messaggio

"Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova
infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo
Strategico Nazionale ("PSN")" & stato inviato da "simona.candileno@pec.telecomitalia.it”
indirizzato a:

provveditorato@ospedalecasertapec.it

direzionegenerale@ospedalecasertapec. it

I1 messaggio originale & incluso in allegato.
Identificativo messaggio: DB75CFAS-2D28-CEBD-9D2C-1BF64568D202@telecompost.it

— postacert.eml e ————— N

Oggetto: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova
infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale
("PSN™)

Mittente: simona.candileno@pec.telecomitalia.it

Data: 13/11/2023, 13:21

A: provveditorato@ospadalecasertapec.it

CC: direzionegenerale@ospedalecasertapec.it, direzioneamministrativa@ospedalecasertapec.it

Gentile Provveditore,

Il Polo Strategico Nazionale & nato per realizzare il consolidamento e la messa in sicurezza delle
infrastrutture digitali della PA, il Dipartimento per la trasformazione digitale ha promosso la creazione di
Polo Strategico Nazionale 5.p.A., societa di nuova costituzione partecipata da TIM, Leonardo, Cassa
Depositi e Prestiti (CDP, attraverso la controllata CDP Equity) e Sogei.

Il 24 agosto 2022 é stato firmato il contratto per 'avvio dei lavori di realizzazione e gestione di Polo
Strategico MNazionale, secondo la tempistica prevista dal Piano Nazionale di Ripresa e Resilienza, e le
caratteristiche di sicurezza e sovranita dei dati definite nella Strategia Cloud Italia.

Il 22 dicembre 2022 il PSN & attivo per la finalizzazione della fase di collaudo dell'infrastruttura nelle sedi
di Acilia e Pomezia nel Lazio, Rozzano e Santo Stefano Ticino in Lombardia, in accordo con le scadenze
fissate dalla Concessione e dalla milestone del PNRR.

Per aderire alla Concessione in oggetto, presumibilmente con decorrenza dal 01/01/2024 , tenuto conto
dell'iter amministrative a farsi, & necessario che Azienda Ospedaliera Sant'Anna e San Sebastiano

di Caserta approvi il Progetto dei Fabbisogni e stipuli il Contratto d'Utenza entro e non oltre il 30
novembre 2023,

Con la presente vi comunico che , nelle more dell’adesione al PSN, siamo in attesa di ricevere Vostri atti
per la regolarizzazione delle attivitd svolte in continuitd di servizio , come da vostra richiesta, dal 1 Luglio
2023 e fino al 31/12/2023.

Distinti Saluti

Simona Candileno

1di2 29/11 /2023, 13:(





POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova infrastruttura informatica...

TIM

Chief Revenue Office - Enterprise MARKET
Simona Candileno

Pubblica Amministrazione Locale - Area SUD
Key Account manager Campania Public

TIM 5.p.A
Centro Direzionale is. F6 - 88143 - Napeoli
cell. + 39 3355647324

TIM BUSINESS: Facebook - Twitter - www.tim.it

I1 13/11/2023 12:34 Per conto di: provveditorato@ospedalecasertapec.it ha scritto:

La presente per comunicare che quest'AORN, presa visione del Progetto del
Piano dei Fabbisogni pervenuto il 24/10/2023, intende aderire alla
Concessione in oggetto, presumibilmente con decorrenza dal 01/01/2024
tenuto conto dell'iter amministrativo a farsi.

Restasi in attesa di riscontro.

Cordialmente.

Il Direttore UOC Provveditorato ed Economato Il Direttore
Amministrativo
Dott.ssa Teresa Capobianco Avv. Amalia Carrara

U.O.C. Provveditoraoto ed Economeato
AODRN Sont Anne e Son Sebastiono — Coserta

Vin Polasciono B1100 - Coserta - Tel. 0823/232462
e-mail: provveditoroto@ospedale. coserta.it
PEC: provveditorato@ospedalecosertapec.it

SRlenagE————————= R
pr:}st?_c_ert.eml ) . 11,5 kB
daticert.xml 1,2 kB

di 2 29/11/2023, 13:03





FOSTA CERTIFICATA: Conferma garanzia del Servizio dal 01/07/2023 a tutt'oggi - Re: per i Servizi di Digitalizzazione e Gestione de

Oggetto: POSTA CERTIFICATA: Conferma garanzia del Servizio dal 01/07/2023 a tutt'oggi - Re: per i
Servizi di Digitalizzazione e Gestione delle Cartelle Cliniche inclusa la Conservazione digitale - DEL. 726
-2022

Mittente: "Per conto di: dec.archivi@ospedalecasertapec.it" <posta-certificata@pec.aruba.it>

Data: 27/11/2023, 15:51
ol
WX

A: provveditorato@ospedalecasertapec.it

Messaggio di posta certificata

Il giorno 27/11/2023 alle ore 15:51:59 (+0100) il messaggio

"Conferma garanzia del Servizio dal 01/07/2023 a tutt'oggi - Re: per i Servizi di Digitalizzazione e
Gestione delle Cartelle Cliniche inclusa la Conservazione digitale - DEL. 726 -2022" & stato inviato da
"dec.archivi@ospedalecasertapec.it”

indirizzato a:

provveditorato@ospedalecasertapec.it

Il messaggio originale & incluso in allegato.
Identificativo messaggio: opec21010.20231127155159.295962.412.1.52@pec.aruba.it

postacert.eml—— e ———— AE et

Oggetto: Conferma garanzia del Servizio dal 01/07/2023 a tutt'oggi - Re: per i Servizi di Digitalizzazione e
Gestione delle Cartelle Cliniche inclusa la Conservazione digitale - DEL. 726 -2022

Mittente: "dec\.archivi" <dec.archivi@ospedalecasertapec.it>

Data: 27/11/2023, 15:51

A: provveditorato@ospedalecasertapec.it

Si conferma che I'O.E. affidatario del Servizio ex DELIB. DG n.726/2022 ha regolarmente
garantito le prestazioni di cui trattasi, senza soluzione di continuita, dal 01/07/2023 a tutt'oggi.

Si dichiara la disponibilita per eventuali e/o ulteriori chiarimenti.
Cordiali saluti

Il DEC Servizio Archivi e Cartelle Cliniche
Dirigente amministrativo UOC GEF
dotf. Eduardo Scarfiglieri

Da : "provveditorato@ospedalecasertapec.it’ provveditorato@ospedalacaseriapec.it
A : "dec archivi’ dec.archivi@ospedalecasertapec.it

CEs

Data : Thu, 23 Nov 2023 15:29:51 +0100

Oggetio : per | Servizi di Digitalizzazions e Gestione delle Cartelle Cliniche inclusa la Conservazione digitale - DEL. 726 -2022
servazione Digitale, DEL. DG . 726 - 200

In riferimento all'oggetto , si chiede di conoscere se I'0.E. affidatario ex DEL. DG n.726/2022
ha garantito senza soluzione di continuitd dal 01/07/2023 a tutt'oggi le prestazioni di che

1di2 27/11/2023, 16:





0STA CERTIFICATA: Conferma garanzia del Servizio dal 01/07 /2023 a tutt'oggi - Re: per i Servizi di Digitalizzazione e Gestione de...

1i 2

trattasi.

Restasi in attesa di risposta, condizione per il seguito di competenza del Servizio scrivente.
Con viva cordialita

dott.ssa Teresa Capobianco

U.0.C. Provveditorate ed Economato

ACRN Sant’Anna e San Sebastiano — Caserta

Via Palasciano 81100 — Caserta - Tel. 0823/232462
e-mail: provveditorato@ospedale.caserta.it

PEC: provveditorato@ospedalecasertapec.it

—Allegatii—————— T
daticert.xml 1,0kB
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POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova infrastruttura informatica.

Oggetto: POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di
una nuova infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo Strategico
Mazionale ("PSN")

Mittente: "Per conto di: simona.candileno@pec.telecomitalia.it” <posta-certificata@telecompost.it>
Data: 23/11/2023, 16:59 {7

A: provveditorato@ospedalecasertapec.it (L(( : /{,[ 1
CC: direzionegenerale@ospedalecasertapec.it, direzioneamministrativa@ospedalecasertapec.it

Messaggio di posta certificata

I1 giorno 23/11/2823 alle ore 16:59:48 (+9188) il messaggio

"Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova
infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo
Strategico Nazionale ("PSN")" & stato inviato da "simona.candilenofipec.telecomitalia.it”
indirizzato a:

provveditorato@ospedalecasertapec.it

direzlonegenerale@ospedalecasertapec.it

direzioneamministrativafospedalecasertapec.it

Il messaggio originale & incluso in allegato.

Identificativo messaggio: B14E@49A-BC98-EACC-6BD9-F84983818D16[telecompost. it

postacerLeml — e = =&

Oggetto: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova
infrastruttura informatica al servizio della Pubblica Amministrazione denominata Polo Strategico Nazionale
("PSN"}

Mittente: simona.candileno@pec.telecomitalia.it

Data: 23/11/2023, 16:59

A: provveditorato@ospedalecasertapec.it

CC: direzionegenerale@ospedalecasertapec.it, direzioneamministrativa@ospedalecasertapec.it

Con la presente si conferma che le attivitd svolte per garantire la continuita di servizio sono agli stessi
patti & condizione indicati nella Vostra delibera N. 726 del 26/09/2022.

Salut

Simona Candileno

TIM

Chief Revenue Office - Enterprise MARKET
Simona Candileno

Pubblica Amministrazione Locale - Area SUD
Key Account manager Campania Public

TIM S.p.A
Centro Direzionale is. F6 - 88143 - Napoli
cell. + 39 3355647324

TIM BUSINESS: Facebook - Twitter - www.tim.it

11 13/11/2023 13:21 simona.candileno@pec.telecomitalia.it ha scritto:
Gentile Provveditore,

1l Polo Strategico Nazionale & nato per realizzare il consolidamento e la messa in sicurezza delle
infrastrutture digitali della PA, il Dipartimento per la trasformazione digitale ha promosso la creazione di
Polo Strategico Nazionale S.p.A., societa di nuova costituzione partecipata da TIM, Leonardo, Cassa
Depositi e Prestiti (CDF, attraverso la controllata CDP Equity) e Sogei.

Il 24 agosto 2022 & stato firmato il contratto per I'avvio dei lavori di realizzazione e gestione di Polo
Strategico Nazionale, secondo la tempistica prevista dal Piano Nazionale di Ripresa e Resilienza, e le
caratteristiche di sicurezza e sovranita dei dati definite nella Strategia Cloud Italia.

1di3 24/11/2023, 10:0





POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova infrastruttura informatica...

1i 3

Il 22 dicembre 2022 il PSN & attivo per la finalizzazione della fase di collaudo dellinfrastruttura nelle
sedi di Acilia e Pomezia nel Lazig, Rozzano e Santo Stefano Ticino in Lombardia, in accordo con le

scadenze fissate dalla Concessione e dalla milestone del PNRR.

Per aderire alla Concessione in oggetto, presumibilmente con decorrenza dal 01/01/2024 , tenuto conto
dell'iter amministrativo a farsi, & necessario che Azienda Ospedaliera Sant'Anna e San Sebastiano
di Caserta approvi il Progetto dei Fabbisogni e stipuli il Contratto d'Utenza entro e non oltre il 30

novembre 2023,

Con la presente vi comunico che , nelle more dell’adesione al PSN, siamo in attesa di ricevere Vostri atti
per la regolarizzazione delle attivita svolte in continuita di servizio , come da vostra richiesta, dal 1

Luglio 2023 e fino al 31/12/2023.

Distinti Saluti

Simona Candileno

TIM

Chief Revenue Office - Enterprise MARKET
Simona Candileno

Pubblica Amministrazione Locale - Area SUD
Key Account manager Campania Public

TIM 5.p.A

Centro Direzionale is. F6 - BB143 - Napoli
cell. + 39 3355647324

TIM BUSINESS: Facebook - Twitter - www.tim.it

I1 13/11/2023 12:34 Per conto di: provveditorato@ospedalecasertapec.it ha scritto:

tenuto conto dell'iter amministrativo a farsi.
Restasi in attesa di riscontro.

Cordialmente.

Il Direttore UOC Provveditorato ed Economato
Amministrativo
Dott.ssa Teresa Capobianco

UO.C Proi
AORN 5¢ o & Son Sebastions - Caserta
Vig Palosciano 81100 — Caserlo - Tel. 0823/232462

ditoroto ed Economato

e-moil: provweditorato@ospedale.caserta.it

La presente per comunicare che quest'AORN, presa visione del Progetto del
Piano dei Fabbisogni pervenuto il 24/10/2023,
Concessione in oggetto, presumibilmente con decorrenza dal 01/01/2024

intende aderire alla

Il Direttore

Avv. Amalia Carrara

24/11/2023, 10:09





POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Concessione per la realizzazione e gestione di una nuova infrastruttura informatic:

|

PEC: provveditorato@ospedalecasertapec. it
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postacert.eml 13,6 kB
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