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Oggetto: APPLICAZIONE ATTO AZIENDALE APPROVATO CON DCA 46/2017 E CON DELIBERAZIONE
N.234/2018 PUBBLICATO SUL BURC N°79/2017 ED AGGIORNATO NEL RISPETTO DEL DCA
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IL DIRETTORE U.O.C. SERVIZI INFORMATICI AZIENDALI

A conclusione di specifica istruttoria, descritta nella narrazione che segue, si rappresenta che ricorrono i presupposti finalizzati all”adozione
del presente provvedimento, ai sensi dell’art.2 della Legge n.241/1990 ¢ s.m.i.,

Premesso che

- con deliberazione n.150 del 27/09/2017 e s.m.i. questa Azienda ha provveduto ad adottare I'Atto Aziendale, in
conformita alle linee di programmazione regionale ed alle prescrizioni del DCA n.33 del 17/05/20 16;

- con Decreto n. 46 del 20/10/2017 avente per oggetto: "D.C.A. n.33/2016 Piano Regionale di Programmazione della
Rete Ospedaliera ai sensi del D.M.70/2015. Atto aziendale A.O.R.N Sant’Anna e San Sebastiano di Caserta” & stato
approvato dalla Struttura Commissariale e pubblicato sul B.U.R.C. n°79 del 30.10.2017:

- in data 12.02.2018 ¢ stato pubblicato sul BURC n.12 il DCA n.8/2018 del 01.02.2018 con cui viene aggiornate il Piano
Regionale di Programmazione della Rete Ospedaliera gia adottato ai sensi al D.M. 70/2015 che, rispetto a quanto
disposto dal DCA 33/2016 ha interessato I'A.O.R.N. di Caserta solamente per una riduzione a livello aziendale di n. 11
posti letto;

- con deliberazione n. 234 del 17.04.2018 questa A.O.R.N. ha preso atto del Decreto del Commissario ad Acta n.8 del
01/02/2018 pubblicato sul BURC n.12 del 12.02.2018 avente ad oggetto “Piano Regionale di Programmaczione della
Rete Ospedaliera ai sensi del D.M. 70/2015 — Aggiornamento™ e, per I'effetto, si ¢ provveduto all’adeguamento
dell’Atto Aziendale gia approvato con DCA 46/2017 e pubblicato sul BURC n°79/2017.

Considerato che
I"articolo 10.2 del nuovo Atto Aziendale prevede che per una corretta e completa applicazione del presente Atto
Aziendale, I'Azienda adotta ovvero conferma i regolamenti interni tra i quali & ricompreso quello relativo alla

Protezione e Sicurezza dei Dati.

Dato atto che
L'Azienda con Deliberazione n°348 del 24.05.2018 ha provveduto alla nomina del Delegato e Designato alla
Titolarita del Trattamento dei Dati Personali, del Referente Privacy e del Responsabile della Protezione dei Dati

(DPO).

Dato atto altresi che

I’Azienda ha aderito ad una specifica azione attivata dalla centrale di committenza SO.RE.SA. relativa alla
individuazione di un percorso comune a tutte le Aziende Sanitarie della Campania per rispondere compiutamente
alle prescrizioni normative del Regolamento U.E. n. 2016/679 - GDPR ¢ che sono in corso attivita che potrebbero
comportare eventuali modifiche al Regolamento de quo.

Vista
La Normativa Europea in ambito di protezione dei dati, Regolamento U.E. n. 2016/679 — GDPR;

Ritenuto

di dover dare concreta attuazione all’Atto Aziendale a quanto sopra descritto e per I"effetto adotta, ovvero
conferma, il Regolamento Protezione e Sicurezza dei Dati, allegato alla presente deliberazione, per farne parte
integrante ¢ sostanziale;



Attestato
che il presente provvedimento, a seguito di istruttoria effettuata, nella forma e nella sostanza ¢ ¢ legittimo e utile per il
servizio pubblico nonché conforme alla vigente normativa in materia;

PROPONE

I di adottare, il Regolamento relativo alla Protezione e Sicurezza dei Dati che. allegato alla presente
deliberazione. ne forma parte integrante e sostanziale:

2. ditrasmettere copia del presente atto al Collegio Sindacale. ai sensi di legge. alle UU.OO0.CC. Affari
Generali, U.O.C. Appropriatezza, Epidemiologia Clinica ¢ Valutativa. Formazione, Qualita ¢
Performance, ed al Responsabile della Corruzione e della Trasparenza:

3. didisporre la pubblicazione del Regolamento sul sito istituzionale dell’ Azienda nell’apposita sezione

4. diritenere la stessa deliberazione immediatamente eseguibile, per I'urgenza rappresentata in premessa.

ILDIRETTORE U.O.C. SERVIZI INFORMATICI AZIENDALI
Dott. (Jlovanm Sferragatta
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Vista la suestesa proposta di deliberazione. si esprime parere favorevole

An
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IL DIRETTORE GENERALE
Dott. Mario Nicola Vittorio Ferrante
nominato con D.G.R.C. n. 297 del 23 03 2017
immesso nelle funzioni con D.P.G.R.C. n.212 del 30.05.2017
deliberazione D.G. n. 1 del 31.03.2017 — immissione in servizio

- Vista la proposta di deliberazione che precede, a firma del Direttore U.O.C. Sistemi Informativi Aziendali:
- Vistii pareri favorevoli resi sulla stessa dal Direttore Sanitario e dal Direttore Amministrativo

DELIBERA

I. ADOTTARE, ovvero confermare, il Regolamento relativo alla Protezione ¢ Sicurezza dei Dati che, allegato

alla presente deliberazione. ne forma parte integrante ¢ sostanziale;
TRASMETTERE copia del presente atto al Collegio Sindacale. ai sensi di | egge, alle UU.OO.CC. Affari

Generali. U.O.C. Appropriatezza, Epidemiologia Clinica ¢ Valutativa. Formazione. Qualita e Performance,
ed al Responsabile della Corruzione e della Trasparenza;

DISPORRE la pubblicazione del Regolamento sul sito istituzionale dell’Azienda nell’apposita sezione
RITENERE la stessa deliberazione immediatamente eseguibile. per I'urgenza rappresentata in premessa.

I

R S

/ _
GENERALE

IL DIRETTO

Dott. Mario Ni



7 P
TIRINILY LITRRIR
.
Azienda Ospedaliera
di Caserta

Sant’Anna
e San Sebastiano

di rilievo nazionale
& di aita specializzazione

REGOLAMENTO PER LA PROTEZIONE E SICUREZZA DEI DATI

Aggiornato a D. LGS. 30 giugno 2003 n. 196 e regolamento (UE) 2016/679 del 27/04/2016

1/18

-



Indice

ART. 1 —OGGETTO ED AMBITO DI APPLICAZIONE .. .uvteteeeeeeeeet et eeeeeree e e et e e aas e eressssssssnsesessesssssesssssesseee e e oo 3
ART. 2 = SENSIBILIZZAZIONE: ;. curumsnosisupsmmsm o i s s s s v s 0010550005010+ wamm e ms e s e e s e e ke e 3
ART. 3 - PRINCIPI APPLICABILI AL TRATTAMENTO DEI DATI PERSONALL ..ttt 3
ART. 4 - LICEITA D Y I Y 1Y ]V 4
ART: 5= DATE TRATTAT L cuvivnvviunmumseosonssvins i s s s o e 0 i oS00 45 5hes 5504 v smmre s s m At # et et st et e 5
ART. 6 - LE FINALITA DEL TRATTAMENTO DEI DATI PERSONALI ...ttt e e e e e e s e s e e s e v e e e e 5
ART. 7 - ILTRATTAMENTO DEI DATI DEL PERSONALE ..ottt veessenesesssssassseeeeseessesneee e e e ee e 6
ART. 8 - LE OPERAZIONI DI TRATTAMENTO . .....iieeiieiieeeeeeeeeeeeeeeeeeesseesssesssnesssesssssssesssssssessssesesssssesssesseeeee e e oo 6
ART. 9 - AUTORIZZAZIONE AL TRATTAMENTO DEI DATI PERSONALI ..c.eetieieeeeeeeeeee e eee e e s sestssesessesssenseeee e 7
ART. 10 - INFORMAZIONE TRASPARENTE.....cetieiiitteet ettt ieeesteesseeeaseesssssesasnnsesssssessssessssssssssneesseeee s s e e et e s oo 7
ART. 11 - IL CONSENSO AL TRATTAMENTO DEI DATI c.uueieiitieeeieeeeeeieeesereeesseeeeeseseeseseseeesssnsessesemese e eeeeee e oeeeeeseins 8
ART. 12 - DIRITTO DI ACCESSO DELL INTERESSATO ...ce et eeeeeereeeeeeeeeeeaeeeesseeessssesseseesssesssmeessee s e e e 9
ART. 13 - DIRITTO DI RETTIFICA ... eeee ettt e ete et e et e s s st s sssesseneeseneasaneeaasesaasssaasseseseessessanessmessemessseeeseeseeee e e e 9
ART. 14 - DIRITTO DI CANCELLAZIONE.......c oo oteiieieiite e ie et e eee e eeeeeesenessesassasaseesessaasstesessesesstemee e e e e s oo e e e oo 9
AR5 = DIRITTO DFORPPOSIZIONE .o vovsivsivs st i sty s s o it s 5555000 s s e e sttt s s et s e s 10
ART. 16 - DIRITTO ALLA PORTABILITA DEI DAT e e 10
ART. 17 - COMUNICAZIONE DI DATI ALL' INTERESSATO ...eeieeeieeeeeeeeeeeeeeseseeeeesssesesesesseeeeseeees e s e e eee e oo 10
ART. 18 - IL REGISTRO DELLE ATTIVITA DI TRATTAMENTO DEI DATI PERSONALI ...t eveeseeeeeee e 10
ART. 19 - LA VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI E LA CONSULTAZIONE PREVENTIVA....... 10
ART. 20 - IL TITOLARE DEL TRATTAMENTO DEI DATI PERSONALL .ottt eete e e 11
ART. 21 - RESPONSABILI DEL TRATTAMENTO . ...ceiiiiiiiiiirreressereeesieeeeeeeteesseeeeeeeaassessessaessssssessessnsssseeteee e e e eeeeeeeeens 11
ART. 22 - RESPONSABILI ESTERNI DEL TRATTAMENTO ....cneiieeieeeeereeeeeeee e e e e eeesseressoessssessesesssssssset s e oo 13
ART. 23 - SOGGETT! INCARICATI DEL TRATTAMENTO DEI DATI PERSONAL c.evee i e eeeeeees st s et 13
ART. 24 - IL RESPONSABILE DELLA PROTEZIONE DE| DATI (RPD O DPO) oottt e e enee e e eereessnessessan s e 14
ART. 25 = AMMINISTRATORE DI SISTEMA .....ooiuiiitieeretieteeeseeessesesssesssessssasesssseesssessesesessess et eeees e eee e e e 14
ART. 26 — LE MISURE DI SICUREZZA. ..ottt eeeeeeeettee e e s eeesaaaaesessasesessaneessassess st e e e e e e 15
ART. 27 — MISURE ORGANIZZATIVE PER LA TUTELA DELLA RISERVATEZZA ... eeeeeeeeeeee oot 15
ART. 28 — PUBBLICITA DEGLI ATTI E DIRITTO ALLA RISERVATEZZA......oooeeeeeeeeeeeeeeeeeeeeeesieeeesassessses e e eeeeeeees o, 16
ART. 29 —IL DIRITTO DI ACCESSO E IL DIRITTO ALLA RISERVATEZZA .....oeoeeeeeeeer oot eeeeeeee e e e e eeee e eeeoe 16
ART. 30 —LATENUTA IN SICUREZZA DEI DOCUMENTI ED ARCHIVI DELL'AZIENDA «.ooeoeeeeeeeeeeeeeseeeeeeeeeeeeeoeee 16
ART. 31 — LIMITI ALLA CONSERVAZIONE DEI DATI PERSONAL c..c ettt et e eee e ee e e e s e 17
ART. 32 — LA VIOLAZIONE DE| DATI PERSONALI ..vveiceeteie ettt ettt eeeee e eeeeeeseaneeseases s s et e e e e 17
ART. 33 — ATTIVITA DI VERIFICA E CONTROLLO ...ttt e e e e e e et e e e e e et e e e e et e e e eeme e e e e e et e e e e, 17
ART. 34 — RESPONSABILITA IN CASO DI VIOLAZIONE DELLE DISPOSIZIONI IN MATERIA DI PRIVACY v 17
F N I Ll ] 1 T RS 18

2/18



ART.1-0GGETTO ED AMBITO DI APPLICAZIONE

Il presente documento disciplina le modalita con cui I’Azienda Ospedaliera “Sant’Anna e San Sebastiano”
di Caserta (nel seguito “Azienda”) tutela la persona in ordine al trattamento dei dati personali, nel
rispetto di quanto previsto dal Regolamento (UE) 2016/679 (nel seguito “Regolamento UE”), relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati.

Scopo del presente documento & garantire che i dati personali siano trattati all’interno dell’Azienda in
modo lecito, corretto e trasparente nei confronti dell’interessato nonché secondo i principi di limitazione
delle finalita, minimizzazione dei dati, esattezza, limitazione della conservazione, integrita e riservatezza,
di cui all’articolo 5 del Regolamento UE.

La protezione delle persone fisiche con riguardo al trattamento dei dati personali & un diritto
fondamentale riconosciuto dalla Unione Europea e a tal fine I'Azienda mette in atto misure tecniche ed
organizzative adeguate per garantire ed essere in grado di dimostrare che il trattamento dei dati
personali & effettuato conformemente alla normativa vigente, tenuto conto della relativa natura, ambito
di applicazione, contesto e finalita di trattamento, e possibile rischio di lesione dei diritti e delle liberta
degli interessati.

ART. 2 - SENSIBILIZZAZIONE

L'Azienda promuove al suo interno ogni iniziativa di sensibilizzazione che possa consolidare il pieno
rispetto del diritto alla riservatezza e migliorare la qualita del servizio offerto all’'utenza.

In tale ottica una delle iniziative di sensibilizzazione & costituita dall’attivitad formativa ed informativa
rivolta al personale aziendale ed a tutti coloro che hanno rapporti con I’Azienda.

Oltre a specifiche attivita formative finalizzate al continuo aggiornamento dei responsabili e dei soggetti
autorizzati al trattamento dei dati personali, I'Azienda, al fine di garantire la conoscenza capillare delle
disposizioni contenute nel Regolamento UE e nel presente documento, allestisce una pagina del proprio
portale web dedicata al tema della protezione dei dati personali.

Inoltre, ad ogni dipendente di nuova assunzione viene consegnata una specifica comunicazione con i
riferimenti per I'acquisizione e la consultazione del presente Regolamento. Il dipendente, acquisita tale
comunicazione, si impegna a scaricare copia, prendere visione ed attenersi alle prescrizioni aziendali in
materia di protezione dei dati personali.

ART. 3 - PRINCIPI APPLICABILI AL TRATTAMENTO DEI DATI PERSONALI

| dati personali sono:

a) trattati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceitd, correttezza e
trasparenza»);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo che non
sia incompatibile con tali finalita («limitazione della finalita»);

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati
(«minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalitd per le quali sono
trattati («esattezza»);

e) conservati in una forma che consenta I'identificazione degli interessati per un arco di tempo non
superiore al conseguimento delle finalita per le quali sono trattati; i dati personali possono essere
conservati per periodi piu lunghi a condizione che siano trattati esclusivamente a fini di
archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, fatta salva
I'attuazione di misure tecniche e organizzative adeguate richieste dal Regolamento UE a tutela dei
diritti e delle liberta dell'interessato («limitazione della conservazione»);

a—
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f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e
dalla perdita, dalla distruzione o dal danno accidentali («integrita e riservatezza»).

Il titolare del trattamento & competente per il rispetto del presente articolo ed in grado di comprovarlo
(«responsabilizzazione»).

ART. 4 - LICEITA DEL TRATTAMENTO

Il trattamento dei dati personali & lecito solo se e nella misura in cui ricorre almeno una delle seguenti
condizioni (art. 6 del Regolamento UE 2016/679):

a) linteressato ha espresso il consenso al trattamento dei propri dati personali per una o piu
specifiche finalita;

b) il trattamento & necessario all'esecuzione di un contratto di cui l'interessato & parte o
all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

c) il trattamento & necessario per adempiere un obbligo legale al quale & soggetto il titolare del
trattamento;

d) il trattamento & necessario per la salvaguardia degli interessi vitali dell'interessato o di un'altra
persona fisica;

e) il trattamento & necessario per |'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di cui & investito il titolare del trattamento

f) il trattamento & necessario per il perseguimento del legittimo interesse del titolare del
trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le libert3
fondamentali dell'interessato che richiedono la protezione dei dati personali, in particolare se
I'interessato & un minore. Tale condizione non si applica al trattamento effettuato dalle autorita
pubbliche nell’esecuzione dei loro compiti.

Il trattamento delle categorie particolari di dati personali di cui all'articolo 9 del Regolamento (UE)
2016/679 (dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati
relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona) & consentito qualora si
verifichi uno dei casi riportati al paragrafo 2 del medesimo articolo:

a) l'interessato ha prestato il proprio consenso esplicito al trattamento di tali dati personali per una
o piu finalita specifiche,

b) il trattamento & necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del
trattamento o dell'interessato in materia di diritto del lavoro e della sicurezza sociale e protezione
sociale, nella misura in cui sia autorizzato dal diritto dell’'Unione o degli Stati membri o da un
contratto collettivo ai sensi del diritto degli Stati membri, in presenza di garanzie appropriate per i
diritti fondamentali e gli interessi dell’interessato;

c) il trattamento & necessario per tutelare un interesse vitale dell’interessato o di un’altra persona
fisica qualora I'interessato si trovi nell'incapacita fisica o giuridica di prestare il proprio consenso;

d) il trattamento riguarda dati personali resi manifestamente pubblici dall’interessato;

e) il trattamento & necessario per accertare, esercitare o difendere un diritto in sede giudiziaria o
ogniqualvolta le autorita giurisdizionali esercitino le loro funzioni giurisdizionali;

f) il trattamento & necessario per motivi di interesse pubblico rilevante sulla base del diritto
dell’Unione o degli Stati membri, che deve essere proporzionato alla finalita perseguita, rispettare
I'essenza del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per
tutelare i diritti fondamentali e gli interessi dell'interessato;

g) il trattamento & necessario per finalitd di medicina preventiva o di medicina del lavoro,
valutazione della capacita lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria o
sociale ovvero gestione dei sistemi e servizi sanitari o sociali sulla base del diritto dell’Unione o
degli Stati membri o conformemente al contratto con un professionista della sanita, se tali dati

o
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sono trattati da o sotto la responsabilita di un professionista soggetto al segreto professionale

h) il trattamento & necessario per motivi di interesse pubblico nel settore della sanita pubblica, quali
la protezione da gravi minacce per la salute a carattere transfrontaliero o la garanzia di parametri
elevati di qualita e sicurezza dell’assistenza sanitaria e dei medicinali e dei dispositivi medici, sulla
base del diritto dell’Unione o degli Stati membri che prevede misure appropriate e specifiche per
tutelare i diritti e le liberta dell’interessato, in particolare il segreto professionale;

i) il trattamento & necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o
storica o a fini statistici in conformita dell’articolo 89, paragrafo 1, sulla base del diritto
dell’'Unione o nazionale, che & proporzionato alla finalita perseguita, rispetta 'essenza del diritto
alla protezione dei dati e prevede misure appropriate e specifiche per tutelare i diritti
fondamentali e gli interessi dell’interessato.

ART. 5 — DATI TRATTATI
L’Azienda tratta dati di tipo personale e sensibile relativi a:

e utenti, assistiti, pazienti e loro familiari e/o accompagnatori

e personale sanitario, amministrativo, tecnico e professionale della dirigenza e del comparto in
rapporto di dipendenza, convenzione o collaborazione;

e personale universitario che svolge attivita assistenziale, di ricerca e di didattica all'interno
dell’Azienda;

e soggetti che per motivi di studio, tirocinio, stage o volontariato frequentano le strutture
dell'Azienda ed effettuano trattamento di dati personali, quali specializzandi, allievi tirocinanti,
volontari, ecc.;

e clienti e imprese che intrattengono rapporti con I'Azienda per |'approvvigionamento di beni e
servizi o per I'esecuzione di opere edilizie e interventi di manutenzione;

e personale e imprese partecipanti a bandi, gare e selezioni.

| dati personali trattati dall’Azienda nelle forme e nei limiti di quanto previsto dalla vigente normativa
sono raccolti:

® prioritariamente presso l'interessato o anche presso persone diverse nei casi in cui questi sia
minorenne o incapace o non sia in grado di fornirli;

e anche presso enti del SSN, presso altri enti e amministrazioni pubbliche o terzi, presso pubblici
registri o presso altri esercenti le professioni sanitarie.

ART. 6 - LE FINALITA DEL TRATTAMENTO DEI DATI PERSONALI
Il trattamento dei dati personali & effettuato dall’Azienda, in quanto soggetto pubblico, ed & consentito
solo per lo svolgimento delle funzioni istituzionali assegnate e, pertanto, per le seguenti finalita:

e svolgimento dei compiti del Servizio Sanitario Nazionale annoverati tra le finalitd di rilevante
interesse pubblico ed espletamento delle funzioni istituzionali previste dalle normative vigenti;

e erogazione di prestazioni sanitarie, sia istituzionali che in libera professione (comprensive di tutte
le attivita di supporto), erogate in regime di ricovero, ordinario o diurno, di assistenza specialistica
ambulatoriale, di Day Service o altre modalita, volte alla tutela della salute e dell’incolumita fisica
degli utenti, di terzi e della collettivita;

* svolgimento di funzioni di didattica, formazione e ricerca scientifica, statistica ed epidemiologica,
quali quelle del Registro Tumori, finalizzate alla tutela della salute;

* tutela della sicurezza e della salute dei lavoratori e sorveglianza igienico-sanitaria delle proprie
strutture;

e maedicina legale e gestione del contenzioso;

e gestione delle proprie risorse umane, tecnologiche, strumentali e patrimoniali in quanto soggetto

aziendale e operatore economico qualificato.
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Nei casi e con i limiti previsti dalle normative settoriali vigenti vengono effettuati trattamenti di dati
personali e sensibili per la rilevazione delle malattie mentali, delle malattie infettive e diffusive, della
sieropositivita, a fini di indagini epidemiologiche, a fini di trapianto di organi e tessuti, ai fini della tenuta
del Registro Tumori, a fini di campagne di screening, ai fini del monitoraggio della spesa sanitaria.
| dati personali di tipo sensibile sono trattati qualora siano essenziali e necessari allo svolgimento delle
attivita istituzionali assegnate all’Azienda e nel caso in cui tali attivita non possano essere adempiute
mediante il trattamento di dati anonimi o di dati personali di diversa natura.
L’Azienda assicura il diritto all’anonimato dell’interessato o I’adozione di misure capaci di garantire un
maggior grado di tutela della riservatezza nel trattamento dei suoi dati specificatamente previsti dalle
normative vigenti.
Il trattamento dei dati personali per fini di ricerca viene effettuato con il consenso dell’interessato o, negli
altri casi previsti dalla normativa vigente, previa erogazione di apposita informativa ed adozione di
apposite ed adeguate misure di sicurezza.
| risultati della ricerca pubblicati o comunque resi noti non possono in alcun caso contenere dati personali
che rendano identificabili i soggetti ai quali si riferiscono.
ART. 7 - ILTRATTAMENTO DEI DATI DEL PERSONALE
L’Azienda tratta i dati, anche di natura sensibile o giudiziaria, dei propri dipendenti per le finalit3,
considerate di rilevante interesse pubblico, di instaurazione e di gestione di rapporti di lavoro di
qualunque tipo, incluso i trattamenti effettuati al fine di accertare il possesso di particolari requisiti
previsti per I'accesso a specifici impieghi, la sussistenza dei presupposti per la sospensione o la cessazione
dall'impiego o dal servizio, la definizione dello stato giuridico, del trattamento economico, degli obblighi
retributivi, fiscali e contabili del personale in servizio o in quiescenza.
L’'Azienda adotta le massime cautele nel trattamento di informazioni personali dei dipendenti idonee a
rivelare lo stato di salute, le abitudini sessuali, I'origine razziale ed etnica, le convinzioni politiche o d’altro
genere. |l trattamento dei dati sensibili del dipendente deve avvenire secondo i principi di necessita e di
indispensabilita.
La pubblicazione delle graduatorie per la selezione di personale o per la concessione di benefici
economici, agevolazioni o contributi, deve essere effettuata dopo avere verificato che le informazioni ivi
contenute non comportino la divulgazione di dati idonei a rivelare lo stato di salute. Non sono ostensibili,
se non nei casi previsti dalla legge, le notizie concernenti la natura delle infermita e degli impedimenti
personali o familiari che causino I'astensione del lavoro, nonché ogni altra condizione idonea a rivelare
informazioni di natura sensibile.
L’Azienda applica quanto previsto dalla Delibera del Garante per la protezione dei dati personali del
14/06/2007 riguardante le linee guida in materia di trattamento dei dati personali dei lavoratori per
finalita di gestione del rapporto di lavoro in ambito pubblico.
ART. 8 - LE OPERAZIONI DI TRATTAMENTO
Per trattamento si intende qualunque operazione, o insieme di operazioni, compiute con o senza 'ausilio
di processi automatizzati e applicati a dati personali o insiemi di dati personali, come:

e |araccolta dei dati;

¢ laregistrazione dei dati, ovvero il loro inserimento su supporti, automatizzati o manuali, al fine di

rendere i dati disponibili per successivi trattamenti;
e [|‘organizzazione dei dati, cioé il processo di lavorazione finalizzato a favorirne la fruibilit3
attraverso I’aggregazione, la disaggregazione, I'accorpamento, la catalogazione, ecc.;

e la conservazione dei dati;

¢ |’adattamento o la modifica in relazione a variazioni o a nuove acquisizioni;

e |'estrazione;

e |aconsultazione;
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e |'uso;

e la comunicazione, ovvero la trasmissione dei dati a uno o piu soggetti determinati, in qualunque
forma, anche mediante messa a disposizione o consultazione; la comunicazione dei dati avviene
solo nei casi previsti da norme di legge o regolamento;

e la diffusione, ovvero il dare conoscenza dei dati personali a soggetti indeterminati (es.
pubblicazione nell’albo pretorio, ecc.);

e |a limitazione, cioé il contrassegno dei dati personali conservati con I'obiettivo di limitarne il
trattamento in futuro;

e lacancellazione;

e |adistruzione.

Le operazioni di trattamento possono essere effettuate solo dal titolare, dai responsabili e dagli incaricati
del trattamento. Non & consentito il trattamento da parte di persone non autorizzate.

Il Responsabile della Protezione dei Dati (DPO) provvede, in collaborazione con i responsabili del
trattamento, al censimento e all’aggiornamento di tutti i trattamenti di dati personali effettuati.

E’ compito del Responsabile del Trattamento dei dati effettuare la valutazione periodica della non
eccedenza dei dati trattati.

ART. 9 - AUTORIZZAZIONE AL TRATTAMENTO DEI DATI PERSONALI

Qualora il trattamento dei dati personali sia basato sul rilascio del preventivo consenso da parte
dell’interessato, & compito dell’Azienda dimostrare che questi ha prestato il proprio consenso libero e
informato al trattamento dei dati personali.

Se il consenso dell'interessato & prestato nel contesto di una dichiarazione scritta che riguarda altre
questioni, la richiesta di consenso é presentata in modo chiaramente distinguibile dalle altre materie, in
forma comprensibile e facilmente accessibile, utilizzando un linguaggio semplice e chiaro.

L'interessato ha il diritto di revocare il proprio consenso al trattamento dei dati personali in qualsiasi
momento e cid non pregiudica la liceita del trattamento basata sul consenso prima della revoca. Prima di
esprimere il proprio consenso, |'interessato & informato di cio. Il consenso & revocato con la stessa facilita
con cui & accordato.

Il Titolare assicura attraverso idonee modalita I'archiviazione dei consensi espressi dagli interessati in
modo da rendere fruibili e rintracciabili le autorizzazioni da questi rilasciate.

ART. 10 - INFORMAZIONE TRASPARENTE

L'Azienda, quale titolare del trattamento, adotta misure appropriate per fornire all'interessato tutte le
informazioni e comunicazioni riguardanti il trattamento dei dati in forma concisa, trasparente intellegibile
e facilmente accessibile, con un linguaggio semplice e chiaro, in particolare nel caso di informazioni
rivolte specificatamente ai minori.

Le informazioni sono fornite per iscritto o con altri mezzi, anche, se del caso, con mezzi elettronici. Se
richiesto dall'interessato, le informazioni possono essere fornite oralmente, purché sia comprovata con
altri mezzi I'identita dell’interessato.

L’Azienda a tal riguardo predispone specifiche informative sul trattamento dei dati personali che
riportano le informazioni previste dalla vigente normativa relativamente a (art. 13 e 14 Reg. UE):

a) l'identita e i dati di contatto del titolare del trattamento e del Responsabile della Protezione dei
Dati (DPO);

b) le finalita del trattamento cui sono destinati i dati personali nonché la base giuridica del
trattamento;

c) gli eventuali destinatari cui possono essere comunicati i dati;

d) il periodo di conservazione dei dati personali oppure, se non & possibile, i criteri utilizzati per
determinare tale periodo;

e) l'esistenza del diritto dell'interessato di chiedere al titolare del trattamento l'accesso ai dati
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personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo
riguardano o di opporsi al loro trattamento;

f) qualora la liceita del trattamento dei dati sia basata sul preventivo rilascio di consenso al
trattamento, il diritto di revocarlo in qualsiasi momento senza pregiudicare la liceita del
trattamento basata sul consenso prestato prima della revoca;

g) il diritto di proporre reclamo all’Autorita Garante Privacy;

h) se la comunicazione di dati personali & un obbligo legale o contrattuale oppure un requisito
necessario per la conclusione di un contratto, e se l'interessato ha l'obbligo di fornire i dati
personali, nonché le possibili conseguenze della mancata comunicazione di tali dati;

i) l'esistenza di un processo decisionale automatizzato, compresa la profilazione e, almeno in tali
casi, informazioni significative sulla logica utilizzata, nonché l'importanza e le conseguenze
previste di tale trattamento per l'interessato;

j) nel caso in cui i dati personali non siano stati ottenuti presso l'interessato, la fonte da cui hanno
origine i dati personali e, se del caso, |'eventualita che i dati provengano da fonti accessibili al
pubblico.

L'informativa all'interessato viene fornita per iscritto, anche per estratto, tramite materiale informativo
reso disponibile in luoghi comuni dell’Azienda e presso I'apposita sezione del portale web aziendale.

Per i trattamenti dei dati connessi alla gestione del rapporto di lavoro con il personale dipendente
dell’Azienda, & predisposta separata informativa.

L'informativa sul trattamento dei dati personali non viene rilasciata all'Interessato nel caso in cui questi
disponga gia delle suindicate informazioni o nel caso in cui comunicarle risulti impossibile o
implicherebbe uno sforzo sproporzionato, in particolare per il trattamento a fini di archiviazione nel
pubblico interesse, di ricerca scientifica o storica o a fini statistici, purché in tali casi siano state adottate
preventivamente misure tecniche e organizzative adeguate per la protezione dei dati specie al fine di
garantire il rispetto del principio della minimizzazione dei dati, e ulteriori misure appropriate per tutelare
i diritti, le liberta e i legittimi interessi dell’interessato.

Qualora I'Azienda intenda trattare ulteriormente i dati personali per una finalita diversa da quella per cui
essi sono stati raccolti, prima di tale ulteriore trattamento fornisce all'interessato informazioni in merito a
tale diversa finalita e ogni ulteriore informazione pertinente.

ART. 11 - IL CONSENSO AL TRATTAMENTO DEI DATI

Nel trattamento dei dati personali o sensibili, effettuati per il perseguimento di finality di tutela
dell'incolumita fisica e della salute dell'interessato, I'Azienda organizza modalita atte a facilitare
I'espressione del consenso da parte dell'interessato, secondo le modalita e le forme previste dal D. Lgs.
196/2003.

In caso di impossibilita fisica, incapacita di agire o incapacita di intendere e di volere dell'interessato,
stato di necessita o situazione di emergenza sanitaria, il consenso pud intervenire senza ritardo,
successivamente alla prestazione, da parte di chi esercita legalmente la potestd o da parte di terzi
legittimati.

Il consenso deve essere reso, da parte dell'interessato, attraverso la compilazione di un apposito modello
previa consegna e presa d’atto della nota informativa. La manifestazione del consenso verra resa
dall’interessato al momento del primo accesso o, in alternativa, in qualunque altro accesso successivo al
primo, e sara valido ed efficace fino alla revoca dello stesso o, per i minorenni, fino al compimento del
diciottesimo anno d’eta.

L'eventuale rifiuto a prestare il consenso al trattamento dei dati per finalita di tutela della salute, fatti
salvi i casi di urgenza/emergenza sanitaria o di necessitd, comporta I'impossibilita di erogazione della
prestazione sanitaria richiesta e di cid va fornita apposita informazione al paziente.

Il consenso al trattamento dei dati & valido in relazione alla totalitd dei trattamenti dei dati effettuati
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nell’ambito dell’Azienda.

ART. 12 - DIRITTO DI ACCESSO DELL'INTERESSATO

L'interessato ha il diritto di ottenere dal titolare del trattamento la conferma che sia 0 meno in corso un
trattamento di dati personali che lo riguardano e in tal caso, di ottenere |'accesso ai dati personali e alle
seguenti informazioni (art. 5 Regolamento UE 2016/679):

a) le finalita del trattamento;

b) le categorie di dati personali in questione;

c) idestinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in
particolare se destinatari di paesi terzi o organizzazioni internazionali;

d) quando possibile, il periodo di conservazione dei dati personali previsto oppure, se non &
possibile, i criteri utilizzati per determinare tale periodo;

e) l'esistenza del diritto dell'interessato di chiedere al titolare del trattamento la rettifica o la
cancellazione dei dati personali o la limitazione del trattamento dei dati personali che lo
riguardano o di opporsi al loro trattamento;

f) il diritto di proporre reclamo al Garante della Privacy;

g) qualora i dati non siano raccolti presso |'interessato, tutte le informazioni disponibili sulla loro
origine;

h) [l'esistenza di un processo decisionale automatizzato, compresa la profilazione, almeno in tali casi,
informazioni significative sulla logica utilizzata, nonché I'importanza e le conseguenze previste di
tale trattamento per l'interessato.

Qualora i dati personali siano trasferiti a un paese terzo o a un'organizzazione internazionale,
I'interessato ha il diritto di essere informato dell'esistenza di garanzie adeguate relative al trasferimento.
L’Azienda fornisce una copia dei dati personali oggetto di trattamento. In caso di ulteriori copie richieste
dall'interessato, I’Azienda pud addebitare un contributo spese ragionevole basato sui costi
amministrativi. Se l'interessato presenta la richiesta mediante mezzi elettronici, e salvo indicazione
diversa dell'interessato, le informazioni sono fornite in un formato elettronico di uso comune.

Il diritto di ottenere una copia non deve ledere i diritti e le liberta altrui.

ART. 13 - DIRITTO DI RETTIFICA

L'interessato ha il diritto di ottenere dal titolare del trattamento la rettifica dei dati personali inesatti che
lo riguardano senza ingiustificato ritardo. Tenuto conto delle finalita del trattamento, l'interessato ha il
diritto di ottenere l'integrazione dei dati personali incompleti, anche fornendo una dichiarazione
integrativa.

ART. 14 - DIRITTO DI CANCELLAZIONE

L’interessato, fatti salvi i casi di esclusione previsti dalla legge, ha il diritto di ottenere dal titolare del
trattamento la cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo e il titolare
del trattamento ha I'obbligo di cancellare senza ingiustificato ritardo i dati personali, se sussiste uno dei
motivi seguenti:

a) i dati personali non sono pil necessari rispetto alle finalitd per le quali sono stati raccolti o
altrimenti trattati;

b) l'interessato revoca il consenso su cui si basa il trattamento e non sussiste altro fondamento
giuridico per il trattamento;

c) linteressato si oppone al trattamento e non sussiste alcun motivo legittimo prevalente per
procedere al trattamento;

d) idati personali sono stati trattati illecitamente;

e) i dati personali devono essere cancellati per adempiere un obbligo legale previsto dal diritto
dell’Unione o dello Stato membro cui & soggetto il titolare del trattamento.
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ART. 15 - DIRITTO DI OPPOSIZIONE
L'interessato ha il diritto di opporsi in qualsiasi momento al trattamento dei dati personali che lo
riguardano e I'Azienda si astiene dal trattarli ulteriormente salvo che dimostri I'esistenza di motivi
legittimi cogenti per procedere al trattamento che prevalgono sugli interessi, sui diritti e sulle libert3
dell'interessato oppure per |'accertamento, I'esercizio o la difesa di un diritto in sede giudiziaria.
Qualora i dati personali siano trattati a fini di ricerca scientifica o storica o a fini statistici I'Interessato ha il
diritto di opporsi al trattamento di dati personali che lo riguarda, salvo che il trattamento sia necessario
per l'esecuzione di un compito di interesse pubblico.
ART. 16 - DIRITTO ALLA PORTABILITA DEI DATI
Nei casi di trattamento effettuato con mezzi automatizzati, I'interessato ha il diritto di ricevere in un
formato strutturato, di uso comune e leggibile da dispositivo automatico i dati personali che lo
riguardano. Nell’esercitare il proprio diritto I'interessato ha il diritto di ottenere la trasmissione diretta
dei dati personali da un titolare del trattamento all’altro, se tecnicamente fattibile.
ART. 17 - COMUNICAZIONE DI DATI ALL'INTERESSATO
| dati personali idonei a rivelare lo stato di salute possono essere resi noti all’interessato oltre che
mediante consegna diretta dei dati allo stesso anche attraverso modalita telematiche nei casi e nei modi
previsti dalla specifica normativa e su consenso specifico dell’interessato.
La documentazione sanitaria che viene consegnata in busta chiusa pud essere ritirata dall'interessato o
da altra persona diversa da questo delegata, salvo il caso dei documenti relativi a dati regolati da
normative speciali che prevedono il ritiro diretto dell'interessato.
ART. 18 - IL REGISTRO DELLE ATTIVITA DI TRATTAMENTO DEI DATI PERSONALI
L’Azienda tiene un registro delle attivita di trattamento svolte sotto la propria responsabilita,
costantemente aggiornato, che evidenzia i diversi livelli di responsabilitad attribuiti in relazione al
trattamento dei dati, suddivisi per Responsabili del trattamento, incaricati ed Amministratori di Sistema e
contiene almeno le seguenti informazioni:
a) il nome e i dati di contatto del titolare del trattamento e del Responsabile della Protezione dei
Dati (DPO);
b) le finalita del trattamento
c) unadescrizione delle categorie di interessati e delle categorie di dati personali
d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi gli
eventuali destinatari di paesi terzi od organizzazioni internazionali;
e) ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati
f) ove possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative.
Tale Registro viene tenuto anche dai responsabili del trattamento.
Il Registro & tenuto in forma scritta, anche in formato elettronico e, su richiesta, viene messo a
disposizione dell'Autorita Garante della Privacy.
ART. 19 - LA VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI E LA CONSULTAZIONE
PREVENTIVA
Quando un tipo di trattamento, allorché prevede in particolare I'uso di nuove tecnologie, considerati la
natura, I'oggetto, il contesto e le finalita del trattamento, pud presentare un elevato rischio per i diritti e
le liberta delle persone fisiche, I'Azienda, prima di procedere al trattamento dei dati personali, effettua
una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali consultandosi con
il Responsabile della Protezione dei Dati (DPO). Una singola valutazione pud esaminare un insieme di
trattamenti simili che presentano rischi analoghi.
La valutazione contiene almeno:
g) una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento, compreso,
ove applicabile, l'interesse legittimo perseguito dall’Azienda;
h) unavalutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita;
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a) una valutazione dei rischi per i diritti e le liberta degli interessati; e
b) le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i
meccanismi per garantire la protezione dei dati personali e dimostrare la conformita al
Regolamento UE, tenuto conto dei diritti e degli interessi legittimi degli interessati e delle altre
persone in questione.
Se necessario I'Azienda procede a un riesame per valutare se il trattamento dei dati personali sia
effettuato conformemente alla valutazione d'impatto sulla protezione dei dati almeno quando insorgono
variazioni del rischio rappresentato dalle attivita relative al trattamento.
Qualora la valutazione d'impatto sulla protezione dei dati indichi che il trattamento presenterebbe un
rischio elevato in assenza di misure adottate dal titolare del trattamento per attenuare il rischio,
I’Azienda prima di procedere al trattamento consulta il Garante della Privacy avvalendosi del Responsabile
della Protezione dei Dati (DPO).
ART. 20 - IL TITOLARE DEL TRATTAMENTO DEI DATI PERSONALI
Il Titolare del Trattamento dei Dati Personali & la persona fisica o giuridica, I’Autorita pubblica, il servizio o
altro organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di
dati personali.
L’Azienda provvede alla designazione del Titolare del Trattamento dei Dati personali mediante apposito
atto deliberativo del rappresentante legale. La designazione & avvenuta con deliberazione n. 348 del 24-
05-2018.
Tenuto conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell'ambito di
applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, il titolare del
trattamento mette in atto misure tecniche e organizzative adeguate, volte ad attuare in modo efficace i
principi di protezione dei dati, quali la pseudonimizzazione e la cifratura dei dati personali, la
minimizzazione, e a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del
Regolamento e tutelare i diritti degli interessati.
Il Titolare del Trattamento mette in atto misure tecniche e organizzative adeguate per garantire che siano
trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalita del
trattamento. Tale obbligo vale per la quantita dei dati personali raccolti, la portata del trattamento, il
periodo di conservazione e I'accessibilita. In particolare, dette misure garantiscono che, per impostazione
predefinita, non siano resi accessibili dati personali a un numero indefinito di persone fisiche senza I'intervento
della persona fisica.
In aggiunta a quanto sopra, il Titolare del Trattamento:
® nomina con proprio atto i responsabili del trattamento dei dati personali impartendo ad essi, per
la corretta gestione e tutela dei dati personali, i compiti e le necessarie istruzioni, in relazione
all'informativa agli interessati, alla tipologia dei dati da trattare, alle condizioni normative previste
per il trattamento dei dati, all’esercizio dei diritti dell'interessato di cui al Capo IIl del citato
Regolamento UE;
e tiene un registro delle attivita di trattamento svolte sotto la propria responsabilita;
e in caso di violazione dei dati personali provvede alla notifica all’autorita di controllo senza
ingiustificato ritardo secondo le modalita e i contenuti di cui all’art. 33 del Regolamento UE;
® svolge, se richiesta dal Regolamento UE, una valutazione d’impatto sulla protezione dei dati
consultandosi con il responsabile della protezione dei dati
® procede, qualora necessario, alla consultazione preventiva di cui all’art. 36 del Regolamento UE.
ART. 21 - RESPONSABILI DEL TRATTAMENTO
Per “Responsabile del Trattamento” si intende la persona fisica o giuridica, I'autorita pubblica, il servizio o
altro organismo che tratta dati personali per conto del Titolare del Trattamento.
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In considerazione della complessita e della molteplicita delle funzioni istituzionali svolte dall’Azienda, il
Titolare del Trattamento designa quali responsabili del trattamento dei dati personali unicamente i
soggetti che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate
in modo tale che il trattamento soddisfi i requisiti del Regolamento UE e garantisca la tutela dei diritti
dell’interessato.

Sono individuati quali Responsabili del Trattamento, per le banche dati di rispettiva competenza:

e il Direttore Sanitario

e il Direttore Amministrativo

e | Direttori dei Dipartimenti

e iDirettori delle Unita Operative Complesse

e iDirettori delle Unita Operative Semplici Dipartimentali

e jDirettori delle Unita Operative Semplici

Il Responsabile del Trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta,
specifica o generale, del titolare del trattamento.

Il Titolare del Trattamento informa ciascun Responsabile del Trattamento dei dati delle responsabilita che
gli sono affidate in relazione a quanto disposto dalle normative vigenti. | trattamenti da parte di un
responsabile del trattamento sono disciplinati da atto scritto che vincola il responsabile del trattamento
al titolare del trattamento e che stabilisce la durata del trattamento, la natura e la finalita del
trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del
trattamento.

Il Titolare del Trattamento e il Responsabile del Trattamento fanno si che chiunque agisca sotto la loro
autorita e abbia accesso a dati personali non tratti tali dati se non & istruito in tal senso dal Titolare del
Trattamento, salvo che lo richieda la normativa vigente.

Il Responsabile del Trattamento inoltre:

e trattai dati personali solo su istruzione documentata del Titolare del Trattamento;

e designa, in forma scritta, i soggetti incaricati del trattamento dei dati personali, nell’ambito della
propria struttura e per i trattamenti di dati di propria competenza, e si assicura che gli stessi si
siano impegnati a mantenere la riservatezza di tali dati o abbiano un adeguato obbligo legale di
riservatezza;

e osserva le disposizioni aziendali in materia di tutela dei dati personali, nonché le specifiche
istruzioni impartite dal titolare del trattamento, e mette in atto tutte le misure di sicurezza
indicate dall’Azienda e le ulteriori misure tecniche ed organizzative capaci di garantire ai dati
oggetto di trattamento un livello di sicurezza adeguato al rischio, tenendo conto dello stato
dell'arte e dei costi di attuazione, natura, oggetto, contesto e finalita del trattamento, rischio di
varia probabilita e gravita per i diritti e le liberta delle persone fisiche;

e cura la diffusione delle norme, delle linee guida e di ogni altra disposizione impartita dall’Azienda
fra i soggetti autorizzati al trattamento dei dati personali;

e adotta ulteriori istruzioni interne e indicazioni di comportamento per il personale, i pazienti, gli
studenti, i tirocinanti e i visitatori;

e verifica I'esattezza, |'aggiornamento, la pertinenza e la congruitd dei dati, in rapporto all’attivita
svolta;

e effettua, limitatamente all’'ambito e agli aspetti di competenza, 'analisi dei rischi che incombono
sui trattamenti dei dati e nella conservazione dei medesimi;

e verifica periodicamente il corretto trattamento dei dati personali da parte dei soggetti incaricati
del trattamento;

e segnala al Responsabile della Protezione dei Dati (DPO) I'inizio o la cessazione di trattamenti di
dati personali e della cancellazione di dati personali, al fine di permettere I'aggiornamento del
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registro delle attivita di trattamento;
e segnala tempestivamente al titolare del trattamento ogni violazione dei dati personali;
* svolge ogni altra funzione specificatamente riportata nell’art. 28 del Regolamento UE, cui si rimanda per
integrale riferimento, tra cui, in particolare:
o assiste il Titolare del Trattamento, nella misura in cui cid sia possibile e tenendo conto della
natura del trattamento e delle informazioni a sua disposizione, al fine di soddisfarne I'obbligo di
dare seguito alle richieste per I'esercizio dei diritti dell’'interessato e garantire il rispetto degli
obblighi di legge;
© mette a disposizione del Titolare del Trattamento le informazioni necessarie per dimostrare il
rispetto degli obblighi di legge previsti dall'art. 28 del Regolamento (UE) 2016/679 dati e
contribuisce alle attivita di controllo, revisione, comprese le ispezioni, realizzate dal titolare del
trattamento o da un soggetto da questi incaricato.
ART. 22 - RESPONSABILI ESTERNI DEL TRATTAMENTO
| soggetti esterni all’Azienda cui sono affidate attivita di competenza aziendale di qualunque natura (ad
esempio: assistenza legale, fornitura di beni o servizi, ecc.), che comportano necessariamente il
trattamento di dati personali di cui I'Azienda é titolare, vengono individuati quali responsabili del
trattamento qualora presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento soddisfi i requisiti di legge e garantisca la tutela dei diritti
dell’interessato.
Il Responsabile Esterno del Trattamento svolge le medesime funzioni di cui al precedente articolo 21.
Le strutture interne dell’Azienda che provvedono alla stesura o validazione degli atti che disciplinano i
rapporti con i soggetti esterni (contratti, convenzioni, scritture private, conferimenti, etc.), sono tenute
ad inserire negli atti stessi I'indicazione che I'Azienda provvedera a designare successivamente, ma
comunque prima di procedere al trattamento dei dati, il contraente quale Responsabile del Trattamento
dei Dati Personali, e a impartire allo stesso specifiche disposizioni operative.
ART. 23 - SOGGETTI INCARICATI DEL TRATTAMENTO DEI DATI PERSONALI
| soggetti incaricati del trattamento dei dati personali sono le persone fisiche che effettuano le operazioni
di trattamento dei dati personali, formalmente designati a tale scopo dal titolare o dai responsabili del
trattamento i quali forniscono loro per iscritto istruzioni operative dettagliate e specifiche sulle corrette
modalita di trattamento e vigilano sul rispetto di tali istruzioni, anche attraverso verifiche periodiche.
Possono essere altresi incaricati i soggetti che a qualsiasi titolo (ad esempio: tirocinanti, studenti, stagisti,
volontari, libero professionisti, borsisti, consulenti, ecc.), prestino la loro opera, anche in via temporanea,
allinterno delle strutture dell’Azienda in attivita che comportano il trattamento di dati personali per
conto dell’Azienda.
Tutti i soggetti incaricati del trattamento dei dati:
e trattano i dati osservando le istruzioni ricevute, anche con riferimento agli aspetti relativi alla
sicurezza;
e svolgono le operazioni strettamente necessarie al perseguimento delle finalita per le quali il
trattamento dei dati personali & consentito;
® qualora trattino dati con l'ausilio di strumenti informatici sono personalmente responsabili della
gestione riservata della password loro assegnata, ed & fatto loro divieto di cedere la propria
password ad altri; ,
e sono responsabili della custodia riservata dei documenti cartacei loro affidati per effettuare le
operazioni di trattamento e hanno I'obbligo di restituirli al termine delle operazioni loro affidate;
e conservano i dati personali su supporto analogico o digitale solo per il tempo previsto dalla
normativa vigente per poi successivamente sottoporli a scarto d’archivio o distruzione;
® non permettono il trattamento dei dati personali che, anche a seguito di verifica, risultino
eccedenti o non pertinenti o non necessari, salvo che per I'eventuale conservazione, a norma di
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legge, dell’atto che li contiene.
ART. 24 - IL RESPONSABILE DELLA PROTEZIONE DEI DATI (RPD o DPO)
Il Responsabile della Protezione dei Dati (RPD), o Data Protection Officer (DPO), & designato con apposito
atto del rappresentante legale in funzione delle qualita professionali, in particolare della conoscenza
specialistica della normativa e delle prassi in materia di protezione dei dati, e della capacita di assolvere i
compiti di cui all'articolo 39 del Regolamento (UE) 2016/679.
Il Responsabile della Protezione dei Dati (DPO) dell’Azienda Ospedaliera “Sant’Anna e San Sebastiano” di
Caserta é stato designato con deliberazione n. 348 del 24-05-2018.
L’Azienda pubblica i dati di contatto del Responsabile della Protezione dei Dati (DPO) e li comunica
all'Autorita Garante della Privacy in conformita alle indicazioni di tale Autorit3, e si assicura che sia
tempestivamente e adeguatamente coinvolto su tutte le questioni riguardanti la protezione dei dati
personali.
Il Direttore Generale fornisce al Responsabile della Protezione dei Dati le risorse umane, tecnologiche,
strumentali ed economiche necessarie per assolvere ai suoi compiti, accedere ai dati personali e ai
trattamenti e mantenere la propria conoscenza specialistica.
Il Responsabile della Protezione dei Dati (DPO) si avvale di referenti per la privacy che saranno individuati
in modo capillare nell’'ambito delle varie strutture dell’Azienda e si assicura della massima collaborazione
del UOC Sistemi Informativi Aziendali, e di ogni altra articolazione aziendale che gestisce le infrastrutture
e le Tecnologie di Informazione e Comunicazione, in merito all'applicazione interna delle misure di
sicurezza e di protezione dei dati personali per i trattamenti automatizzati adottati.

Il Responsabile della Protezione dei Dati (DPO) attiva tutte le misure per favorire 'osservanza del presente

documento e delle altre disposizioni vigenti relative alla protezione dei dati e svolge altresi i seguenti compiti:

e riferisce al Titolare del Trattamento sulle problematiche relative alla protezione dei dati personali;

e informa e fornisce consulenza al Titolare del Trattamento, ai Responsabili del Trattamento, agli
incaricati del trattamento dei dati personali in merito agli obblighi derivanti dalla normativa
vigente in materia di protezione dei dati;

o sorveglia l'osservanza del presente documento e delle altre disposizioni vigenti relative alla
protezione dei dati, compresi I'attribuzione delle responsabilita, la sensibilizzazione e Ia
formazione del personale che partecipa ai trattamenti e alle connesse attivit3 di controllo;

o fornisce, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati e ne
sorveglia lo svolgimento;

e predispone, anche su iniziativa del Titolare del Trattamento e in stretto raccordo con i
responsabili dei servizi interessati, la modulistica, linee guida, procedure, disposizioni operative,
registri e policy necessari a rendere operative le indicazioni di legge e del presente documento;

® coopera e funge da punto di contatto per I'Autoritd Garante della Privacy per tutte le questioni
connesse al trattamento dei dati personali, consultandolo quando necessario.

Nell'eseguire i propri compiti il Responsabile della Protezione dei Dati (DPO) considera debitamente i
rischi inerenti al trattamento dei dati, tenuto conto della natura, dell'ambito di applicazione, del contesto
e delle finalita del medesimo.

ART. 25 - L'AMMINISTRATORE DI SISTEMA

L’Amministratore di Sistema dell’Azienda Ospedaliera “Sant’Anna e San Sebastiano” di Caserta e il
Direttore UOC Servizi Informatici Aziendali (SIA)

L’Amministratore di Sistema:

e procede all'adozione di idonee misure di sicurezza dei sistemi informativi dell’Azienda;
® Rilascia le credenziali iniziali agli incaricati del trattamento per I'accesso alle banche dati;
 Vigila affinché I'accesso alle banche dati sia consentito solo al personale allo scopo autorizzato;

o
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e Fornisce supporto al Titolare e ai Responsabili del Trattamento per I'individuazione, applicazione
ed aggiornamento delle necessarie misure di sicurezza;
e Svolge ogni altro specifico compito previsto da leggi o regolamenti.
L’Azienda applica quanto previsto dal provvedimento del Garante della Protezione dei Dati Personali del
27 novembre 2008, modificato con provvedimento del 25 giugno 2009 “Misure e accorgimenti prescritti
ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni
di amministratore di sistema”.
ART. 26 — LE MISURE DI SICUREZZA
Il Titolare del Trattamento ed i Responsabili del Trattamento dei Dati sono tenuti ad adottare, cosi come
previsto dalle disposizioni vigenti in materia di protezione dei dati e di amministrazione digitale, ogni
misura di sicurezza necessaria per assicurare un livello sufficiente di sicurezza dei dati personali trattati.
Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del
contesto e delle finalita del trattamento, come anche del rischio di varia probabilita e gravita per i diritti e
le liberta delle persone fisiche, I’Azienda mette in atto di misure tecniche e organizzative idonee a
garantire un livello di sicurezza adeguato al rischio che comprendono, tra le altre, se del caso:
a) la pseudonimizzazione e/o la cifratura dei dati personali;
b) la capacita di assicurare su base permanente la riservatezza, l'integrit3, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento;
c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di
incidente fisico o tecnico;
d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento;
Nel valutare I'adeguato livello di sicurezza si tiene conto in special modo dei rischi presentati dal
trattamento che derivano in particolare dalla distruzione, perdita, modifica, divulgazione non autorizzata
0 accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati.
Tutti coloro che trattano dati per conto dell’Azienda possono trattare dati personali solo se autorizzati e
istruiti in tal senso dall’Azienda stessa.
L'accesso ad ogni procedura informatica & consentito solo se congruente con il trattamento dei dati per il
quale si e stati formalmente autorizzati ed & consentito soltanto utilizzando apposite credenziali di
autorizzazione fornite dall’Azienda strettamente personali e della cui riservatezza risponde
personalmente il singolo soggetto autorizzato al trattamento dei dati personali.
In caso di trattamenti affidati a soggetti esterni all’Azienda, i Responsabili del Trattamento sono tenuti ad
assicurare al Titolare del Trattamento di aver adottato, prima di effettuare ogni attivita di trattamento
dei dati, ogni misura minima di sicurezza prevista dalla normativa vigente in materia di protezione dei
dati e di amministrazione digitale.
ART. 27 — MISURE ORGANIZZATIVE PER LA TUTELA DELLA RISERVATEZZA
Presso tutti gli uffici e sportelli dell’Azienda sono adottate procedure atte a garantire la riservatezza degli
utenti quali:
® adozione di distanze di cortesia presso gli sportelli;
o divieto di esporre nei reparti o in altri locali aperti al pubblico liste di pazienti in attesa di
intervento;
e divieto di chiamare per nome ad alta voce i pazienti in attesa del proprio turno;
e riservatezza nei colloqui con pazienti o familiari evitando di fornire notizie sensibili in situazioni di
promiscuita o in presenza di personale estraneo o non autorizzato;
® uso nei reparti di terapia intensiva di paraventi o simili al fine di limitare la visibilit del malato ai
soli familiari o conoscenti;
o divieto di pubblicare dati personali di pazienti (nomi, foto, ecc.) sulle pagine di social network.
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ART. 28 — PUBBLICITA DEGLI ATTI E DIRITTO ALLA RISERVATEZZA
Salvo diversa disposizione di legge, i documenti contenenti dati sensibili da pubblicare all’Albo Pretorio
oppure oggetto di pubblicazione per finalita di trasparenza, non devono consentire I'identificability dei
soggetti cui i dati si riferiscono.
L’Azienda assicura che in sede di predisposizione degli atti stessi e dei relativi allegati si proceda
all'oscuramento dei dati personali idonei a rivelare lo stato di salute o delle altre informazioni da cui si
possa desumere, anche indirettamente, I'esistenza di patologie o di condizioni di invalidita, disabilita,
handicap fisici e/o psichici.
I dati sensibili devono essere sottratti all'indicizzazione e alla rintracciabilitd mediante i motori di ricerca
web esterni ed al loro riutilizzo.
L'Azienda applica in materia le disposizioni contenute nel provvedimento n. 243 del Garante per la
protezione dei dati personali del 15/05/2014 “Linee guida in materia di trattamento di dati personali,
contenuti anche in atti e documenti amministrativi, effettuato per finalita di pubblicita e trasparenza sul
web da soggetti pubblici e da altri enti obbligati”.
ART. 29 - IL DIRITTO DI ACCESSO E IL DIRITTO ALLA RISERVATEZZA
L’Azienda, in osservanza delle disposizioni vigenti in materia di riservatezza e trasparenza, valuta, anche
con riguardo ad altre regolamentazioni specifiche, caso per caso la possibility da parte di terzi di accedere
a documenti contenenti dati personali e sensibili.
L'accesso ai dati idonei a rivelare lo stato di salute o le abitudini sessuali di un terzo & ammesso solo
quando il diritto da tutelare, tramite istanza di accesso, & di rango almeno pari al diritto alla riservatezza,
ovvero consiste in un diritto della personalit3 o altro diritto o liberta fondamentale ed inviolabile, quale
ad esempio il diritto alla difesa, sempre che le informazioni richieste siano pertinenti e non eccedenti le
finalita per cui é richiesto 'accesso.
ART. 30 - LA TENUTA IN SICUREZZA DEI DOCUMENTI ED ARCHIVI DELL’AZIENDA
Gli archivi che custodiscono i dati di cui & titolare del trattamento I’Azienda, cartacei o digitali, devono
essere collocati in locali idonei in ossequio alle disposizioni generali in materia di sicurezza e a quelle
specifiche per la protezione del patrimonio informativo aziendale.
La documentazione archiviata, anche digitalmente, contenente i dati personali & conservata secondo le
modalita e i tempi previsti dalla legge e poi sottoposta a scarto di archivio o distruzione come da vigente
normativa.
| Responsabili del Trattamento, attenendosi alle indicazioni del Responsabile della Protezione dei Dati
(DPO) ed alle disposizioni e procedure aziendali vigenti, attivano meccanismi necessari a garantire
I'accesso selezionato ai dati e I'accesso controllato ai locali dove questi sono collocati mediante
registrazione degli accessi ed esclusione degli stessi fuori dell’orario di servizio dell’archivio medesimo.
| supporti contenenti dati personali diversi dal cartaceo (supporti informatici, magnetici,
videoregistrazioni effettuate nell'ambito dell’attivita clinica, immagini iconografiche), debbono essere
conservati e custoditi secondo le modalita e i termini previsti dalla normativa vigente.
Gli archivi cartacei e digitali sono oggetto di trattamento da parte del Responsabile del Trattamento dei
dati di competenza, che deve assicurarne la riservatezza, protezione ed integrita per tutto il tempo in cui
ne mantiene la disponibilita.
Relativamente agli archivi informatizzati di dati I’Azienda adotta idonee procedure di:

e salvataggio periodico degli archivi di dati personali;

e misure di contenimento dei virus/malware informatici e di protezione perimetrale da

cyberattacchi alle infrastrutture ICT aziendali;
e disaster recovery e continuita operativa;
conservazione sostitutiva come da vigente normativa.
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ART. 31 - LIMITI ALLA CONSERVAZIONE DEI DATI PERSONALI
L'Azienda assicura I'adozione di apposite misure e procedure attraverso le quali:

e si proceda alla distruzione dei dati personali secondo le modality previste dalla legge e una volta
terminato il limite minimo di conservazione dei documenti analogici e digitali e dei dati personali
ivi riportati;

e siano smaltiti gli apparati hardware o supporti rimovibili di memoria con modalita che non
rendano possibile accedere ad alcun dato personale di cui & titolare I’Azienda

e il riutilizzo di apparati di memoria o hardware sia effettuato con modalita tali da assicurare che
non sia possibile accedere ad alcun dato personale di cui é titolare I'Azienda.

ART. 32 — LA VIOLAZIONE DEI DATI PERSONALI

Ogni responsabile o soggetto incaricato del trattamento dei dati personali & tenuto ad informare senza
ingiustificato ritardo I’Azienda del possibile caso di violazione dei dati personali (data breach).

Ogni interessato, utilizzando I'apposita modulistica pud segnalare al titolare del trattamento dei dati un
possibile caso di violazione dei dati personali. In tali casi I’Azienda avvia le necessarie procedure e,
avvalendosi della collaborazione dei Responsabili del Trattamento, accerta I'effettivo stato dell’arte.
L’Azienda provvede a notificare la violazione all'Autoritd Garante della Privacy senza ingiustificato ritardo
e, ove possibile, entro 72 ore dal momento in cui ne & venuto a conoscenza, a meno che sia improbabile
che la violazione dei dati personali presenti un rischio per i diritti e le liberta degli Interessati. Qualora la
notifica non sia effettuata entro 72 ore, questa & corredata dei motivi del ritardo.

La notifica della violazione dei dati personali deve almeno:

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie e il
numero approssimativo di interessati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;

b) comunicare il nome e i dati di contatto del Responsabile della Protezione dei Dati (DPO) o di altro
punto di contatto presso cui ottenere pil informazioni;

c) descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone I'adozione da parte del titolare del trattamento
per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili
effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le informazioni possono
essere fornite in fasi successive senza ulteriore ingiustificato ritardo.

Il Titolare del Trattamento documenta qualsiasi violazione dei dati personali, comprese le circostanze a essa
relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio; tale documentazione consente al
Garante per la Privacy di verificare il rispetto delle indicazioni di legge.

Quando la violazione dei dati personali & suscettibile di presentare un rischio elevato per i diritti e le
liberta degli interessati a questi viene inoltrata, senza ingiustificato ritardo, apposita comunicazione
dell’avvenuta violazione nei modi previsti dalla normativa vigente, salvo i casi di esclusione previsti dalla
normativa.

ART. 33 — ATTIVITA DI VERIFICA E CONTROLLO

L’Azienda definisce apposite modalitad per lo svolgimento di attivitd di verifica e controllo, anche
periodico, del rispetto delle misure di legge e delle ulteriori disposizioni aziendali in materia di
trattamento dei dati personali.

I controlli e le verifiche sono effettuati periodicamente o in caso di necessita anche su sollecitazione degli
interessati e le relative attivita sono svolte dal personale a cid incaricato sotto il coordinamento del
Responsabile della Protezione dei Dati (DPO).

ART. 34 — RESPONSABILITA IN CASO DI VIOLAZIONE DELLE DISPOSIZIONI IN MATERIA DI
PRIVACY

Il mancato rispetto delle disposizioni in materia di protezione dei dati personali & punito con le sanzioni di
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natura amministrativa e di natura penale previste dagli art. da 161 a 172 del D. Lgs. 196/2003, nonché
con sanzioni di natura disciplinare per violazione di regolamenti aziendali.

Il Responsabile del Trattamento risponde per danno causato dal trattamento se non ha adempiuto agli
obblighi previsti dal presente regolamento a lui specificatamente attribuiti o ha agito in modo difforme o
contrario rispetto alle istruzioni impartite dal Titolare del Trattamento.

Il Titolare e il Responsabile del Trattamento sono esonerati da responsabilita se dimostrano che I'evento
dannoso non & in alcun modo a loro imputabile.

ART. 35 - RINVIO

Per quanto non espressamente previsto nel presente regolamento, si fa rinvio alla vigente normativa
legislativa e regolamentare, ai provvedimenti specifici del Garante per la protezione dei dati personali e al
Regolamento europeo 2016/679 del 27.04.2016.

L'Azienda si riserva di apportare al presente regolamento le modifiche, rettifiche e/o integrazioni ritenute
necessarie alla luce di eventuali innovazioni normative in materia di riservatezza e protezione dei dati
personali, nonché ritenute opportune e/o necessarie dal Responsabile della Protezione dei Dati (DPO).
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